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Acqueérir les fondamentaux

Hacking et Sécurité 2020 (3/4) - Les Attaques réseaux,
systemes et physiques
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Introduction

Le Hacking éthique

Démocratisation des techniques de
pentesting

Evolution de la demande du marché
Volatilité des vulnérabilités

La cybercriminalité qui s'organise !
Domaine vaste
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Obstacles

Attaques Réseaux, Systémes et
Physiques

Hackers everywhere

Bien differencier les périmetres
Ambiguité dans les termes
Vision non claire

Choix de carriere difficile
Chimere : Mister Robot Effect

3
() |iacking et sécurité
rv 2020

Plan de la formation

Attaques Réseaux, Systémes et
Physiques

Présentation de la formation

1. Découvrir les techniques d'OSINT de reconnaissances
passive

Maitriser les techniques de reconnaissance active
Maitriser les attaques réseaux

Découvrir les attaques sur les systéemes
Introduire les attaques AD

o v AR W N

Découvrir les attaques Web
Conclusion et perspectives
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Public concerné

Responsables DSI
Responsables securité du Sl
Chefs de projets IT

Techniciens et administrateurs systemes et
réseaux

Consultants en sécurité de I'information

Connaissances requises

Bonnes connaissances en systemes
d'exploitation et réseau

Bonnes connaissances en sécurité des
systemes d'information

Optionnel : Connaitre le C, Python,
HTML et JS
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AVERTISSEMENT

Ni le formateur Ni Alphorm ne sont responsables de la
mauvaise utilisation du contenu de cette formation

L'utilisation des outils doit étre réalisee uniquement au
sein d'un environnement virtuel ou avec une autorisation
préalable de l'entreprise

Découvrir les catégories
d'attaques réseaux

£

Hamza KONDAH
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Catégories d'attaques

Sniffing Dénis de service NYeJele}ilgle!

Failles au niveau
Insertion (MiTM) de la pile

protocolaire (RFC)

Maitriser les techniques de

sniffing et analyse des réseaux
avec Wireshark

a

Hamza KONDAH
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Plan

Introducion

Le sniffing

Options de Wireshark
Lab : Wireshark

Introduction

Analyseur de paquets

Le dépannage et |'analyse de réseaux
informatiques

Le développement de protocoles
L'éducation et la rétro-ingénierie
Gere plus de 1500 protocoles
Interface GUI & CLI
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Le Sniffing

TTT —

Victime Passerelle

)
:

Attaquant

Objectifs du Sniffing

Supervision des activités réseaux

Détecter et Analyser du trafic
malveillant

Diagnostic du réseau
Analyse forensique
Inspection des paquets
Détection d’anomalies
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Meéthodologie d'analyse

Attaques Réseaux, Systémes et
Physiques

Display
: " v o
P
> rgtocol Tree
< issectors
Decode & Dissector-Plugins
Display Filters
' [
Gather :
@'v ;igzc(l;ing et sécurité T S h a r k

Attaques Réseaux, Systémes et
Physiques

TShark est un analyseur de protocolez
réseaux

Il vous permet de capturer des donneées
de paquets a partir d'un réseau actif ou
de lire des paquets a partir d'un fichier
de capture précédemment enregistré
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Gestion des profils

22/04/2021

Wireshark permet de créer des profils a chaque scénario
spécifique
Chaque profil peut étre associé a des :

Parametres et reglages | wies erofis e contaurin

Filtres de captures
Filtres d'affichage
Regles de coloration

Default
Classic
Traffic Web
Bluetooth
Classic

New profile]

Les filtres Wireshark

Filtres d’affichage

‘ Wireshark - Liste des interfaces de capture

Ml Veterpreters  Enerse e Options
Fichier Editer

> Npcap Loopback Adapter i
s > VMware Network Adapter VMnet8 _

19 15:38; A =
20 15:381 > Wi-Fi

2@@ 15:38: \

et VMware Network Adapter VMnet1

228 15:38, > VMware Network Adapter VMnet18
221 15:38;

> Connexion réseau Bluetooth 3

> VMware Network Adapter VMnet12
> Ethernet 3

> Ethernet 5

<

Interface Trafic

Activer le mode promiscucus sur foutes les interfaces

Fitre de capture pour les interfaces sSsctionnées :

Filtres de captures

Gérer les Filtres de Capture

Ethernet address 00:00:56:00:53:00: ether host 00:00:5e:00:53:00
Ethernet type (0806 (ARP): ether proto 10806

No Broadcast and no Multicast: not broadcast and not mukticast
No ARP: not arp

1Pvd only: ip

1Pv4 address 192.0.2.1: host 192.0.2.1

1PvE only: ip6

1Pv6 address 2001:db8:1: host 2001:dba:1

1PX only: ipx

TCP only: tep

UDP only: udp

TCP or UDP port 80 (HTTR): port 580

HTTP TCP port (20): tep port http

No ARP and ne DNS: not arp and port not 53

Créé & partir des paramétres par défaut

Gl
= — -

Aide

| || profi: pefautt

L 1N

MNen-HTTP and non-SMTP to/from www.wireshark.org: not port 80 and not port 25 and host www.wireshark.or

Rentrer un fitre de capture ~]

i ?

Compier des BPFs |

Aide
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Hacking et sécurité
2020

Création de boutons

Attaques Réseaux, Systémes et
Physiques

M Meterpreter.pcapng - o h 4
Fichier Edter Ve Al Capture  Anslyser  Sutitiques  Telephomie  Wireless  Outi  Aide

Am 2@ RE Q&«w SEacqQlE

1 [ftp.request.arg contains "admin" || ftp.request.arg contains "pass” <] epreson.. [+ |Jfe_sdme_sucesd

[x]
Préirences duipresion e rage. | e [Appiquer ce fitre }| e p.requesthrg contains "admin o Aneclar
e T Source S ==

7

< >

O 7 etwrpreter Paquets 250 - Affchis: 0 (00%): Temps de chargement; 0:00 ||| prof: oetaue

=i Lab : Wireshark

Attaques Réseaux, Systémes et
Physiques

M Wireshark - Follow TCP Stream (icpstream eq 1) - Meterpreter - o x

SNz R O S S LL..L.IThis program cannot be run in 00S mode.

oot 31.27cletpht), 7 sarver ) 4 o Clgues por sdectorrer

i covaion(253) T e [13]
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Découvrir les attaques par
Bruteforcing

£

Hamza KONDAH

Plan

Cracking de mots de passe
Attaque active en ligne
Mots de passe par default
Lab : Bruteforcing
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Cracking des mots de passe

Technique de récupération de mots
de passe a partir d'un systeme

Le but etant de gagner un acces non
autorisé sur un systeme vulnérable

Cracking des mots de passe

Les techniques efficaces :

forcing
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Types d’attaques sur les
mots de passe

Attaque Attaque

non électronique active en ligne

Attaque Attaque

passive en ligne hors ligne

Attaque active en ligne

Attaque

- : Brute forcing
par dictionnaire

Attaque
Rule-based
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Hacking et sécurité
rv 2020

; Attaque active en ligne

Attaques Réseaux, Systémes et
Physiques

Frequency of
attack is LESS

a

Hacking et sécurité
2020

Attaques Réseaux, Systémes et
Physiques

Frequency of
attack is HIGH

22/04/2021

a

[

G
8

Find a valid user

Create a list of
possible passwords

Rank passwords
from high
probability to low

Key in each
password , until
correct password is
discovered

- Mots de passe par default

Select Router Make:

RouterPasswords

LINKSYS

Manufacturer Model

LINKSYS WAF

LINKSYS
LINKSYS
LINKSYS
LINKSYS
LINKSYS
LINKSYS
LINKSYS
LINKSYS
LINKSYS
LINKSYS

LINKSYS

Protocol
MULT
TELN
MULT
HTTP
HTTF
HTTP
HTTF
HTTP

m

il Find Password

Username

Password

(none
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< Hacking et sécurité
g 200

__v::

Lab : Bruteforcing

Attaques Réseaux, Systémes et
Physiques

arting Nmap
Nmap s

4ubuntu2.4 (Ubuntu Linu

o:linux:linux

performec
ddr

# hydra -L -.txt -P pa 1.108 ftp
(c) 2017 by van H # - P1 o not use in

Hacking et sécurité
I’v 2020

Attaques Réseaux, Systémes et
Physiques

Découvrir les attaques
DoS

=
< %1

Hamza KONDAH
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Plan

Attaques Réseaux, Systémes et
Physiques

Définition

Catégories de DoS

Le dénis de service distribué
Lab : Dénis de Service
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Définition

Attaque parmi les plus communes
Vise a rendre indisponible un service

A ne pas confondre avec les attaques
par dénis de service distribué

Il existe différentes catégories de DoS

Catégories de DoS

Les DoS réseau

Les Dos applicatives

Les DDoS réseau (incluant les DrDOS)
Les DDoS applicatives
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Hacking et sécurité
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Attaques Réseaux, Systémes et
Physiques

A
f Hacking et sécurité

2020

Attaques Réseaux, Systémes et
Physiques

22/04/2021

Le dénis de service distribué

| Bots utilisés pour disssmuler leur identit |

DENI DE SERVICE DISTRIBUE

™, \\
N

Dees centaines de milliers
de demandes d'accas sont

m=: FOURNISSEUR E

emvoyées a sites Wb cllés [

P

/'/
A

| | | | |
! | / /
\ | { /

00 ..
A

. .-il_.__‘_

SERVEURS
CIBLES
. =)

D'ACCES z =
INTERNET :

LEE K1
Incapables de gérer
le trafic, ne peuvent
répondre aw demandes
daccés |égitimes

Envoie une demande dacces lagitime au site Web cibla

! = Regoit un messags d'erreur
| UTILISATEUR LEGITIME |

Le dénis de service distribué

Depuis tous les systemes sous contrdle de
envoi massif de requétes vers le serveur cible

Vattaquant)

DMZ

Serveur Web
Cible du DDoS

Réseau interne
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Attaques Réseaux, Systémes et
Physiques
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Attaques Réseaux, Systémes et
Physiques

Lab : Dénis de Service

top

dhvHAALY . jp

Documents

[61-11-2819
[01-11-2019
[61-11-2819

[61-11-2819
2019
2019
2019
2019
2019

[61-11-2819

# cd /root

npm
Pict
Publ

./slowl
Attacking
Creating soc

nd k ; . count:
< count:
count:

count:

count:

count:

count:

count:

count:

count:

count:

count:

count:

22/04/2021

Maitriser les techniques

d'attaques MiTM

Hamza KONDAH
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Plan

Arp

Probleme de I'ARP

Arp Spoofing

Mitm Attack avec Ettercap
Bettercap

Défenses

ARP

Protocole de résolution d'adresse
RFC 826 (1982)

«Adresse IP vers adresse MAC pour
Ethernet»

Demande =» Réponse
La réponse est mise en cache
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Probleme de I'ARP

Les entrees sont de simples
mappages

Apatride

Pas d'authentification

La pile Ethernet depend fortement de
I'ARP

Arp spoofing

Le client d'un réseau envoie des
messages ARP falsifiés

D'autres clients mettent a jour leurs
mappages ARP

Le trafic est envoyé au client
malveillant

Wikipéedia: 0x55534C
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Arp spoofing

Routing under normal operation

LAN Hub/ LAN <>
User switch Gateway

Routing subject to ARP cache poisoning

LAN Hub/ LAN «—>
User switch Gateway

Malicious
User

Mitm Attack avec Ettercap
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Bettercap

Be(e/Cap

A complete, modular, portable and easily extensible MITM framework.

Défenses

ARP statique *

Sécurité physique

ArpON, ARPDefender,...
Chiffrement: HTTPS (HSTS),
TLS,...
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Défenses

La sécurité est difficile
L'adoption de la technologie est
lente

Humains> Défauts techniques

Découvrir les attaques
avancées d'attaques MiTM

£

Hamza KONDAH
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Attaques Réseaux, Systémes et
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Découvrir les attaques LLMNR/Netbios
Poisoning

£

Hamza KONDAH

LLMNR/NBT-NS Poisoning

Hey, can you connect me to \\hackm, please?

3 |
| have no idea what you're talking about. v

ssssss
I IIIIII
Does anyone
know how to 0

connect to \\hackm? -
I do. Send me your n
S hash and I'll
R tvou .
EEEEEE
S

HACKER
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Maitriser les attaques de type
DHCP Starvation

Hamza KONDAH

Plan

Définition
Methodologie
Lab : DHCP Starvation
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Définition

La DHCP Starvation est une des
attaques les plus courantes dans les
réseaux informatiques

Elle fait partie de la catégorie des
attaques par dénis de service

DHCP Starvation

l@] -
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Meéthodologie

L'attaque "“DHCP Starvation Attack”
cible généralement les serveurs DHCP
du réseau, dans le but d'inonder le
serveur DHCP autorise de messages
de demandes DHCP REQUEST en
utilisant des adresses MAC source
spoofées (loC)

Meéthodologie

Le serveur DHCP répondra a toutes
les demandes, ne sachant pas qu'il
s'agit d'une attaque, en lui attribuant
les adresses IP disponibles, entrainant
I'épuisement du pool DHCP (DoS)
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DHCP Spoofing

L'usurpation d'identité DHCP (DHCP
Spoofing Attack) se produit lorsqu'un
attaquant tente de répondre aux demandes
DHCP et tente de se faire passer (spoof)
pour la passerelle (Gateway) ou DNS

Configuration

Router

Configt

ip dhcp excluded-address 120.0.0.3
ip dhcp excluded-address 120.0.0.1
ip dhcp excluded-address 120.0.0.2
ip dhcp pool kalitest

network 120.0.0.0 255.255.255.0

default-router 1200.0.3
DHCP Discover Packets
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Lab : DHCP Starvation

Maitriser les attaques sur
les CAM Table

£

Hamza KONDAH



Alphorm.com-Support de la 22/04/2021
formation Hacking et Sécurité

2020 (30f4) : Attaques Réseaux,

Systémes et Physiques

A
(LD Hacking et sécurité
rv 2020

Plan

Attaques Réseaux, Systémes et
Physiques

Définition
CAM Table
Lab : CAM Table Attack

A
(LD Hacking et sécurité
rv 2020

D A f. I t I
Attaques Réseaux, Systémes et
Physiques

CAM Table

0000.0000.1111 1 1

0000.0000.6666 6 1

0000.0000.3333 3 20

Frame for Broadcast
0000.0000.5555 Frame

N ey 4 N

2 = -

3
| Where should | forward the frame?l | Where should | forward the frame?l

6 3
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CAM Table

Attaques Réseaux, Systémes et
Physiques

Switch#

Mac Address Table

2020

o
f Hacking et sécurité

Attaques Réseaux, Systémes et
Physiques

STATIC

Lab : CAM Table Attack

22/04/2021

roctiDkall

View Search Terminal Helo

=1q

1 ~/Desktop
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Découvrir les protocoles
vulnérables

£

Hamza KONDAH

Plan

Les ports vulnérables
Les protocoles vulnérables
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Les ports vulnérables

Attaques Réseaux, Systémes et

Physiques

Port TCP uUDP Protocole

21 X FTP (File Transfer Protocol)

22 X SSH (Secure Shell)

23 X Telnet

25 X SMTP (Simple Mail Transfer Protocol)
53 X X DNS (Domain Name System)

67 X DHCP (Dynamic Host Configuration Protocol)
80 X HTTP (Hypertext Transport Protocol)
88 X X Kerberos

110 X POP3 (Post Office Protocol version 3)
123 X NTP (Net Time Protocol)

135 X X RPC (Remote Procedure Call)

137-139 X X NBNS (Windows NetBIOS Name Service over TCP/IP)
389 X LDAP (HTTP (Hypertext Transport Protocol)
443 X HTTPS (HTTP over S5L)

445 X SMB (Server Message Block)

1433 X X Microsoft SQL Server

3389 X X RDP (Remote Desktop Protocol)

5355 X X LLMMNR (Link-Local Multicast Name Resolution)

3
(1) Hacking et sécurité
rv 2020

Les protocoles vulnérables

Attaques Réseaux, Systémes et
Physiques

HTTP

Pourquoi cest faillible :
Communication en clair
Contre-mesure(s) :

Utilisation du TLS ou du SSL pour
chiffrer les communications
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Les protocoles vulnérables

Telnet

Pourquoi cest faillible :
Communication en clair
Contre-mesure(s) :

Non sécurisable

Telnet

Les protocoles vulnérables

FTP
Pourquoi cest faillible :
Communication en clair

Contre-mesure(s) :
Utilisation du TLS ou du SSL pour

chiffrer les communications E
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Les protocoles vulnérables
WPAD

Proxy

Attaques Réseaux, Systémes et
Physiques

Configuration automatique du proxy

Utilisez un serveur proxy pour les connexions Ethernet ou Wi-Fi. Ces
paramétres ne s'appliquent pas aux connexions VPN.

Détecter automatiquement les paramétres
@ Acive
Utiliser un script d'installation

(® ) Désactivé

Adresse du script

Enregistrer

A
(1) Hacking et sécurité
rv 2020

Les protocoles vulnérables

Attaques Réseaux, Systémes et
Physiques

LLMNR / NBNS
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Attaques Réseaux, Systémes et
Physiques

A
Hacking et sécurité
rv 2020

Attaques Réseaux, Systémes et
Physiques

Les

Les prot

LLMNR / NBNS

22/04/2021

protocoles vulnérables

Fichier hosts
machine locale

Cache DNS Fichier hosts
machine locale serveur NS

CacheDNS | |Consultation
serveur DNS| | zone DNS

LLMNR / NBNS

70 Standard query response @x7a4d Server failure A test.local

ocoles vulnérables

76 Standard query @x7add A test.local

L

92 Name query NB TEST.LOCAL<0@> —

5 7.996732 16.7.7.32 10.7.7.20 oS
6 18.134213 10.7.7.1 10.7.7.255 P 86 57621+57621 Len=44
711.416168  10.7.7.20 10.7.7.32 ons
811.416396  10.7.7.32 224.0.0.252 LR 64 Standard query @x1333 A test
911.521688  10.7.7.32 224.0.0.252 LUWR 64 Standard query Ox1333 A test

1011725523 10.7.7.32 10.7.7.255 nBHs 92 Name query NB TEST.LOCAL<00>

11 12.474794 10.7.7.32 108.7.7.255 NBNS

1213.225205  10.7.7.32 10.7.7.255 NBNS

92 Name query NB TEST.LOCAL<0®>

Frame 10: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface @
Ethernet II, Src: PcsSyste_6e:65:62 (@8:00:27:6e:65:62), Dst: Broadcast (ff:iffiff:ffiff:iff)
Internet Protocol Version 4, Src: 10.7.7.32, Dst: 10.7.7.255
User Datagram Protocol, Src Port: 137, Dst Port: 137
NetBIOS Hame Service

Transaction ID: 0xfale

Flags: 6x11@, Opcode: Name query, Recursion desired, Broadcast

Questions: 1

Answer RRs: @

Authority RRs: @

Additional RRs: @
4 Queries

© |TEST.LOCAL<@@>: type NB, class IN

e N R R R0 46 45 45 46 46 44 46 45 29
PLTEINAT 45 4d 45 56045 44 45 42 45 4d 43 41 43 41 &
LUCRR 1 23 41 33 41 41 31 G000 20 60 O

Ff ff ff f Tf Tf 08 60 27 6e 65 62 08 00 45 00
00 42 62 33 90 00 80 11 15 40 Ba 07 07 20 @a 07
©7 ff o0 89 00 89 0@ 3a_ 23 78 fa 10 01 10 00 01

@ 7 Textitem (text), 3B bytes

|| Packets: 12 - Displayed: 12 (100.0%)

|| Profile: Default
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Les protocoles vulnérables

Maitriser les attaques sur le
protocole IPv6
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Hamza KONDAH
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Les frameworks offensifs
Pourquoi le pentesting ipv6 ?
Surface d'attaques ipv6
Outils ipv6

Pourquoi le ipv6?

L'infrastructure IPv6 ajoute de la
complexité a une pentecote si vous ne
comprenez pas le protocole.

IPv6 offre des opportunités
intéressantes si vous comprenez le
protocole. (échapper aux défenses,
exploiter les defauts)
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Surface d’attaque ipv6

Attaques MLD Eludant les :
o . les attaques de mécanismes de Construire des
Len—tet:t d'extension fragmentation défense canaux secrétes
attaque

OUTILS IPV6

Boite a outils d'attaque IPv6 du Hacker
Choice (aka thc-ipv6)

Boite a outils IPv6 des réseaux SI6
Chiron - un cadre de test de
pénétration IPv6 tout-en-un
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OUTILS IPV6

Scapy - cadre puissant d'élaboration
de paquets

Nmap, Metasploit, Wireshark, Ping6,
traceroute6.

Qu’est-ce qui a changé en
ipv6?

Une répartition plus efficace de
l'espace d'adresse de bout en bout;
plus de NAT !

Fragmentation uniquement par I'hote
source Routeurs ne calculent pas I'en-
téte checksum (speedup!)
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Qu’est-ce qui a changé en
ipv6?

Multidiffusion au lieu de diffuser des
mécanismes de sécurité integres
Protocole de contrdle unique (ICMPv6)
Configuration automatique

Structure modulaire des en-tétes
Longueur fixe de I'en-téte

IPv4 Header IPv6 Header

o Traffic
Version Flow Label

Service

=S Fragment
Identification M Offset

Source Address

Next N
Payload Length Headar Hop Limit
Destination Address

T opon | padang_ Source Address

Version Type of Total Length

Field’s Name Kept from IPv4 to IPv6

2
@ [ Fields Not Kept in IPv6
8’ - Name and Position Changed in IPv6
=l [ New Field in IPv6

Destination Address
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Maitriser les attaques de
types DNS Spoofing

£

Hamza KONDAH

Plan

Protocole DNS

Requétes DNS

DNS Workflow

DNS RRs

DNS Amplification Attack
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Domain Name Service (DNS)

Un service d'annuaire pour mapper
les noms d'hbtes aux adresses |IP
(... et plus)

Structure hiérarchique (nceud racine,
TLDs {gTLD, ccTLD}, SLD, etc.)

Domain Name Service (DNS)

Authority & Delegation
Fully Qualified Domain Names
(www.example.com.)
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Domain Name Service (DNS)

.com

AN

Yahoo.com google.com

Web yahoo,cmhaﬂ .yahoo.com

W

serveri.web.yahoo.com

Requéetes DNS

Serveur de noms faisant autorité
Fournit des réponses faisant autorité
Résolveurs

Emet des requétes, par exemple pour
résoudre les noms en adresses |IP



Alphorm.com-Support de la
formation Hacking et Sécurité

2020 (30f4) : Attaques Réseaux,

Systémes et Physiques

/A
'r-' Hacking et sécurité

2020

Attaques Réseaux, Systémes et
Physiques

/A
(LD Hacking et sécurité
r 2020

Attaques Réseaux, Systémes et
Physiques

DNS Workflow

R,
rmwmmy
inmans

7

DNS RRs

A
B E
i 550 3¢ Wb Server o

°'

SE ame Server

= E : !
“stub reshver Lox eries T ISV 3USE Naree Serve
- utian]

S.5E Name Server

22/04/2021

Zone's
properties

Maps hostname
to IPv4 / IPv6
address

Authoritative
name servers for
the domain

Mail servers
for the domain

HOR i RJLRER NS MX CNAME PTR, TXT, SRV
Authority) resource record

RR

Alias for an existing
host defined by an A
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DNS Amplification Attack

DNS Amplification Attack
(by Nirlog.com)

Step 3
Question: where can |
firkf the IP Address of
some-webserver.com?

Not authoritative fn t‘!
some-webserver,

Question: wh ! the IP
Address of some-
webserver.com?

Pleasa raply ta Victim |
Acddr

—_—

Primary DNS Server of
some-webserver.com

\..
%

Wictim'
Wicitim IP Address

& Hacking et sécurité

‘-rv 2020

Attaques Réseaux, Systémes et
Physiques

Se rappeler les bases des
protocoles sans fils

£

Hamza KONDAH
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Evolution Des Réseaux Sans Fils
Wardriving

Actualités Cyber securité
Tendances d'attaques Wi-Fi
Vecteurs d'attaques Wi-Fi

Se rappeler des bases

Evolution Des Réseaux Sans Fils

000000
000000
000000
000000
000000
000000
000000
000000
000000
000000
oooooo

00000
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Wardriving
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Actualités Cybersécurite

How to Hack WiFi Password Easily Using New Attack On WPA/WPA2

\\\\ Hacking Wi-Fi Network

igth 17 WPA2 Key Reinstallation Attack (KRACK)

5y Descriptor Ty

essage number
2y Information: . -

owmsaad () 0 comm—

Next Generation Wi-Fi Security 3y Iv:

A Key MIC
'A Key Data Length: 22
4 Key Data:
Tag: Vendor Specific: IEEE §02.11: RSH
Tag Humber: Vendor Specific (221)
Tag length: 20
OUI: 00:0f:ac (IEEE 802.11)
Vendor Specific OUI Type: 4
RS PHKID:
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Vecteurs d'attaques Wi-Fi

i l,JiRE LESS C.I..ENTS

\\r WIkELESS @
FIRE LIALL \

@ %
Br«r_L&oue

Rod're R

SERVERS

|L‘*—./ =
' |,. afl E N E!
K| Z =
HP:\L.. UEB FTP pPROXY FILE D DNS

Standards

IEEE 802.11 est un ensemble de
normes concernant les réseaux sans fil
locaux (le Wi-Fi)

Il a été mis au point par le groupe de
travail du comité de normalisation
LAN/MAN de I'lEEE (IEEE 802).
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2.5 vs 5 GHZ

Attaques Réseaux, Systémes et
Physiques

2.4GHz VS 5GHz
= 24GHz m5GH:

=
Interferences_

Standarts

IEEE Standard 802.11ac

Year Adopted

Frequency

2.4/5 GHz

Max. Data Rate 54 Mbps 11 Mbps 54 Mbps 600 Mbps 1 Gbps
Typical Rangs 100 ft. 1001t 1251t 2251t a0 ft.
Indoors*

Typicai Range 400 ft, 4501t 450 i, 825 1t. 1,000 f,

Outdoors*
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Cannaux et régions

1 2 3 4 5 6 7 8 9 10 1m 12 1
2412 2417 2422 2427 2432 2431 2442 2447 2452 2457 2462 2467 2472

o IITT

.................

22/04/2021
14 Channel
2484 Center Frequency
T (GHa)

22 MHz

Ondes Radios & Chipsets
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Hacking et sécurité

L Ondes Radios & Chipsets

Attaques Réseaux, Systémes et
Physiques

L'utilisation d'applications tierces peuvent
entraver le processus

Atheros représente une excellente chipset +
quelques produits Realtek & Ralink

L'interfacage se fait en mode PCl
Cas special : les SoC (System On a Chip)

A
(1) Hacking et sécurité
rv 2020

Puissance de Transmission

Attaques Réseaux, Systémes et
Physiques

— Transmit EIRP Recei\.re . . Calculated fr.ee space
Power (dBm) é;ﬁn;ﬁni (dBm) Antenna Gain, in dBi Range, in m
30 6 36 0—-6dBi 1093 -2180 m
29 9 38 0-9dBi 1375 -387T m
28 12 40 0-12 dBi 1732 -68% m
27 15 42 0-15 dBi 2,180 — 12,259 m
26 18 44 0-18 dBi 2744 — 21799 m
25 21 46 0-21dBi 3455 —38,765 m
24 24 48 024 dBi 4,350 — 68,936 m
23 27 50 0-27 dBi 5476 — 122 587 m
22 30 52 0 —30 dBi 6,834 — 217,994 m
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Découvrir la reconnaissance
sur les réseaux sans fils

£

Hamza KONDAH

Plan

Meéthodologies
Bases en réseaux WLAN
Approches d'attaques
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Meéthodologie de test d'intrusion des
réseaux sans fils

Phase de Phase de Igfpnlgif,icg?ité%ndit Post
reconnaissance cartographie il =i Exploitation

Trames
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Wilan

Frame Duration/ Address Address Address Sequence Address QoS Frame

Control 1D Control 4 Control Body

2 Bytes

Bits
2 2 4 1 1 1 1 1 1 T 1
Protocol Type Sub To DS From DS | More Frag Retry Power More Data Protected Order
Type Mgmt.

Frame

A
(LD Hacking et sécurité
rv 2020

Trames de controle

Attaques Réseaux, Systémes et
Physiques

Request to Send Clear to Send Acknowledgement
(RTS) (CTS) (ACK)
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Trames de Management

e . L. Association Association
Authentication Deauthentication e response
Reassociation e s E Disassociation Beacon
request response
Probe request Probe response

Attaques de proximités

Périmetre a le porté du hacker
Problématique des réseaux sans fil
Erreurs de configuration récurrentes

Comment controler la distance
d'émission ?
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Locaux

Acces physique
Non vérification de I'acces physique.

Un employé mal intentionné est plus

dangereux qu'un hacker pour une
entreprise.

Locaux

Supports/Hardware infectés
Attaques réseaux

Découverte de partages réseau.
Man In The Middle (MITM).
Acces persistant au réseau.
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Attaques Réseaux, Systémes et
Physiques

Hacking et sécurité

Ve Analyse de Firmware

Attaques Réseaux, Systémes et
Physiques

@) vowsascmr \ / Download for TL-WRB41N V14
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Maitriser les attaques de type
Rogue AP et Evil Twin

£

Hamza KONDAH

ROGUE AP

\ l / Attacker auth signal fo
@\ Victim an dI egitimate AP
- Legitimate AP ‘\

th sible Evil Twins
th uthentication flo d
ecte

d Changes In Clients Connection to Another Access Paint @



Alphorm.com-Support de la
formation Hacking et Sécurité
2020 (30f4) : Attaques Réseaux,
Systémes et Physiques

22/04/2021

EVIL TWIN

Client is associated

Hacking et sécurité

rv 2020

Attaques Réseaux, Systemes et
Physiques

Hot Spot AP
551D = Cafewifl
Channel = B

.;.
to the Hot Spat AP ‘Nl
on channel 6 f-‘ke;_l.al,”s

- ""GEI &

an
)} "E‘Ss © By, SSID = Cafewlf
" 4p Channel =11
C"’ﬂ"noa 14 (\
adt."fess i fes DHCP {%J

S
Y Ssug 15

b

Evil Twin AP is bridged to
sacond adapter which is
associated o the Hol Spol AP

H Evil Twin AP

1. Evil Twin AP Is set O

up on attackers laptop

Appréhender les attaques Side Channel

£

Hamza KONDAH
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Qu'est ce que le canal latéral ?
Introduction

Analyse de puissance difféerentielle
Une attaque DPA typique comprend 6
étapes principales

Qu’est ce que le canal latéral ?

Doit-ont avoir des connaissances
mathématiques
approfondies ?

Doit-ont doit-il utiliser du
matériel colteux ?
Quelles sont les utilisations
pratiquesde Side-Channel ?
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Qu’est ce que le canal latéral ?

L'attaque par canal latéral est une faille
de conception logicielle ou matérielle,
une attaque a |'épéee !

Les attaques utilisent généralement
une surveillance passive ou envoient
des signaux de données via des
canaux spéciaux.

L J

Analyse de puissance
différentielle

100 200 300

S0

0.01
q0-

0 001 0
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Une attaque DPA typique comprend 6 étapes
principales

Dregistiementidelth Traitement du signal IFemEife Gl Evaluation des
Communiquer avec X an pour éliminer les prfedlct'lon etde Calcul des moyennes résultats d,es tests
P i éduire | sélection pour des sous-ensembles DPA pour déterminer
un appareil cible effe ions RS L el préparer et définir de trace d'entrée les hypothéses clés
cryptographiques o I'analyse les plus probables

/A
D Hacking et sécurité
rv 2020

Attaques Réseaux, Systémes et
Physiques

Découvrir les attaques
systemes

£

Hamza KONDAH
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Exploitation applicative
Metasploit
Méthodologie d'attaque

Exploitation

Quel OS pour le pentest ?
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Metasploit

Metasploit - Explication en
profondeur

Terminal (machine héte)

Msfconsole (Metasploit)

Metasploit

Metasploit - Explication en profondeur

|
Module Module ; Modute

Produces a Acting on a Acting through 2

o _d—, .
" Session [ Sassion b Session

Produces Produces
e _-==‘ i _
Data Data




Alphorm.com-Support de la 22/04/2021
formation Hacking et Sécurité

2020 (30f4) : Attaques Réseaux,

Systémes et Physiques

Metasploit

Metasploit - Commandes de base

Metasploit

Metasploit
o I W
o el P
uuuuuuuuuuuuuuuuu "NOP Module | ———
— o ove [ oot

© @ OPTIONAL (Because of defaults
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Metasploit

Metasploit - Meterpreter

‘ Powershell

°

Autoroute

Upload /
Download

Meéthodologie d'attaque

Post-exploitation

Effacement de trace Reconnaissance

Persistence Scan

Obtention
d’accés

22/04/2021
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Méthodologie d'attaque

Attaques Réseaux, Systémes et
Physiques

Post-exploitation
Objectifs

Mouvement Mouvement Maintien Effacement

verticaux horizontaux de I'acces de trace

Meéthodologie d’attaque

Mouvement vertical

Pouvoir obtenir les droits les plus éleves peut
relever du véritable calvaire comme de la simplicité
infantile.

 NT AUTHORITYNSYSTEM




Alphorm.com-Support de la 22/04/2021
formation Hacking et Sécurité

2020 (30f4) : Attaques Réseaux,

Systémes et Physiques

Meéthodologie d’attaque

Maintien de l'acces
Obtenir des droits, c'est bien...

Les avoir pendant longtemps,c'est
mieux.

Meéthodologie d'attaque

Mouvement horizontal

Si la machine infectée n'est
pas intéressante,

Peut-étre que son voisin l'est.
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Méthodologie d'attaque

Effacement de trace

« Plus vous étes silencieux,
plus vous étes capable
d'entendre. »

W

Metasploit Pentesting

Découvrir Metasploit

£

Hamza KONDAH



Alphorm.com-Support de la 22/04/2021
formation Hacking et Sécurité

2020 (30f4) : Attaques Réseaux,

Systémes et Physiques

Metasploit Pentesting

ntroduction
“onctionnalitées
Puissance de Metasploit

Introduction
Metasploit Pentesting

Creé en 2003 par HD Moore
Deux Formules :
1. Metasploit Communautaire
2. Metasploit pro
Outil incontournable en pentesting,
automatise de nombreuses tdaches
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Metasploit Pentesting

W

Metasploit Pentesting

Fonctionnalités

mmunity Framework

............

Achat

< < |I<I<|I<|<

® ® (<< |<|%

® w WX | <<

| <= == | <|<|<

W<

<|<|<|<|%|%|%

W W[ [ [

IR IR (K< << ® IR |XK [ ® (X (% (=

Puissance de Metasploit

22/04/2021

Metasploit est un ensemble d'outils,

complet et modulable

Peut étre exploité pour du scanning
de port, en exploitation et en post-

exploitation

Avantage d'etre un outil open source :

mises a jour regulieres par la
communaute
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Puissance de Metasploit
Metasploit Pentesting

D'abord en Perl, ensuite en Ruby
Indispensable pour tout Pentester qui
se respecte

Puissant et incontournable !

API riche !

Puissance de Metasploit
Metasploit Pentesting

Le Framework Metasploit est un
projet d'une incroyable volatilité

Des mises a jour quotidiennes
Infrastructure nécessaire pour
automatiser les taches mondaines ou

complexes
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Puissance de Metasploit

Metasploit Pentesting

Gestion centralisé

des différentes Communauté trés
Open source .
phases de test active

Prise en charge du
test des grands

: . réseaux
d’intrusion

Mécanisme de

basculement L'environnement
entre les différents graphique
types de charges

Génération
intelligente de
charge utile

Conventions de
nommage

Modularité Customisable

W

Metasploit Pentesting

Découvrir le scanning &
I'analyse
de vulnérabilités

£

Hamza KONDAH
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Metasploit Pentesting

LAB : I'analyse de vulnérabilités

st > db_nmap

sV 192.168
rting Nmap
Nmap scan r

135/tcp
139/tcp
445/tep
49152/tcp
49153/tcp
49154/ tc
49155/t<cp

: 49156/tcp
49157/tcp
MAC Addr
Service Inf
service detecti
Nmap done

Metasploit Pentesting

root@kali; ~ )
File Edit View Search Terminal Help

Edit View Search Terminal Help

auxiliary/scanner/http/http_vi
xiliary( ) >
«iliary( y ow options

dule options (auxiliary/scanner/http/http version)

sportl, type
CIDR identifier

ing connect
- virtual host

uxiliary( rhosts 192.168.18.192

192.168.18.192

t threads 30

loit

y module
iliary(

et gain d'acces

Hamza KONDAH
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st:portll

Maitriser I'exploitation
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>
o

Let’'s go Deeper ©

Metasploit Pentesting

oitation.
xploitation.

y SMB reply

77 0 76 65 72 20
2 32 44 6 63 65 6e 74
0 31 6 76 69 63 65 20

- Starting non-pag
- Sending SMBv2 buffers
1

ng SMBvl connection cr

iving respc
- ETERNALBLUE ove

-22 18:29:22 -9500
192
18.192:44
8.192:44

Metasploit Pentesting

Appréehender les techniques
Post-Exploitation

Hamza KONDAH
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Metasploit Pentesting

W

Metasploit Pentesting

Plan

Introduction

22/04/2021

L'eélévation de privileges

La persistance
Le pivoting

Le proxychaining

Lab : Techniques post-exploitation

Pre Exploitation

Information gathering

Scanning

Enumeration

Introduction

Exploitation

Gathering Sensitive Info
Remote Exploitation

- Gain system access
- Gain information Pivoting

- Denial of services
- Privilege Escalation '
Local Exploitation

- Bypass Restriction
- Privilege Escalation

Manage System/Service
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W Introduction

Metasploit Pentesting

Administrators

Power Users

W La persistance

Metasploit Pentesting

Etape primordiale

Permet de revenir sur la machine hote
guand on le souhaite

Par préférence une reverse shell est
conseille
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W La persistance

Metasploit Pentesting

Plusieurs méthodologies

Clé SSH

Clé de registre

Autoruns

Script...

Intégration dans metasploit

Utilisation possible de script personnalisé

Le pivoting

Windows Meterpreter

172.16.0.11
77711 Jc SK

172.16.0.20 172.16.0.15 172.16.0.16 77720 77712 8.8.8.9 8.8.8.13
8883

ATTACKER
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Metasploit Pentesting

Proxychains est un outil qui permet
de chainer une liste de proxies lors de
I'exécution d'une commande

C'est lui qui va nous permettre de
lancer notre scan nmap et
metasploit sans exposer notre IP perso

W Proxychaining

Metasploit Pentesting

PROXY CHAIN

S

CLIENT
PROXY
SERVER 1

WEB
SERVER

PROXY
SERVER 3



Alphorm.com-Support de la
formation Hacking et Sécurité
2020 (30f4) : Attaques Réseaux,
Systémes et Physiques

22/04/2021

W

Metasploit Pentesting

W

Metasploit Pentesting

Lab : Techniques Post-Exp

root@kali: ~ e ® 0
File Edit View Search Terminal Help

GNU nano 2.8.7 File: /etc/proxychains.conf

o cks5 192.168.67.78 1080 lamer secret
# http 192.168.89.3 8080 justu hidden
4 I socks4 192.168.1.49 10860

# http 192.168.39.93 8080

#

#

# proxy types: http, socks4, socks5

# ( auth types supported: "basic"-http '"user/pass"-socks
#

[ProxylList]

# add proxy here ...

# meanwile

# defaults set to "tor"
socks4jj127.0.0.1 1080

9 Get Help [l Write Out @ Where Is Qg Cut Text @] Justify i® Cur Pos
by Exit R Read File \ Replace U Uncut Textgll To Spell gl Go To Line

Techniques complémentaires

Hamza KONDAH
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Metasploit Pentesting

&
'r'v Hacking et sécurité

2020

Attaques Réseaux, Systémes et
Physiques

Découvrir les rootkits

£

Hamza KONDAH
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Les Rootkits
Hooking de fonctions

Les Rootkits

Un rootkit est un programme qui
maintient un acces frauduleux a un
systeme informatique et cela le plus
discretement possible, leur détection
est difficile, parfois méme impossible
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Les Rootkits

Certains rootkits résistent méme au
formatage car il peuvent s'introduire
directement dans le BIOS. lIs existent
sous Linux depuis longtemps (car le
noyau est ouvert et modulaire).

Les Rootkits

o Mise en place .
Dissimulation Ma'mtle‘n :E de la charge va.efn‘x e
l'acces - privilege
utile
EOR
T

ROOTKIT
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User Space
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Kernel Space

Hardware

Yl Les Rootkits

Attaques Réseaux, Systémes et
Physiques

User Space

User-Level Programs
/sbin/init  User Code  Linux Terminal

GNU C Library (glibc)

System Call Interface

Kernel Services

Device Modules & Drivers

CPU Memory  Devices
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Hacking et sécurité
l'v 2020

Les Rootkits

Attaques Réseaux, Systemes et
Physiques

ST

Niveau
bibliothéque

Niveau
applicatif

i \ - N\ -
Niveau de Niveau Niveau
privilege . hyper viseur | noyau

J

a

Hacking et sécurité
Ky 2020

; Les Rootkits

Attaques Réseaux, Systemes et
Physiques

USER SPACE USER MODE KERNEL MODE

Programs GLIBC

0x80 System call table :
@ Programme / Open (| ] Sys open ()
‘\ Open
Open () \ Interrupt ™~
}

Glibs

N L

Kernel
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Hooking de fontions

sys_call_table

sys_exit Evil_sys_read () / Sys_read () \
sys_fork / { :

Sys_read(); —/
Evil_sys_read
/// Parameter change

Sys_read (); —/

1
1
1
]
1 // Copy results
1
]
]
1

Maitriser les rootkits sous
linux

£

Hamza KONDAH
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Attaques Réseaux, Systemes et
Physiques

regular file

Gid: ( 1000/ ketan)

A
(1} Hacking et sécurité
rv 2020

Attaques Réseaux, Systemes et
Physiques

Découvrir les serveurs C&C

£

Hamza KONDAH
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Les serveurs C&C
Canaux de communication

Les Serveurs C&C

Spam

‘\ oD ! Exfiltration f E !
m ’ g . - Mining : o
= k e @ DDOS = =

Attaquant = . E ! - !
Serveur C&C  Machines inféctées = -
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Les serveurs C&C

~
=2 K
~B

—

o
. D
L]
i

Canaux de communication

Communication via
HTTP/HTTPS/FTP/IRC

Communication via e-mail

Communication via des protocoles
propriétaires

Communication passive

Domaine
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Plan

Présentation PoshC2
Lab : PoshC2
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Présentation PoshC2

PoshC2 est un framework open
source d'administration a distance
(RAT) et de post-exploitation qui est
accessible au public sur GitHub.

Les composants cote serveur de I'outil
sont principalement écrits en Python,
tandis que les implants sont écrits

en PowerShell .

Présentation PoshC2

Bien que Posh(C2 se concentre
principalement sur I'implantation de
Windows, il contient un compte-
gouttes Python de base pour Linux /
macOS.
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Loy PoshC2

Maitriser |I'outil COVENENTC2

£

Hamza KONDAH
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Présentation de Covenant
Fonctionnalités
Lab : CovenantC2

Présentation de Covenant

Framework de Command And Control
Application web

Exploitation des surfaces d'attaques .NET
Travail collaboatif

Exellent pour le redteaming
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Fonctionnalités

Features LLlineE Multi-Platform Multi-User
Interface
. Listener Encrypted Key Dynamic
Inline C# Tracking Developed in
Execution Indicators C#

Attaques Réseaux, Systémes et
Physiques

A
(B |acking et sécurité
rv 2020

Lab : CovenantC2

Attaques Réseaux, Systémes et
Physiques

o~-OVENANT
4
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Maitriser les attaques via
fichiers office et PDF

£

Hamza KONDAH

Plan

Headers
Injection de payload
Analyse



Alphorm.com-Support de la 22/04/2021
formation Hacking et Sécurité

2020 (30f4) : Attaques Réseaux,

Systémes et Physiques

Hacking et sécurité
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Headers

Attaques Réseaux, Systemes et
Physiques

1%PDF-1,1

Me obj R
<</Type /Catalog

/Pages 2 @ R

>>

endobj

2 0 obj
<</Type /Pages
/Kids [ 3 @ R |
/Count 1

= Body

14| endobj

o
GRESvovouawn

163 0 obj

17| <</Type /Page

18| /Parent 2 @ R

19| /MediaBox [0 6 600 860]
26| /Resources <<>>

21|>>

22| endobj

3\

24 /xref
25/0 4
26| 0000000000 65535
27|0000000010 60600 n
28| 0000000059 00600 n
29(0000000118 00000 n

31 trailer <

32 <</Size 4 Trailer
33 /Root 1 6 R

34 >

35

36 startxref
37 217

38 %%EOF

A
d Hacking et sécurité
rv 2020

Injection de payload

Attaques Réseaux, Systemes et
Physiques

osboxes@osboxes: ~/Desktop

3 msf explotit( use exploit/windows/fileformat/adobe utilprintf
a msf exploit( ) > set FILENAME malicious.pdf

FILENAM malicious.pdf

msf exploit( set PAYLOAD windows/exec
=] PAYLOAD => windows/exec
msf exploit( set CMD calc.exe
(@ calc.exe
msf exploit( ) > show options

Module options (exploit/windows/fileformat/adobe_ utilprintf):

g Name Current Setting Required Description

FILENAME malicious.pdf file name.

Payload options (windows/exec):

Name Current

€MD calc.e The command string to execute
& EXITFUNC process Exit technique (Accepted: , , seh, thread, process, none)

Exploit target:

Id Name

(] Adobe Reader v8.1.2 (Windows XP SP3 English)
msf exploit( ) > exploit
] Creating 'maliclous.pdf' file...

[+] malicious.pdf stored at /home/osboxes/.nsf4/local/nalicious.pdf
nsf explotit( >
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7

Injection de payload

als: ww

v.sysinternal

22/04/2021

ls,com [VMXPMigzy] |

R R . R

T A .|

Process

= T Spstem |dle Process

Hacking et sécurité

v 2020

Attaques Réseaux, Systemes et
Physiques

llnterupts

1B winlogon exe

= [Fservices eue

A VBoxService.eve

[=] svchost exe:

Flsvehostexe

[F svchost exe

[P svchost exe

= spoclsv.ee
DCSUserProt exe

@ TmPiawy.exe

Thivw/ebProtect exe

[P svehostexe

[Yiass.ons

= 1§ explover.exe
YBoxTrapere
gcthﬂnn e
25 procespexe:
& ond eve
el

Analyse

om  FileSize:6 Kb LoadTime: 0,172 seconds

Load  Exploits_Scan
Help_Videos

7 Objects

& 0x202-0x1628

0 HLen: 0xD7

PDF Path

Javascript_Ul

Unescape_Selection

PID
i}
nla
nla

4

Manual_Escapes  Update_Current_Stream  Goto_Object Search_For

CPU  Description
4475
Hardware Inienupts
Deferied Procedure Calls
1619
Gestionnaie de session Win
0,95 Client Server Runtime Process
Appiication douvertue de se.
Applications Services et Con
VirtualBox Guest Additions 5...
Generic Host Process for Wi...
Generic Host Process for Wi..
Generic Host Process for Wi...
Generic Host Process for Wi..
S pooler 5ubSystem 4pp
DismondCS ProcessGuard 5
Trend Micra Prow Semvice

Generic: Host Process for Wi..
L5A Shel (Export Version]
Enplarateur Windows
WitualB o Guest Addiions Tr.
CTF Loader
0,95 Susintemals Pracess Explarer
Interpréteur de commandes

Find/Replace

Company Name

Miciosoft Corporation
Microsaft Corporation
Microzoft Corporation
Microsaft Corporation

Sun Miciosystems, Inc.
Microsoft Corporation
Microsaft Corporation
Microsoft Corporation
Microsoft Carparation
Microsoft Corporation
DiamondC5

Trend Micro Inc.

Trend Micm Inc.

Microsaft Corporation
Microsoft Corporation
Miciosoft Corparation

Sun Microsystems, Inc:
Mictosoft Corporation
Sysinternials - we sysinter...
Mictosoft Corporation

Tools

Text |HexDump | Stream Details| [

Message

Parsing Complete Objects: 7 Elapsed Time: 0,094 saconds
0xD8 bytes after end of last object @ offset 0XLEFD

C# Filters not initilized. See Tools-»Manual Filtvers and click on iText Filsers =

false link

Errors| Search Debug (3)

[e: \users\tigzy\Desktop\malicions.paz

_I Load Abort
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Introduire les méthodologies d'
attaques physiques
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Plan

Introduction
Security in Depth
Les attaques sur les machines

Les intrusions physiques
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Introduction

La sécurité physique est la base de
tout programme de sécurite de
I'information

Restreindre les acces physiques non
autorisés

Vol, sabotage, altération ...

Impact sur la CIA

Le Noyau de la sécurité

Policies,
Procedures
& Awareness

Physical

Network

Computer
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Attaques sur les machines
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e Intrusion physique

A
(B |acking et sécurité
rv 2020

Attaques Réseaux, Systémes et
Physiques
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Intrusion physique

Intrusion physique
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Intrusion physique

To remove plug from jack: Insert the tool into
the device and rotate clockwise 180°
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Plan

Architecture du lab
Saisie automatisée
Introduction
Anatomie
Méthodologie
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Architecture du lab

Saisie automatisée

Keyboard < Opérateur
Injection de « touches »

Injection de plus de 9000 caracteres
par minute

Payload préprogrammé
Manipulation totale
Plug and Play
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Introduction

Outils d'injection de touches
Plateforme HID la plus stable

Livré dans un design d'une clé USB
basique

Outil furtif

Représente un clavier programmable

Anatomie

Payloads Ducky Script Duck Encoder
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Meéthodologie

Pré-
engagement
interactions

e
e

l Write Target l

Meéthodologie

=
[ peploy ] [opﬁmizeJ
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Mettre en place
une attaque HID
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Lab : Attaques HID

Micro SDSIOra08 g 60 MHz 32-8it CPU

Replay Button
: Covert Case

LED Indicator

5% Optional Decal

® ® TypeAPlug a®

22/04/2021
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Découvrir I'art du
lockpicking
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Ce que pense les gens
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La réalité

Attaques Réseaux, Systémes et
Physiques

> il A quoi ¢a ressemble

Attaques Réseaux, Systémes et
Physiques
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Comment ca fonctionne ?

La toolbox

0

il

i
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Conclusion
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AVERTISSEMENT

Ni le formateur Ni Alphorm ne sont responsables de la
mauvaise utilisation du contenu de cette formation

L'utilisation des outils doit étre réalisee uniquement au
sein d'un environnement virtuel ou avec une autorisation
préalable de l'entreprise

Bilan

1. Découvrir les techniques d'OSINT de reconnaissances
passive

Maitriser les techniques de reconnaissance active
Maitriser les attaques réseaux

Découvrir les attaques sur les systemes
Découvrir les attaques physiques

Introduire les attaques AD

N o Uk W

Découvrir les attaques sur les clients
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Prochainement

Attaques Réseaux, Systémes et
Physiques

A
(1) Hacking et sécurité
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Prochainement

Attaques Réseaux, Systémes et
Physiques

: HackRF One

GREAT SCOTT GADGETS ,
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Prochainement

WEBINAR

PENTESTING

ACTIVE DIRECTORY




