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Formation

Hacking & Seécurité

Acquerir les fondamentaux
Les techniques d’'OSINT (Open Source Intelligence)

Hamza KONDAH

Introduction

OSINT : Open Source Intelligence
Une des pratiques de recherche passive

|dentification d'informations stratégiques
sur une cible

Renseighement obtenu par une source
d'information publique



Alphorm.com-Support de la 28/12/2020
formation Hacking et sécurité

2020 ( 20f4) : Les techniques

d'OSINT, L'essentiel

&

Hacking et sécurité
r 2020

Plan de la formation

Les techniques d'OSINT

Présentation de la formation
Introduire la notion d'OSINT

Maitriser I'OSINT pour la découverte d'information
sur les organismes

Découvrir I'analyse des métadonnées

Maitriser le threat Hunting pour I'OSINT

Maitriser I'OSINT au niveau des Réseaux sociaux
Découvrir des techniques d'OSINT complémentaires

Conclusion et perspectives de la formation
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OSINT & OSINFO

Public concerné

Les techniques d'OSINT

Pentesteurs

Responsables DSI
Responsables securité du Sl
Chefs de projets IT

Techniciens et administrateurs systemes et
réseaux

Consultants en sécurité de l'information

Journalistes
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Connaissances requises

Bonnes connaissances en systemes
d'exploitation et réseau

Connaissance de base en sécurité des
systemes d'information

Optionnel : Connaitre le C, Python,
HTML et JS

‘c'.
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AVERTISSEMENT

Ni le formateur Ni Alphorm ne sont responsables de la
mauvaise utilisation du contenu de cette formation

L'utilisation des outils doit étre réalisee uniquement au
sein d'un environnement virtuel ou avec une autorisation
préalable de l'entreprise
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Les techniques d'OSINT

Préparer son lab

£
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Composants du LAB

Hyperviseur : VMWare Workstation Pro 15 ou plus

3

Trace Labs OSINT VM
CPU : i3 ou plus
8 GB RAM
Stockage
40 GB

Windows 10 64Bits
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Composants du LAB

Les techniques d'OSINT

Une bonne connexion internet

Un Bloc-notes

Customiser son processus !

De la motivation et persévérance ©

Les techniques d'OSINT

Découvrir la définition de
I'OSINT

£
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Plan

Les techniques d'OSINT

Intelligence stratégique
OSINT
OSINFO vs OSINT

Les techniques d'OSINT

Intelligence stratégique

Le processus de la veille stratégique
est tres proche de celui du
renseighement

Il est naturel d'observer un
rapprochement entre les deux
disciplines
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Intelligence stratégique
et
cycle de renseignement

Intelligence stratégique et
cycle de renseignement

Identification
des besoins
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OSINT

Les techniques d'OSINT

Open Source Inteligence, OSINT

Le renseignement de sources ouvertes ou
renseignement d’origine source ouverte

est un renseignement obtenu par une
source d'information publique .

OSINT

Les techniques d'OSINT

C'est une discipline a part entiere qui
consiste a collecter ces information
ouvertes mais egalement a les
analyser pour produire des
connaissances actionnable pour les
décideurs
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OSINFO vs OSINT

Les techniques d'OSINT

Collecter de I'information ne veut pas
dire créer des connaissances
actionnable

Il'y a une multiplication des moyens
techniques qui permettent de recolter
de l'information de facon
automatisee

OSINFO vs OSINT

Les techniques d'OSINT

Il est nécessaire de traiter cette
information et de |'analyser pour
conter I'infobesite généree par
I'amélioration des moyens techniques
La regle du 10/90

INFOBESITE
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Les techniques d'OSINT

Démystifier les différentes
categories de I'OSINT

£

Hamza KONDAH

Les techniques d'OSINT I I a n

Open Source Intelligence
Défi de vérification de I'information
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Open Source Intelligence

Human SIGINT IMINT CYBERINT
IntellHUMINTigence Signal Intelligence Imagery Intelligence Cyber - Intelligence

* Informations « Informations « Informations * Information
obtenus a obtenues a obtenues a obtenues a
partir de partir de partir partir
sources signaux d'imagerie d'internet
humaines « EX : Analyse « EX : Imagerie « EX : Social

* EX : Mystery du trafic satellite Media , Blogs
Shopper internet, commerciale , , PDF, API...
Rapports Surveillance Google Street
d'etonnements de fréquence View,

, Sondages , radio... Enregistremen
Interviews t par des
drones...

&

By e Défi de vérification de
I'information

Les techniques d'OSINT

[creaimiies
A : Source d'information jugée trés fiable 1: Informationjugée trés crédible

B : Source d'informationjugée fiable 2 : Information jugée crédible

C :Source d'informationjugée relativement fiable 3:Informationjugéerelativement crédible

D : Source d‘information jugée peu fiable 4 : Information jugée peu crédible

E : Source d'information jugée non fiable 5: Informationjugée non fiable

F : Impossible de juger de la fiabilité de lasource 6: Impossiblede juger de la crédibilité

La fiabilité est jugée sur le temps . Une La crédibilité est jugée par comparaison avec le
source qui fournit de I'information qui est corpus de connaissance déja établi . Une information

jugée fiable a répétition ou qui dispose est jugée crédible si elle est logiquement acceptée

d'une réputation certaine doit se voir par ce corpus . Une information peut étre
accorder un meilleur classement au fil du contradictoire tout en restant logiquement valide

temps
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Appréhender les approches et
méthodologies relatives a
I"OSINT

£
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Plan

Intelligence stratégique et cycle de
renseighement

Framwork OSINT

Intelligence stratégique et cycle de
renseighement

Methodologie OSINT
Approches OSINT
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Intelligence stratégique et
cycle de renseignement

Les techniques d'OSINT

Identification
\ des besoins
A\ y

Cycle de

q Collecte
Renseignement

Diffusion

- e

" Traitement
et Analyse
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Framwork OSINT

Les techniques d'OSINT

Z=EURZPOL £55...

Early Detection

& Identification Threat

of a Major Classification
Cyber-Attack 3

Emergency . Emergency
Response / Response
Protocol Jf"‘ OSINT & Coordination
Closure | Tactical Centre

| 7 ___—, Coordination

Investigation & Early
Multi-Layered / Warning

. Analysis / Notification
\ /  law

r
\

/ Enforcement
. 6 /A Operational
> Action Plan 5
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Intelligence stratégique et
cycle de renseignement

Identifying - ey
the source JEEEE
- s time to gat
. prbpiivied i
Harvesting [l
identified
e
Data IER e
= andget the
processing RSl
Analysis [EEESE

I
report

Meéthodologie OSINT

Relationship of Data, Information and Intelligence
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Les techniques d'OSINT

Methodologie OSINT

DISCOVERY

- News |
- Social Media

- Social Network

- Product — Service

Mentions & Reviews

T —

@ |
\( [l Tube,
Linked{m-
§ Gooa' ™ |
reddit g & a 100!
=J
RSS (
Tore #Hirc .

A

e

Meéthodologie OSINT

DISCRIMINATION

- Data Mining |

- Text Analysis
- Classification

Data Mining| . _

I Machine Leaming |
| S1algoribhims == 31

I:
| & metrogs, ; analysisi |

!gnm-g:":h; ez o ¥ |— \

DISTILLATION

——~——->[ Twitter ]—»{ Who Is Search ]

Real Name

Facebook
Password Reset

[ People Search Engines ” Search Engines I

¥ '

Facebook Profile ]

Pipl Google

Thats Them 8ing

AdvCheck ‘Yandex

FastPeople

TruePeople

FamilyTreeNow

Intelius

Spokeo

User Name

Comments

Photos.

Videos

Events

_Usev Number
FB Custom Tools

Twiter Posts J
Facebook

[ Address ][ Phone #

H User Name ]

[ Social Networks

Voter Records \\

l

IntelTechniques Name Search Tool

]—»[ Relatives

J

——TL

DISSEMINATION

D

(ED (D

D

Y

28/12/2020

Rischi Economici &
Finanziari

(Y

Rischi di immagine

Rischi Residuali

(D (ED
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Methodologie OSINT
nEEENE

User Name
i
Email Assumptions ] x@live.com
com
x@me.com
i x@mail.com
SeRie Enines Have | Been Pwned x@facebook.
ai

Manual Attempts

Les techniques d'OSINT

Knowem
[ API Searches ] Google+
CheckUsers
Facebook
NameVine
YouTube
UserSherlock Pipl
UserSearch HIBP
PeekYou Hacked-Email
Internet Archives
Pipl Full Contact

Social Networks

/a
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Approches OSINT

Les techniques d'OSINT

‘ Base de données publiques

‘ Google Dorks

‘ Maltego (ou autres corrélateurs...)

‘ Réseaux sociaux et Doxing

‘ Darknet

. Crawlers intelligents

‘ Approches avancées
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Les techniques d'OSINT

Retenir les meilleures
pratiques relatives a I'OSINT

£

Hamza KONDAH

Meilleures pratiques

Utiliser des sources d'informations
variées

Corréler les résultats

Organiser son processus

Prendre des notes (Tools)
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Les techniques d'OSINT

Structurer ses résultats
d’analyse

£

Hamza KONDAH

Start.me
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Maltego casefile

Introduire les techniques de
récoltes d’'informations

£
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Plan

Les techniques d'OSINT

Introduction
Techniques d'OSINT

Introduction

Les techniques d'OSINT

Exploiter 'OSINT peut passer par
différentes approches

Chaque approche doit étre customise
selon la situation

Il n‘existe pas d'outils/source mieux
que d'autres, il faut :

Structurer =» Filtrer=»Choisir = Améliorer
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Techniques d’OSINT

Les techniques d'OSINT

Deécouvrir les outils de
recoltes d’'informations

£

Hamza KONDAH
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Le tenant Intune

Les techniques d'OSINT

Plateforme Intune dans le cloud
Contient un nom de domaine

Plusieurs plateformes sur le tenant :
Office 365, Azure, Intune

Une seule base de compte

/a
) Hacking et sécurité
rv 2020

OSINT FRAMWORK

Les techniques d'OSINT

OSINT Framework

O seeamheThings
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Les techniques d'OSINT

START.ME

[ setiingeat 0sINT landscape

Bellingeat OSINT Landscape

On Marcr
(s /mwiter com

This s panialy based on their Google doc.

s idocs cavdocur

Their Google doc contains even more fnks.

Allinks displayed on the image can be found here.

Social media platforms

I Facebook

[ Facebook - St
B Facebook
Facebook - Graph Search Generator

kscan

earch Tool

I Facebook - Signal
B Facebook - PeopieFindThor

weetbeaver
- Twxplorer
Twter st copy

Download Twiter Video

R instagram - Websia

@ Insiagram - nstagram covnioader

# Instagram - Plcodasn
Oanokassnik

We use cookies to personalise content and ads, to provide social media features and to analyse our traffic. We also share information about your use of our site with our
combine it with other information you've provided to them or they've collected from your use of their services. See details [[ETE

tpsf panespotes et

2018 Belingcat posied the OSINT Landscape on Twiter

(0151, PJDRYG4REIHIONRYOIMGIVAIER:

‘edia platforms, including websies you'l might need

Maritime Movements.
B 1S Markt AIS Live

Lioyo's Listnteligen
# Stip Spotiing

Y0ICKOGUA

oAn

Aviation Movements

B Arav Racarsystems
@ ADS-5 Exchange
B Fignavare

1 LivesTC

Sharing & publishing

o Fiickr
@ Pinterest
B Google+

Slogging. forum & other commun

@ sre

@ Tumorr

® Liesounal

B Giassimates

 worap
Slogger

e Medium
oBoards

= Squarespace

E Joomia

W Gnost

B weebly

Internet search

G Googe

Outils de récolte
d’informations

28/12/2020

» Signin

social media, advertising and analytics partners who may
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Les techniques d'OSINT

Découvrir I'outil LAMPYRE
pour de 'OSINT
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Plan

Les techniques d'OSINT

Découvrir Lampyre
Avantages
Découvrir Lampyre
LAB : Lampyre
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Découvrir Lampyre

Obtain, visualize and analyze data in
one place to see what others can't.

Alternative a Maltego
Moins cher surtout ...

Avantages

The data is easy to visualize in a
schema

No Linux is required

It doesn’t require you to mess around
with APIs
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Les techniques d'OSINT

Découvrir Lampyre

: )

More than 100 requests for
obtaining and processing data

v

User ontology for working with the
objects of your interest

Importing data from a file for
working offline

2

(M
-

Statistical and time-line data
analysis

Python API for fulfilling the most
challenging tasks

Obtaining data in one click without
registration and additional expenses

Hacking et sécurité
2020

LAB : Lampyre

Les techniques d'OSINT

Requests Bys .~
e oo

28/12/2020

{

More than 100 regularly updated

data sources

Working with data on a map, graph
and in a table at the same time

© osetmerpnt
}_ s sans ey i a .
1' < Boey .
23122018 || 307 g
hitps:/wwe | =@ v
Objects and their Links
| ps—
T
1 07.02.2020 19:58:58 i Hem—
x hitps:/www.instagram. com/p/B8RzuY bh3BR/ dog ]
1 —
T N
[l T —
 —
m
13.11.201921:02:34
tag pCrhLbO/
2 people

ucts and their neighbors
@ mgrantest
-

Do mow X e
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Maitriser l'outils LAMPYRE
pour I'OSINT
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Maitriser I'outils MALTEGO
pour I'OSINT

£

Hamza KONDAH
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Le principe du Doxing :
Meéthodologie

Les techniques d'OSINT

= Les méthodes de recherche utilisent
principalement internet

v’ Les réseaux sociaux, tels facebook,
linkedin, etc...

v'Les moteurs de recherches

v'Les informations récupérées sur les sites
par piratage ou en coopération avec les
administrateurs du site

Le principe du Doxing :
Meéthodologie

v'En piégeant la personne ciblee
(hamegonnage par message privé pour
I'attirer vers un site dont le pirate est
administrateur afin de récupérer son ip,
lien de photo en message privé, cheval de
troie)

v’ Croisement des sources de plusieurs sites
pour trouver les différents pseudonymes
de la personne ciblée

Les techniques d'OSINT
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Le principe du Doxing :
Meéthodologie

Les techniques d'OSINT

» Maltego est un outil qui permet de
récupérer et agréger des informations
dans le but de faire du footprinting.

= Cette technique permet d'obtenir des
informations sur des cibles (personnes,
machines, réseaux, etc.) uniquement a
partir de sources dont l'acces est libre et
autoriseé (whois, requétes SNMP, etc.).

Maltego

Les techniques d'OSINT

= Cette application est disponible par défaut
dans Kali, mais, étant implémentée en
Java, elle peut fonctionner sur d'autres

Linux-like, sur Windows ou encore sur Mac
OS.

\‘“
MALTEGO

%
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Maitriser l'outils
SPIDERFOOTFX de I'OSINT
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Maitriser l'outils shodan de
I'OSINT

£

Hamza KONDAH
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Plan

Les techniques d'OSINT

Définition
Lab : Test d’exposition
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Définition

Les techniques d'OSINT

Un test d'exposition consiste d
enumerer tous les actifs présents sur le
reseau public d'une organisation

Ce qut inclus toute ressources
exposees sur internet (Composant S|
ou pas )
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Lab : Test d’'exposition

SHODAN

Les techniques d'OSINT

Maitriser lI'outil zoomeye de
I’'OSINT

£

Hamza KONDAH
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Les techniques d'OSINT

Maitriser les Googles droks
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Plan

Les techniques d'OSINT

Introduction

Google : Ami ou ennemi ?
Opérateurs

Labs : Google Dorks
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Introduction

Technique de recherche :

Seulement inscrire un mot et
effectuer une recherche

Vous devez veérifier votre présence
Internet:

Google est une base de données qui
possede presque tout !

/a
(B | ocking et sécurité
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Introduction

Une des plus puissantes bases de
données au monde

Les étudiants ...

Les entreprises ...
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Introduction

Que peut faire Google pour un pirate ?
Rechercher des informations sensibles
Effectuer des balayages de
vulnérabilités

Proxy transparent

Google, ami ou ennemi ?

Google est le meilleur ami de
chacun (le votre et celui des pirates)
La cuelllette d'information et
I'identification des vulnérabilités sont
les premieres étapes d’'un scenario
typique du Hacking ;

La reconnaissance
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Les techniques d'OSINT

site:
filetype:
define:
intitle:

word * word
=word
"word"

“set of words"

Google, ami ou ennemi ?

Passif, furtif et contient une immense
collection de données

Google est beaucoup plus qu’un
moteur de recherche

Avez-vous utilisé Google pour vérifier
votre organisation aujourd’hui ?

ST q
‘What you can « o vith it _ Google this

search only within a specific site site:www.stanford.edu
find a type of file: PDF, DOC, TXT ... filetype:PDF

find definitions for a word define:audacity

find words in the title of the webpage intitle:inspirational

get ranges of numbers, dates, or prices presidents 1800..1900

find other combinations of words between words  creative * writing
search for homer, but NOT simpson homer =simpson
find exact words—no synonyms or plurals "peace" "freedom"

search for exact set of words, quotes or phrases " | have a dream"



Alphorm.com-Support de la 28/12/2020
formation Hacking et sécurité

2020 ( 20f4) : Les techniques

d'OSINT, L'essentiel

Les opérateurs

Opérateurs de Google :

Les opérateurs sont utilisés pour
raffiner les résultats et maximiser la
valeur d'une recherche. lls sont vos
outils de méme que des armes pour
les Hackers

Opérateurs de base :

+,-,~,.,%5" &,0R

Les opérateurs

Opérateurs avancées
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Les techniques d'OSINT

Découvrir I'OSINT au niveau
des réseaux sociaux

£
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Les techniques d'OSINT I I a n

Introduction
Les RS dans le monde
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Introduction

Les techniques d'OSINT

Ressource en or

Faire attention a ce qui est exposé
sur vos RS

Chaque réseau social possede une
approche d'analyse spécifique

ité

/a
) Hacking et sécuri
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Les RS dans le monde

Les techniques d'OSINT
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Les techniques d'OSINT

Maitriser I'analyse des leaks
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Les techniques d'OSINT I I a n

Introduction
Plateformes de Leaks
Lab : Maitriser les Leaks
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Introduction

Les techniques d'OSINT

Fuite de données =» Leaks
Public ou prive
Collection #1 a 05

Exploitation des données personnelles
dans un contexte de social engineering

Dictionnaire et ré-exploitation de
Credentials

Plateformes de Leaks

Les techniques d'OSINT
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Lab : Maitriser les Leaks

DEHASHED

IS YOUR AMONG THE

COMPROMISED ONES?

Les techniques d'OSINT

Introduction la notion de
Metadonnées
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Les techniques d'OSINT D éfi n iti o n

Origine des données et
identité du créateur

Métadonnées -

Référencesde tempset | Conditions d'accés et
de localisation maodalités d'utilisation

Recherche des données
Citation des données
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Les techniques d'OSINT

Maitriser le processus
d'analyse des metadonnées
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Plan

Les techniques d'OSINT

Types de métadonnées
Exit data

-~
() | ocking et sécurité
.'v 2020

Types de métadonnées

Les techniques d'OSINT

* Décrivent le contenu du document (le titre,

metadonnees Vauteur, la date de création...)
descriptives Point de
capture
Cycle de vie
Décrivent 'agencement des documents entre

métadonnées i eux ; c’est par exemple la structure
de structure [ i =

* Permettent de gérer le cycle de vie du ou des
documents dans le SAE

métadonnées
administratives

* Assurent la persistance du document a travers
le temps, grace aux informations complétes sur

le format de fichier, son type MIME, son poids, , ,
e talle® Ensemble de métadonnées

métadonnées

techniques
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Global Positioning System

GPS Altitude

White Balance
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Les techniques d'OSINT

Exploiter les outils d ‘analyse
de métadonnées
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Introduire le role du threat
hunting dans I'OSINT
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Les techniques d'OSINT I I a n

Introduction et définition

Approche proactive VS Approche
réactive



Alphorm.com-Support de la 28/12/2020
formation Hacking et sécurité

2020 ( 20f4) : Les techniques

d'OSINT, L'essentiel

Introduction et definition

Les techniques d'OSINT

Le Threat Hunting est l'art de recherche
itérative dans le données (brut ou
structurées) afin de pouvoir détecter des
menaces (avancees principalement) qui
passe entre les mailles du filet .

THREAT HUNTING

Introduction et definition

Les techniques d'OSINT

Un contrastes avec les mesures de détection
de menaces traditionnel

Firewalls

Systemes de détection d'intrusion

Sandbox de détection de Malwares

SIEM (Intéressant ? Really ?)

Une mesure principalement suite a une alerte
Attention : Ce n'est pas de la réponse a
incident
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Approche proactive VS
Approche réactive

Les techniques d'OSINT

Découvrir le processus de
threat hunting
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Plan

Les techniques d'OSINT

Objectifs
Processus
Méthodologie de threat hunting
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Objectifs

Les techniques d'OSINT

Identification
de systemes

Identification
et comptes d’APT

compromis

Améliorer les
régles de
détection de
menaces

Effectuer des
analyses
forensics
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Processus

Les techniques d'OSINT

- Mitre Att&ck @
- Réseau sociaux "~ “‘ h,‘ "

.'E

- Conférences
- Blogs

- Rapports APT
- Exercices Red Teamlng
- IR/DF

- Monitoring

-}

Fym— Méthodologie de threat
Hunting

Les techniques d'OSINT

Réponse a
incident et
amélioration
continue

Collecte et
traitement de
data

Création
d’hypothése
Ou définition des
objectis

Transfert

ichis
(Analyse)

Découverte de
nouveaux
patterns et TTPs

Investigation via
outils et

techniques
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Maitriser les outils a exploiter
pour du threat hunting
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Découvrir les techniques de
recherches inverse (image et
vidéos)
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Découvrir les techniques
d'identification de personnes
dans les videos
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Maitriser I'analyse inverse des
codes de tracking
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Les techniques d'OSINT

Maitriser I'OSINT dans la
blockchain
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Les techniques d'OSINT

Apprendre |I'Osint de comptes
gmail
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Découvrir les techniques de
recherche inverse de
telephones
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Découvrir le tracking des
réseaux sans fils
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Méthodologies de Pentest,
Reconnaissance Passive et Active

Conclusion
et perspectives
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AVERTISSEMENT

Ni le formateur Ni Alphorm ne sont responsables de la
mauvaise utilisation du contenu de cette formation

L'utilisation des outils doit étre réalisee uniquement au
sein d'un environnement virtuel ou avec une autorisation
préalable de l'entreprise
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Bilan

Méthodologies de Pentest,
Reconnaissance Passive et Active

1. Découvrir les techniques d'OSINT de reconnaissances
passive

Maitriser les techniques de reconnaissance active
Maitriser les techniques d'OSINT

Maitriser les attaques réseaux

Découvrir les attaques sur les clients

Introduire les attaques AD

Découvrir les attaques physiques

2.
3.
4.
5.
6.
7.
8.

Prochainement

Découvrir les attaques sur les web
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Méthodologies de Pentest,
Reconnaissance Passive et Active
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Méthodologies de Pentest,
Reconnaissance Passive et Active

* HackRF One
GREAT SCOTT GADGETS , ©
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Prochainement

Méthodologies de Pentest,
Reconnaissance Passive et Active

WEBINAR
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PENTESTIDCS

ACTIVE DIRECTORY




