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Plan de la formation

Présentation de la formation

Manipuler les difféerentes fonctionnalités de
Wireshark

Maitriser I'analyse protocolaire avec
Wireshark

Maitriser I'analyse avancée de flux

Découvrir I'analyse forensique des réseaux
avec Wireshark
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Plan de la formation

Identifier des attaques sur le réseau

Découvrir les outils complémentaires a
Wireshark

Conclusion et perspectives
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Connaissances requises

Connaissances de base en systemes
d'exploitation et réseaux

Culture générale en cybersécuritée

Optionnel : Expérience dans le
domaine IT
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Formation Cisco ICND1/CCENT : Réussir I'examen 100-101

Découvrir les concepts essentiels de I'administration réseau et préparer la certification Cisco 100-101
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Public concerné

Administrateurs réseaux et systemes
Equipes opérationnelles SOC
Equipes de réponse d'incident
Pentesteurs

Auditeurs techniques, Analystes de sécurité
RSSI
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AVERTISSEMENT

Le formateur n'est pas responsable de la mauvaise
utilisation du contenu de cette formation

L'utilisation des outils, use cases et des malwares doit
étre réalisée uniqguement au sein d'un environnement

virtuelle

WIRESHARK
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Architecture du lab
Lab : Déployer le LAB
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Architecture du lab

‘essentiel

VMWare Workstation Pro 15+ @ ~

Windows 10

7222 Y 2225

Windows 10 Kali Linux CentQOS

BT Lab : Déployer le LAB

‘essentiel

®

M Wireshark - Liste des interfaces de capture 3

Entrée  Sortie  Options

Interface Trafic En-téte de couche de liaison  Promic Snaplen Tampon 1
> VirtualBox Host-Only Network 2] Ethemet default 2 -
VMware Network Adapter VMnet! _/ Ethemet default 2 -
Connexion au réseau local* 10 — Ethemet default 2 -
Connexion au réseau local* 7 g Ethemet defauit 2 g
Connexion au réseau local* 1 i Ethemet default 2 -
Wi-Fi M Ethemet default 2 -
Connexion au réseau local* 8 _ Ethemet defauit 2 -
> VMware Network Adapter VMnets |/ Ethemet defauit 2 -
Connexion au réseau local* 9 Ethemnet default 2 -y
< B T ) B >
Activer le mode promiscuous sur toutes les interfaces |Gérer les Interfaces...

Filtre de capture pour les interfaces sél ées : (W [Enter o capture filter ~

o

Compiler des BPFs.
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Découvrir Wireshark
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Introduction

Analyseur de paquets

Le dépannage et |'analyse de réseaux
informatiques

Le développement de protocoles
L'éducation et la rétro-ingénierie
Gere plus de 1500 protocoles
Interface GUI & CLI
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Le Sniffing
Objectifs du Sniffing
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Le Sniffing
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s Objectifs du Sniffing

Supervision des activités reseaux

Détecter et Analyser du trafic
malveillant

Diagnostic du réseau
Analyse forensique
Inspection des paquets
Détection d’anomalies
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Apprendre les méthodologie
et approches d'analyse
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Analyse dans le LAN
Meéthodologie d'analyse
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: Analyse dans le LAN

Enterprise Network

Building B

DD ]
‘r“r T
i

Campus
Backbone

WIRESHARK ) T
. Meéthodologie d’analyse

Analyze -

Display

Protocol Tree
Dissectors
Dissector-Plugins
Display Filters

Decode

EPAN

Gather
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Installer et configurer
Wireshark sous différents
environnements
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Installation sous Linux
Installation sous Windows



Alphorm.com-Support de la 09/06/2020
formation Wireshark :
L'essentiel

o T Sl
WIRESHARK

Installation sous Windows

M tv-netflix-problems-2011-07-06 peap - 0 X

L'essentiel

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 0 RB o=
(N Tapply 2 display fiter 3 -] Expresson... +
No, Time Source Destination Protocol  Length Info
343 65.142415 192.168.0.21 174.129.249.228  TCP 66 40555 » 80 [ACK] Seq Len=0 TSval=491519346 TSecr=551811827
344 65.142715 192.168.0.21 174.129.249.228  HTTP 253 GET /clients/netflix/flash/application.swf?flash_version=flash_lite_2.1&v=1.5&nr
345 65.230738 174.129.249.228  192.168.0.21  TCP 66 80 » 49555 [ACK] Seq=1 Ack=183 864 Len=0 TSval=551611850 Tsecr=491519347
346 65.240742 174.129.249.228  192.168.0.21 HTTP. 828 HTTP/1.1 302 Moved Temporarily
347 65.241592 192.168.0.21 174.129.249.228  TCP 66 40555 ~ 80 [ACK] Seq=188 Ack=763 Win=7424 Len=0 TSval=491519446 TSecr=551811852
. 343 65.242532 192.168.0.21 192.168.0.1 ons 77 Standard query 0x2188 A cdn-0.nflxing.com
349 65.276870 192.168.0.1 192.168.0.21 NS 489 Standard query response @x218!
350 65.277992 192.168.0.21 63.80.242.48 TP 74 37063 - 88 [SYN] Seq=@ Win=55 f Tsva:
351 65.297757 63.80.242.48 192.168.0.21 T 74 80 » 37063 [SYN, ACK] Seqed Ack=l Win=5792 Len=0 MSS=1450 SACK_PER=1 TSval=320%
352 65.298396 192.168.0.21 63.80.242.48 Tce 66 37063 + 80 [ACK] Seq=1 Ac! 1in=5888 Len=0 TSval=491519502 TSecr=3295534130
353 65.298687 192.168.0.21 63.80.242.48 HTTP 153 GET /us/nrd/clients/flash/814540.bun HTTP/1.1
354 65.318730 63.80.242.48 192.168.0.21 e 66 80 » 37063 [ACK] Seq=1 Ack=88 Win=5792 Len=0 TSval=3205534151 TSecr=491519503
355 65.321733 63.80.242.48 192.168.0.21 Tce 1514 [TCP segment of a reassembled POU] 1
< >
Frame 349: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) ~
Ethernet II, Src: Globalsc_@@:3b:@a (f@:ad:4e:@0:3b:@a), Dst: Vizio_14:8a:el (00:19:9d:14:8a:el)

Internet Protocol Version 4, Src: 192.168.0.1, Dst: 192.165.0.21
User Datagram Protocol, Src Port: 53 (53), Dst Port: 34036 (34036)
v Dorain Name System (response)
Request In
[Tine: 0.034338000 seconds]
Transaction ID: @x2188
Flags: 0x8180 Standard query response, lio error
Questions: 1
Answer RRs: &
Authority RRs: 9
Additional RRs: 9
v Que

s
cdn-@.nflxing.com: type A, class IN
Answers

Authoritative nameservers

20620 0@ 15 00 35 34 4 @1 c7 53 37 DML 61 80 00 o1  ...5.... ... ~
@0 02 00 9 00 €9 @5 63 64 6e 2d 30 07 be 66 6C  .......c dn-0.nfl
78 69 6d 67 03 63 6f 6d @0 @0 01 00 01 c @c 00  ximg.com .
05 00 01 00 00 05 29 00 22 06 69 6d 61 67 65 73  ......). ".images
@7 6e 65 74 66 6 69 78 @3 63 6f 6d @9 65 64 67  .netflix .com.edg
65 73 75 69 74 65 03 6 65 74 00 CO 2f 00 05 00  esuite.n et../...

0.182|| Profie: Defauit

@ 7 1dentfication of transaction (dns.id), 2bytes Packets: 10299 - Displayed: 10299 (100.0%) * Load time:
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Installation sous Linux

L'essentiel

Terminal

Fle Edit View Go Caplure Analyze Stalistics Telephony Wireless Tools Help

% Bl ]

3 -] Expression...

Source

089509130

065658046 4.2.2.2
.012683557  4.2.2.2 (pina)
18.6.2.15 2 (ping)

100 bytes on wire (999 bits), 100 bytes captured (969

Fra
Linux caoked capture

Internst Protocol Version 4, Src: 10.0.2.15, Dst: 4.2.2.2
Internst Control Message Protocol

e

NPT R R

MR

91 al b2 66 00
81 Ze 8b Ba 69
7e 00 01 ad af
o0 00
id ie
2d 20 2 30 31

NN

@ 7 Invalld fiter: *pi" Is neither a field nor a protocol name.
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Effectuer du listing
avec Capinfos
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Plan

Définition : capinfos
Sorties de capinfos
Options de Capinfos
Lab : Maitriser capinfos
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Introduction a Capinfos

Capinfos est un programme qui lit un
ou plusieurs fichiers de capture

Il retourne certaines ou toutes les
statistiques disponibles (infos) de
chaque <fichier> dans |'un des deux
types de formats de sortie : long ou
table
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Sorties de capinfos

La sortie long est interprétable

La sortie du tableau est utile pour
génerer un rapport qui peut étre
facilement importé dans une feuille
de calcul ou une base de donneées




Alphorm.com-Support de la 09/06/2020
formation Wireshark :
L'essentiel

o T Sl
WIRESHARK

Options de Capinfos

L'utilisateur spécifie quel type de
sortie (long ou table) et quelles
statistiques afficher en spécifiant des
indicateurs (options) correspondant
au type de rapport et aux
informations souhaitées
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Options de capinfos

NB : Si aucune option n'est spécifiee,
Capinfos rendra compte de toutes les
statistiques disponibles au format
"long"
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Lab : Maitriser capinfos

E¥ Windows PowerShell

L'essentiel

.\BackIT.pcapng

(with

Numbe
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L'essentiel

apturer le trafic avec
umpcap et Mergecap

Hamza KONDAH
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Présentation de Dumpcap
Fonctionnement de Dumpcap
Présentation de Mergecap
Fonctionnement de Mergecap
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Présentation de Dumpcap

Dumpcap est un outil de dump du
trafic réseau

Il vous permet de capturer des
données de paquets a partir d'un
réseau en direct et d'écrire les
paquets dans un fichier
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Fonctionnement de Dumpcap

Le format de fichier de capture par
déefaut de Dumpcap est le format
pPcapng

Lorsque I'option -P est specifiée, le
fichier de sortie est écrit au format
pcap
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Fonctionnement de Dumpcap

Sans aucune option définie, il utilisera
la bibliotheque libpcap, Npcap ou
WinPcap pour capturer le trafic de la
premiere interface réseau disponible
et écrit les données brutes des
paquets recus, ainst que les
horodatages des paquets dans un
fichier pcap
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Présentation de Dumpcap

Mergecap est un programme qui
combine plusieurs fichiers de capture
enregistrés dans un seul fichier de
sortie specifié par I'argument -w
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Fonctionnement de Mergecap

Mergecap sait lire les fichiers de
capture pcap et pcapng, y compris
ceux de tepdump, Wireshark et
d'autres outils qui écrivent des
captures dans ces formats




Alphorm.com-Support de la 09/06/2020
formation Wireshark :
L'essentiel

| S
WIRESHARK

Fonctionnement de Mergecap

Par défaut, Mergecap écrit le fichier de
capture au format pcapng et ecrit tous
les paquets des fichiers de capture
d'entrée dans le fichier de sortie

Mergecap est capable de détecter, lire et
écrire les mémes fichiers de capture pris
en charge par Wireshark

| S
WIRESHARK

Lab : Dumpcap et Mergecap

| B Comman d Prompt — O
~
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Découvrir |'outil tshark
et Rawshark
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Introduction a Rawshark
Rawshark : Stdin
Raswshark : Stdout



Alphorm.com-Support de la 09/06/2020
formation Wireshark :
L'essentiel

o T Sl
WIRESHARK

Introduction a Rawshark

L'essen tiel

Rawshark lit un flux de paquets a
partir d'un fichier ou d'un canal et
affiche une ligne décrivant sa sortie,
suivi d'un ensemble de champs
correspondant pour chaque paquet
sur stdout

Vi RawShark : Stdin

L'essen tiel

struct rawshark rec s {

uint32 t ts sec; /* Time stamp (seconds) */

uint32_t ts_usec; /* Time stamp (microseconds) */

uint32_t caplen; /* Length of the packet buffer */
uint32_t len; /* "On the wire" length of the packet */

uint8 t datal[caplen]; /* Packet data */
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Rawshark : Stdout

L'essen tiel

FT IPv4 BASE NONE - 1 FT UINT16 BASE HEX -
p=viin geRige. 168 77. 169 1 =

1="1" 0="192.168.77.250" 1 -
0="192.168.77.10" 1 -

B=P74 513509, 1048 D =

= WPk O

WQH'.W TShark

L'essen tiel

TShark est un analyseur de protocole
réseau

Il vous permet de capturer des donneées
de paquets a partir d'un réseau actif ou
de lire des paquets a partir d'un fichier
de capture précédemment enregistré
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Vi TShark

L'essen tiel

Ou encore en affichant les
informations sous une forme décodée
de ces paquets sur la sortie standard,
soit en écrivant les paquets dans un
fichier

Vi i TShark

L'essen tiel

Le format de fichier de capture natif
de TShark est le format pcapng, qui
est également le format utilisé par
Wirehark et divers autres outils
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L'essen tiel

Sans aucune option définie, TShark
fonctionnera un peu comme tcpdump

Il utilisera la bibliotheque pcap pour
capturer le trafic de la premiere interface
reseau disponible et affiche une ligne
recapitulative sur la sortie standard pour
chaque paquet recu

L'essen tiel

e Lab : Tshark

BE¥ Comman d Prompt - a X
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L'essentiel

Maitriser l'analyse et le
dépannage réseau a distance

Hamza KONDAH
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L'essentiel

Lab : Analyse en Remote

M Wireshark . Capture Interfaces 7=
Input | utput | Optons. |
Interface Traffic Link-layer Header  Promi: Snaplen | Buffer (v
1 VirtualBox Host-Only Netwaork Ethernet il default 2
i 'Local Area Connection Etheret @ default 2
USBPcapl USBPcap — = —
USBPcap2 USBPcap — == —
USBPcap3 USEPeap - —
& 1peap://[192.168.5.25]:2002/\Device\NPF _{C4AD6981-FB3A-40D7-01FA-6311A3690451 } Ethemet @ defouit 2
& tpeap://[192.168.5.251:2002/\Device\NPF_{AADDCAEG-FFEL-4CAS-97FB-3AFF6682637C} Ethemet @ default 2
ol i r
[¥] Enable promiscucus made on all interfaces IManage Interfaces..
Capture filter for selected interfaces: [ || |Fnter = capture fiter -] | compile BPFs |
[ st |[ cose J[ ke |
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Maitriser les parametres
généraux et personnels
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Gestion des profils
Lab : Maitriser le Paramétrage
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Gestion des profils

Wireshark permet de créer des profils a chaque scénario
spécifique

On peut associer chaque profil peut étre associé :

« Parametres et reglages | gwreronsae conmaurar »
« Des filtres de captures | [osu

Classic

« Des filtres d'affichage Trafic Web

Bluetooth

« Regles de coloration

+ - |m | Créé & partir des paramétres par défaut

| o [ | e
= T— - i || profi: pefautt

o T Sl
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Lab : Maitriser le Paramétrage

M A propos de Wireshark X

L'essentiel

Auteurs Dossiers Modules é i Raccourdis clavier Licence |4 ©

[Filter by path |

Nom Location Typical Files

“File" dialogs DAwireshark, capture files

Temp C\Users\Kondah...Data\local\Temp untitled capture files
Personal configuration C\Users\Kondah...aming\Wil dfilters, preferences, ethers, ...
Global configuration CA\Program Files\Wireshark dfilters, preferences, manuf, ...
System CA\Program Files\Wireshark ethers, ipxnets

Program CA\Program Files\Wireshark program files

Personal Plugins C\Users\Kondah'\...hark\plugins\3.2  binary plugins

Global Plugins CA\Program Files\...shark\plugins\3.2 binary plugins

Personal Lua Plugins  CAUsers\Kondah\...ireshark\plugins lua scripts
Global Lua Plugins C\Program Files\Wireshark\plugins lua scripts
Personal Extcap path CAUsers\Kondah\. Wireshark\extcap Extcap Plugins search path

Global Extcap path C\Program Files\Wireshark\extcap ~ Extcap Plugins search path

MaxMind DB path C\ProgramData\GeolP MaxMind DB database search path
MaxMind DB path CA\GeolP MaxMind DB database search path
MIB/PIB path SMI MIB/PIB search path
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Maitriser la création de filtres
d'affichage et de capture
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Plan

Les filtres Wireshark
Création de boutons
Lab : Gestion des filtres
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Les filtres Wireshark

Filtres d’affichage

Filtres de
captures

M Wireshark - Liste des interfaces de capture

Geérer les Filtres de Capture

09/06/2020

X
Ethernet address 5e:00:33:00: ether host 00:00:5e:00:33:00 o
: ~
M Neterpretery gz Sortia Options Ethernet type (x0806 (ARP): ether proto (806
Fichi Edi
e Edter No Broadcast and no Multicast: not broadcast and not multicast
Interface Trafic
No ARP: not arp
>
> Npcap Loopback Adapter 1Pvd only: ip
> VMware Network Adapter VMnet8
WAt 1Pvd address 192.0.2.1: host 192.0.2.1
2 WA 1P6 only: ip6
> VMware Network Adapter VMnet1 e
> VMware Network Adapter VMnet18 _ 1P address 2001:db8::1: host 2001:d|
> Connexion réseau Bluetooth 3 HX oyt
> VMware Network Adapter VMnet12 _ TCP only: tep
> Ethernet 3 _ UDP enly: udp
> Ethernet 5 TCP or UDP port 80 (HTTP): port 80 v
< HTTP TCP port (80): tep port hitp
No ARP and no DNS: not arp and port not 53
Activer le mode promiscuous sur toutes les interfaces
Non-HTTP and non-SMTP toffrom www.wireshark.org: not port 80 and not port 25 and host www.wireshark.or
Filtre de capture pour les interfaces sSlectionnées : ~T Compier des BPFs |
Démarrer Fermer | Mide
g Création de boutons
L'essentiel
M Meterpreter.pcapng —= [m) X

Fichier  Editer Vue Aller  Capture

Analyser Telephonie  Wireless  Outils  Aide

Qaa

Statistiques

¥ )

s

[Rppiiquer ce ftre

© 7 veterprter

Paguet: 250 - Affchés: 0 (00%): Tamps de chargament; 0:00

X]
Fare: fip.requesthrg contains "admin] 1 o i
i

||| proft peteu
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Lab : Gestion des filtres

- o K3
-

55 defau

| S
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Effectuer des suivis et
du réassemblage de flux

£
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Lab : Analyse de flux

M Wiresnark. Follow TCP Stream (tcpstream eq 1) Meterprter - o x

“L..L.IThis program cannot be run in DOS mode.

ertr converston (1248) - Stowmdmadan  [asc -
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L'essentiel

Exploiter I'Expert
Information de Wireshark

Hamza KONDAH
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L'essentiel

09/06/2020

Lab : Expert Information

‘ Wireshark - Expert Information - Internet's Noise 24 h 4 without ICMP destination unreachable

- (m] x
Severity Summary Group Protocal Count
> Warning Previous segment(s) not captured (common at capture start) Sequence 3
Warning This frame s 2 (suspected) out-of-order segment Sequence 1
> Warning Connection reset (RST) Sequence 7
. Warning Header not terminated by empty line (CRLF) Malformed 1
Note The urgent pointer field is nonzero while the URG flag is not set Protocol 1
Note A new tcp session is started with the same ports as an earlier session in this trace Sequence 18
Note "Time To Live" only 1 Sequence 2
> Note This frame is 2 (suspected) retransmission Sequence 353
> Note The acknowledgment nurnber field is nonzero while the ACK flag is not set Protocol 2
i M-SEARCH * T - - T
» i(ﬁ'
842
o displsy fiter set
Limit to Display Filter Group by summary Search: Show...
Close Help

Introduire I'analyse
protocolaire avec Wireshark

Hamza KONDAH
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L'essentiel

Interfaces supportées
Liste des protocoles supportés

Interfaces supportées

|AIX | FreeBSD HP-UX |Irix  Linux | MacOSX NetBSD | OpenBSD Solaris | Tru4UNIX | Windows
Physical Interfaces
ATM ‘ Unknown | Unknown | Unknown | Unknown ‘ Yes Unknown | Unknown ‘ Yes Unknown | Unknown
Bluetooth Yes'
CiscoHDLC | YUnknown | Yes Unknown | Unknown | Yes | Unknown ! Yes fres Unknown | Unknown Unknown
Ethernet Yes Yes res e res | e ‘ Yes Yes Ve res es
FDDI Unknown | Unknown | Unknown | Unknown | Yes Unknown | Unknown | Yes Unknown Unknown
FrameRelay Unknown | Unknown Unknown | Unknown
IrDA | Yes
ppp2 Unknown | Unknown | Unknown Yes Unknown YES
TokenRing | Yes Yes Unknown Yes Unknown Yes
usB _
wLan? Unknown | Yes Unknown | Unknown | Yes Unknown | Unknown ‘Yes
Virtual Interfaces
Loopback Unknown | Yes Unknown | Yes Yes Yes Yes Yes N/AZ
VLAN Tags | Yes Yes |Yes |Unkn0wn Yes  Yes Yes Yes ‘Yes ‘Yes Yes
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Liste des protocoles supportés

Wireshark supporte plus de 1500
protocoles

=> https://wiki.wireshark.org/ProtocolR
eference

Possibilité de develloper des
dissecteurs

Retroingénierie a ne pas négliger
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Lab : Analyse ARP
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Rappel protocole ARP

i il 5]
; S H H J— H’
00:00:00:00:0 .03\ 0 -00:00:00:00:B1

192. 16841.3/24

192.168.1.2/24

é 00:00:00 .oo.ooA § .oo.oo.oo.oo.oa\
192.168.1. 3/24 ; 192.168.1.2/24

Y
AP

Mon adresse MAC
est
00:00:00:00:00:A0

_ A— A— e —
- s R q Ad I l -I
p— de :FF p— H ARP Reply'en/Unic H
f— " Groweas) f —f —f

y A y A
00:00:00:00:00:02 00:00:00:00:00:A0 2 00.00_00_00.00.02 00:00:00:00:00:A0

192.168.1.4/24 19216811024 91 6. A1 192.168.1.1/24
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Go Gopre Anayze Swistcs Tekphony Wirdess Tooks Help

R | «= (3 =] Y A &
opesoL. +
o Doy Time Destrasion Pl o
- 53 6.179 192.168.1.1 ICWP Echo (ping) request id=0x0001, seq=5/1280, ttl1=128 (reply in 54)
P 546.241 192.168.1.6 ICMP Echo (ping) reply  1d=0x0001, seq=5/1280, ttl=s4 (request in 53)
63 7.193 192.168.1.1 ICWP  Echo (ping) request 1d=0x0001, seq=6/1536, ttl=128 (reply in 64)
64 7.265 192.168.1.6 I Echo (ping) reply i 5eg=6/1536, ttl-64 (request in 63)
67 8.210 192.168.1.1 I Echo (ping) request 56q=7/1792, ttl=128 (reply in 69)
69 8.289 192.168.1.6 M Echo (ping) reply 5eq=7/1792, ttl=64 (request in 67)
75 9.225 192.168.1.1 I Echo (ping) request id: seq=8/2048, tt1-128 (reply in 76)
76 9.313 192.168.1.1 192.168.1.6 ICMP  Echo (ping) reply  id=0x0001, seq=8/2048, ttl=sd (request in 75)

Frane 53: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
Ethernet 1T, Src: IntelCor 8c:ce:77 (Scie0:cS:8cice:77), Dst: BestItWo_56:14:co (60:1e:a6:56:14:co)
Internet Protocol Version 4, Srci 192.168.1.6 (192.168.1.6), Dst: 192.168.1.1 (192.168.1.1)
Internet Control Message Protocol

© 7 rivre contt Mesage Pt Protocn rcts 2 Diplye:  0.%) ot et
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Apprendre a analyser
le trafic DHCP
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LAB : Analyse DHCP
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Rappel protocole DHCP

Client | PHGp oHee
@.ﬁ.,.,_!’fs_?.’i‘!_*?‘?“. e

"

R_—
W@"“‘- @

__®_,..9':’£"."_?_5_QUES r

4.,...“‘9-\.‘.9\?-&(-!5.... @
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File Edit View Go Capture Analyze Statistics Telephony Tools Help

e AEAXCcE Q¢ 3T

QAxaAlFl MEEX @

[Fitter: [ v | Expression... [ Cles
No. Destination Protocol  Info
10.0.3.130 icmp
Broadcast ARP Who has 10.6.3.136? Tell 10.6.3.2
& :_¢ Broadcast ARP Who has 10.6.3.138? Tell 10.8.3.2
13 36.323621 10.0.3.254 255.255.255.255 DHCP DHCP offer - Transaction ID 0xb983b
14 36.332896 6.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID ©xb983b
15 36.376251 10.6.3.254 255.255.255.255 DHCP DHCP ACK - Transaction ID 8xb983b

16 Gratuitous ARP for 10.0.3.130 (Reply)

7 cc:02:0a:9e:00:00 Broadcas

Hops: 0
Transaction ID: 0x000b983b
Seconds elapsed: 0
b Bootp flags: 0x8000 (Broadcast)
Client IP address: 0.0.6.0 (0.0.0.8)
Your (client) IP address: ©.0.0.0 (0.0.0.8)
Next server IP address: ©.0.0.0 (0.0.0.9)
Relay agent IP address: ©.0.0.0 (0.0.0.0)
Client MAC address: cc:02:0a:9e:00:00 (cc:02:0a:9e:00:00)
Client hardware address padding: 80000000008000900000
Server host name not given
Boot file name not given
Magic cookie: (OK)
optio

DHCP Message Type = DHCP Discover

=3
b+

3 t=57,1=2) Maximum DHCP Message Size = 1152

b (t=61,1=27) Client identifier

b Option: (t=12,1=5) Host Name = "R3DMZ"

b Option: (t=55,1=8) Parameter Request List

b Option: (t=52,1=1) Option Overload = Boot file and server host names hold options

Boot file name option overload
Padding (128 bytes)
Server host name option overload
O Text item (), 3 bytes Packets: 22 Displayed: 22 Marked: 0 Dropped: 0 Profile: Default

o T Sl
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Apprendre a analyser
le trafic DNS

Hamza KONDAH
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Rappel DNS
LAB : Analyse DNS

WIRESHI'\RK Rappel DNS

The domain name cisco.comis not in my database.
| will forward the request to another DNS server.

DNS\é‘/erver

Web Server
cisco.com
198.133.219.25 o
Domain name cisco.com

| need to access cisco.com.
VMot is e 10 mddaaa? i
S IS 1P auuicas ¢ Maps W 190.190.£ 13.£9
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Ml Wieless Network Connection - x
File fdt Vew Go Copre Amsy Ststics Telephony Wirdem Tools Hep
dsce ImREBRes=FosEQaan
LIS BT -)Eoresson. +4
. Time souce Destraton ool Length info -
o E.sies 89.101.160.5 192.168.0.220 ous 191 Standard query response @x7eaf A ogs.google. com CNAME samd. 1. google. con A 209.85.202.101 A 209.55.262.113 A N
SLE516196 891011605 102.168.6.226 ous 98 Standard quiery response @x6267 A was,google. con A 216.53.208. 228
38850595 891811604 192.168.0.220 ons 89 Standard query response Bxf619 A wm.google. e A 216.58.208.195
355.50819  29.101.160.4 192.168.0.220 ous 192 Standard query response @xeSeT A apis.google. con CHANE plus..google.con A 209.85.202. 109 A 209.85.202.139 5
36 8.532226. 29.1€1.160.5 192.168.8.220 oS 167 Standard query response @x36df A www.gstatic,com A 209.85.202.94 A 209,85.202.120
779 10.453605  192.168.0.220 89.101.160.5 ons 77 Standard query @xeSst A s, cctmoodle. con
20 10465955 89.101.160.5 192.165.0.220 ons 107 Standard query exessf A tmoodle. com CHAME cctmosdle com & .
316 11.293038  192.168.0.220 89.101.160.5 ons 75 Standard query Clientss. goople.con
317 10306645 §9.101.160.5 92.168.9.220 ons 199 Standard query x2625 A clientss. goople.com CNANE clients.1. google.com & 209.55.202.100 A 209.55.2-
338 11364563 192.168.9.220 85.101.160.5 s 54 Standard query shn; gorighe-analytice o
32 1137894 89.101.169.5 192.168.9.220 ons 228 Standard query x8c3a A waa. google- analykics. con CHAME saas-gaogle-analytics. 1. gosgle.con A 209.85.
308 11563762 192.166.0.220 89.101.160.5 ons 82 Standard query cctsas2016. appspot.con
309 11564521 192.168.0.220 89.101.160.5 ons 78 Standard query . cct. de
390 11564521 192.168.0.220 89.101.160.5 ons 78 Standard query saccoth. de
391 11576765 49.101.160.5 192.168.0.220 ons 128 Standard query response @x3fbc A N appspot. 1. goagle. con A 209.85.262.141 -

Frame 13: 73 bytes on wire (584 bits), 73 bytes captured (S84 bits) on interface 8
Ethernet IT, Src: IntelCor eB:Bfi2c (s@:88:b4:e:8Fi2c), Dst: Compalr c9:87:4d (54:67:51:c9:87:4d)
Internet Protocol Version 3, Src: 192.168.9.220, Dst: 89.101.160.5

User Datsgram Protocol, Src Port: 57692, Dst Port: 53

Domain Mame System (query)

4 67 51 <0 67 4d 0 88 bA <B Bf 2c OB G0 45 00

@0 3b 01 74 09 09 B0 11 7e 4T CO a8 09 dc 59 65  .;.t.... 0....Ye
20 05 df ©4 @0 35 00 27 45 <3 61901 09 00 @1  .....5.' E.......

@0 @0 00 03 77 77 77 05 67 5f 6F €7 6c . w ww. googl
5502 69 65 90 09 01 60 61 £
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Rappel HTTP
Lab : Analyse HTTP

L'essen tiel

Vi Rappel HTTP

Protocale HTTP Protacoie HTTP
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File FEdit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A mi@ REQe==fF o SEaQaaH
1 [ tep.dstport == 80 [X] ~ | Expression...  +
No. Time Source Destination Protocol  Length Info )
15 2.814846 145.254.160.237 65.2088.228.223 TEP 54 3372 + 8@ [ACK] Seq=480 Ack=
T 18 2.984291 145.254.160.237 216.239.59.99 HTTP 775 GET /pagead/ads?client=ca-pu
i 19 3.814334 145.254.16@.237 65.288.228.223 TCP. 54 3372 + 8@ [ACK] Seq=480 Ack=
i 22 3.495825 145.254.16@8.237 65.288.228.223 TGP 54 3372 + 8@ [ACK] Seq=480 Ack-ms
3 25 3.815486 145.254.160.237 65.288.228.223 TCP 54 3372 + 8@ [ACK] Seq=480 Acks v
< >
Frame 18: 775 bytes on wire (6200 bits), 775 bytes captured (6200 bits) "

Ethernet II, Src: Xerox _©0:00:00 (90:00:01:00:00:00), Dst: fe:ff:20:00:01:00 (fe:ff:20:00:01:00)

Internet Protocol Version 4, Src: 145.254.160.237, Dst: 216.239.59.99

Transmission Control Protocol, Src Port: 3371, Dst Port: 808, Seq: 1, Ack: 1, Len: 721

~ Hypertext Transfer Protocal

~  [truncated]GET /pagead/ads?client=ca-pub-23@9191348673629%random=105444343028581mt=10524678208 farmat =465
[ [truncated]Expert Info (Chat/Sequence): GET /pagead/ads?client=ca-pub-2389191948673629&random=185444
Request Method: GET
Request URI [truncated]: /pagead/ads?client=ca-pub-2389191948673629&random=188444343028581mt=108246702
Request Version: HTTP/1.1

User-Agent: Mozilla/5.@ (Windows; U; Windows NT 5.1; en-US; rv:1l.6) Gecko/20048113\r\n w
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Apprendre a analyser
le trafic VolP
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Introduction au SIP
Préeparation du lab
Lab : a analyser le trafic VolP

Introduction au SIP

Adresse 1P de B 7 e

= Utilisateur_ D@ x0C XO00 X000 XXX =
Base de
@ @ données
INVITE utilisateur_b@domaine.com INVITE utilisateur_b@ 005000 XX XXX
From: utilisateur_a@domaine.com From: utilisateur_a@domaine.com
To: utilisateur_b@domaine.com To: utilisateur_b@domaine.com

|
Utilisateur A Proxy SIP Utilisateur B
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Introduction au SIP
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Serveur
A lle o,
appelle B WA I
—~
100 Trying
= INVITE
=
100 Trying I |
l - 180 Ringing I
-
180 Ringing I | .
L B décroche
200 Ok
= 200 Ok
| | ACK — ..{ Communication
al Btablie
Araccroche |-, ALK >l
BVE
Al BYE
E
200 Ok | I
=

= 200 Ok
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Préparation du lab
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M SampleCaptures - The Wt X

nd_RTP  :

&« C | @ Secure | https://wikiwireshark.org/SampleCaptures

ackets.pcap (libpcap). IPMB interface capture file, include multiple request and response packets.
SIP and RTP

aaa.pcap Sample SIP and RTP traffic.

SIP_CALL_RTP_G711 Sample SIP call with RTP in G711.

SIP_DTMF2.cap Sample SIP call with RFC 2833 DTMF

cap Sample SIP call with SIP INFO DTMF
ap.gz (libpcap) A sample of H.223 running over RTP, following negotiation over SIP.
er-rip.pcap (libpcap) A sample of RFC 2190 H.263 over RTP, following negotiation over SIP.

-invite-spoof.pcap Metasploit 3.0 SIP Invite spoof capture.

I-£38-CA-TDM-S .pcap Fax call from TDM to SIP over Mediagateway with declined T38 request, megaco H.248.
Asterisk_ZFONE_XLITE.pcap Sample SIP call with ZRTP protected media.

Magicjack+ Power On sequence SIP and RTP traffic generated by power on the Magicjack+

Mag

k+ short test call A complete telephone call example

SIP calls between SIPp

ario file) and FreeSWITCH 1.6.12, playing ivr-on_hold_in: tely.wav in one direction using various codecs: -
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Llab:aa

4 Message Header
Via: SIP/2.8/UDP 192.168.8.1@:59205;branch=z9hG4bKc@aBB@0aR52182786faf2cbf3d; rport=592085;received=206.248.161.77

>

[N

N

Contact: <sip:4165551212[@216.234.64.8:5070>
To: <sip:9@55551212@talkdfree.com>;tag=38dadaed-col2170-INS@15
From: "unknown"<sip:E646657195201fFtalk4free.com>;tag=2afc8c735218176
Call-ID: C55708127C1AGAIABF7EDIDBIADGEBLERAxCAaBAERA
C5eq: 2 INVITE
Sequence Number: 2
Method: INVITE
Content-Type: application/sdp
Date: Thu, 12 Apr 2012 15:48:21 GMT
User-Agent: ENSR3.2.21.22-I515-RMRG5802-RG9@9-EP-CPI15-CPO25791
Content-Length: 236
X-Number-Type: 9855551212;type=off-net
4 [Expert Info (Note/Undecoded): Unrecognised SIP header (x-number-type)]
[Unrecognised SIP header (x-number-type)]
[Severity level: Note]
[Group: Undecoded]

nalyser le trafic VolP

Apprendre a effectuer
une analyse du trafic WLAN

Hamza KONDAH
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Standards

Trames wlan

Trames de management
Associations et états
Trames de controle

Lab : Analyse WLAN

Standards

|EEE 802.11 est un ensemble de
normes concernant les réseaux sans fil
locaux (le Wi-Fi)

Il a été mis au point par le groupe de
travail du comité de normalisation
LAN/MAN de I'lEEE (IEEE 802)
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Le terme IEEE 802.11 est également utilisé pour
désigner la norme d'origine 802.11
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IEEE Standard

Year Adopted

Frequency

Manx. Data Rate

Typical Range
Indoors*

Typical Range
Outdoors*

802.11ac

2.4/5 GHz

54 Mbps 11 Mbps 54 Mbps 600 Mbps 1 Ghps
100 ft. 100 ft. 125 ft. 225 ft. 90 ft.
400 ft. 450 ft. 450 ft. 825 ft. 1,000 ft.
802.11 2.4GHz 20MHz | BPSKlo256-QAM | DSSS,FHSS | 2Mbps | 20m | 100mw
b 2.46Hz 21MHz | BPSK1o256-0AM | CCK.DSSS | 11Mbps | 35m | 100mw
a 5GHz 22MHz | BPSK1o256-0AM |  OFDM 54Mbps | 35m | 100mW
g 2.4 GHz 23MHz | BPSK1o256-QAM | DSSS,0FDM| 54Mbps | 70m | 100mW
246GHz, | 24MHzand
n i e | BPSK1o256QAM | OFDM | 600Mbps | 70m | 100mW
20,40, 80,
@ 5GHz 80+80= | BPSKI0256-0AM | OFDM | 693Gbps | 35m | 160mW
160 MHz
ad 60 GHz 216GHz | BPSKIo64-0AM | SC,OFDM | 6.76Gbps | 10m | 10mw
af 54790 MHz | 6,7,and 8 MHz| BPSK10256-0AM | SC,OFDM | 26.7Mbps | >1km? | 100mw
ah soomz | 1-24.8:9 | gocy 1o 256.0aM | SC.OFDM | dOMbps | Tkm | 100mw
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Frame Duration/ Address Address Address
Control ID 1 2 3

Sequence
Control

Address QoS Frame
4 Control Body

Frame Duration/ Address Address Address
Control ID 1

Bytes 2 2 6 6 6

o T Sl
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Trames wlan

L'essentiel

Frame Duration/ Address Address Address
Control 1D 1 2 3

Protocol

Sequence
Control

Sequence
Control

Address QoS Frame

Control Body

6 2 Oto 4
23124

Address QoS

4 Control

Protected
Frame

More Data
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Trames de management

Demande Réponse de Demande de
iati iati ri iati
d'association |'association €association

Authentification Désauthentification

Réponse de

réassociation Dissociation Demande de sonde Réponse de la sonde

= Sfle—=—
WIRESHARK

Associations et états

L'essentiel

Successful Disassociat
r
(lass 1 and 2 ' Ml
frames or Authenticated Deauthorization
{re] association failure  and unassociated

authentication

Class 1 frames or Statel
authentication failure [Botrafbaereint

Successful I Degutharization
L
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Trames de controle

L'essentiel

Accusé de

Demande Effacer pour : .
réception

d'envoi (RTS) envoyer (CTS) (ACK)

WIRESHARK le . Analyse WLAN

L'essentiel

Ml Wireshark - 10 Graphs - wian-beacon-problem
Wireshark 10 Graphs: wlan-beacon-problem

75
6
§
n — n n n
80 160 % 320 400 480
Time (s)
No packees m inerval (2145).
Name Display filter Colo Style Ais Field Smoothing
7] All packets B une Packets None
(7] All packets tepanalysisfiags &.. [l Bar Packets None
(1] All packets B une Packets N
[ All packets B e Packets None
[ A maonte. - S, =
- (= Mouse © drags ) z00ms Interval [15ec v] Time of day 7] Log scale
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£

Hamza KONDAH
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Introduction

Classification

Spear phishing / phishing

Les serveurs C&C

Lab : les loC d'infection réseau
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APT : Advanced Persistant Threat
Furtivité

Exfiltration de données

Malwares assez sophistiqueés
Etats, hacktivistes....
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Introduction

Internationalisation de la
cybercriminalité

Rejoint le monde réel en élargissant
les domaines d'activite

Cyber-espionnage tres actif

APT21, collecte des teras octets de
plus de 140 entreprises

= Sfle—=—
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Classification

Rootkit Botnet

Cryptominers

Spyware/adware
(keylogger)

Ransomware
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Spear phishing / phishing

1- Attacker profiles
the targeted

N

§
-

5 -Target internal network
system compromissed

ﬂ“jﬂ
5517

2- Attacker sends
well - crafted

spear phishing
mail

Spear Phishing

6- Data
extraction to
the APT Group

Fl 1

Elv

Les serveurs C&C

Spam =

0 O Exfiltration f E
. g . Mining '

m e DDOS ""= !

Attaquant

Serveur C&C  Machines inféctées

09/06/2020

3 -Target
opens the
malicious
content in the
phishing mail

4 -Target
system
compromised

. .
l=. llI .IE. lll I:. III
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BE® Command Prompt — O n
Hicr indo n 18.8.143983] ™

| S
WIRESHARK

Apprendre a exploiter
les graphes

£

Hamza KONDAH
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Apprendre a extraire des
mots de passes d'une
capture réseau

£

Hamza KONDAH
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Introduire la notion
de forensique réseaux

£
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Qu'est ce que le DFIR ?
Forensics vs Incident Response
Remarque !
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Qu’est ce que le DFIR ?

Digital Forensics and Incident
Reponse : Forensique digitale et
réponse aux incidents
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WIRESHARK ,
. Qu’est ce que le DFIR ?

Le Cyber Forensics est alors I'enquéte
sur I'interface homme-machine a un
degre d'intégrité et de certitude qui
convient a un tribunal

WIRESHARK ,
. Qu’est ce que le DFIR ?

La forensique désigne I'ensemble des
sciences appliquées utilisées dans la
collecte, I'analyse et I'interprétation
des traces dans le but d'établir des
faits devant étre présentés devant une
cour de justice
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Réponse aux incidents : préparation
et réponse a une menace d'urgence
ou eémergente
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F i Incident R
. Sous-discipline de | Sous-discipline de reprise aprés
droit sinistre
e BTy | Aprésou en méme temps que
l'incident
Travailler en étroite
|___ analyse généralement . collaboration avec
indépendante l'informatique pour controler la
situation

Doit respecter les Doit étre aussi fiable que
=== régles de preuve === nécessaire pour déterminer une
(daubert fédéral, etc.) ligne de conduite
Objectif final:

2 . Objectif final: déterminer
déterminer la .
e B |'étendue de la menace,

séquence des >

Loz atténuer la menace
événements, attester
RPN
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Remarque

L'essen tiel

La nature transitoire des Forencics de
réseau signifie que, souvent, il n'est
pas possible d'effectuer une
acquisition de preuves conforme aux
normes de preuve actuelles
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Remarque

L'essen tiel

A ce titre, nous examinerons
également les choses pertinentes a
la réponse a incidents



Alphorm.com-Support de la 09/06/2020
formation Wireshark :
L'essentiel

o T Sl
WIRESHARK

Découvrir la méthodologie
d’'analyse forensique dans
les réseaux informatiques
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Plan

Méthodologie forensics
Notion de preuve

Notre mission

Ou retrouver nos preuves ?
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Meéthodologie forensics
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* Document All Steps
» Establish Chain of Custody
# Authenticate Acquisition

o

e * Document All Steps
| Ana |y'2e + Follow a repeatable, explainable process
-y » Seek independencefexculpatory evidence

* Report Documented Findings
+ Back Assertions with Evidence
= |nter-subjective conclusions

Attest
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Notion de preuve

L'essen tiel

Regles de preuve - des normes éetablissent
des lignes directrices concernant la
recevabilité

Ces «normes» varient a tous les niveaux
de gouvernement et de nombreuses
normes disparates existent
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Notre mission

L'essen tiel

Comprendre et décrire un événement,
un ensemble d'événements ou un
systeme de la maniere la plus précise
et détaillée possible compte tenu de
toutes les informations disponibles.

Maintenir l'intégrite de la preuve et de
la scene pour garantir cette precision.
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Ou retrouver nos preuves ?

L'essen tiel

Volatile Persistent
[Main] [Secondary]
Memory Memory

Transmissions
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Démystifier les mesures anti
forensique réseau avec Wireshark
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Obscurcissement

Usurpation d'identité : chaines
d'agent utilisateur IP / MAC ou de pile
IP pour masquer le type de systeme
d'exploitation ou navigateur
Cryptage : y compris TLS, Tor,
personnalisé...
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Mesures anti forensics

Compression d'exécutables / fichiers
Stéganographie (

Canaux secrets (IP over DNS est un
dérivé populaire, également projet
Telex)

Fragmentation / fuzzing des commandes
(outils comme Sniffloke)
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Exploitation

Attaques contre les outils d'enquéte
/ IDS (a la CVE-2011-1597)
Détection active de la surveillance
du réseau
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Apprendre a effectuer
du forensique réseau

£

Hamza KONDAH

o T Sl
WIRESHARK

Comprendre le déroulé d'une
killchain

£

Hamza KONDAH




Alphorm.com-Support de la 09/06/2020
formation Wireshark :
L'essentiel

o T Sl
WIRESHARK

Plan

Notion de Killchain
Phishing : Kill Chain (Avancée)
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Notion de killchain

«Kill chain» est un terme utilisé a
I'origine par les militaires pour définir
les eétapes qu'un ennemi utilise pour
attaquer une cible

En 2011, Lockheed Martin a publie
un article définissant une Cyber Kill
Chain
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Notion de killchain

L'essen tiel

Similaire dans son concept au modele
militaire, il définit les étapes utilisees
par les cyber-attaquants dans les
cyber-attaques d'aujourd’hui
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Notion de killchain
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Plus vous pouvez intercepter les
méchants, plus vous avez des chances
de les refuser de leur objectif ou de
les forcer a faire suffisamment de
bruit ou vous pouvez plus facilement
les détecter
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Lab : le MITRE - ATT&CK

MITRE ATT&CK™ Navigator
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Phishing : Kill Chain (Avancée)
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Appréhender le reporting
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Notion de Killchain
Phishing : Kill Chain (Avancée)
Lab : MITRE - ATT&CK
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Notion de killchain

«Kill chain» est un terme utilisé a
I'origine par les militaires pour définir
les étapes qu'un ennemi utilise pour
attaquer une cible

En 2011, Lockheed Martin a publiée
un article définissant une Cyber Kill
Chain
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Notion de killchain

Similaire dans son concept au modele
militaire, il définit les étapes utilisees
par les cyber-attaquants dans les
cyber-attaques d'aujourd’hui
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Plus vous pouvez intercepter les
méchants, plus vous avez des chances
de les refuser de leur objectif ou de
les forcer a faire suffisamment de
bruit ou vous pouvez plus facilement
les détecter

Vg Phishing : Kill Chain (Avancée)

L'essen tiel
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Détecter les attaques par dénis
de service et bruteforcing

Hamza KONDAH
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Le dénis de service

Le dénis de service distribué
SYN FLOODING

Le bruteforcing

Lab : Dos et bruteforcing

Le dénis de service

Bombs victim with
HTTP requests

getthrough
and fail

Webserver
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Le dénis de service distribué

9,

L'essen tiel

Attack

™

Controller

O

R

Zombies

Vi SYN FLOODING

L'essen tiel

Attacker

y = Spoofed SYN Packet 5
Spoofed SYN Packet @
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Le bruteforcing
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L'utilisateur admin a pour mot de passe : a

— Mot de passe Incorrect

L*utilisateur admin a pour mot de passe : b

— Kot de passe Incorrect:

L'utilisateur admin a pour mot de passe : ¢

Mot de pases incarreet

W o000 e —

L'utilisateur admin a pour mot de passe : assouline

Mot de passe correct © identité confirmée
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Lab : Dos et bruteforcing

Filter: | ftp.request.command | v | Expression... Clear Apply Save
Nao. Time Source Destination Protocol  Info
25 *REF* 192.168.10.129 192.168.10.133 FTP Request: USER admin
28 0.003557 192.168.10.129 192.168.10.133 FTP Request: PASS anonymous
30 0.006026 192.168.10.129 192.168.10.133 FTP Request: USER admin
32 0.009513 192.168.10.129 192.168.10.133 FTP Request: PASS PACKT
34 0.021116 192.168.10.129 192.168.10.133 ETP Request: USER admin
36 0.031096 192.168.10.129 192.168.10.133 1P Request: PASS packtpub
39 0.032572 192.168.10.129 192.168.10.133 FTP Request: USER admin
48 0.048233 192.168.10.129 192.168.10.133 =P Request: USER admin
51 0.060492 192.168.10.129 192.168.10.133 FTP Request: PASS ftppassword
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Détecter les attaques
DHCP Starvation
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DHCP Starvation
Lab : DHCP Starvation
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Détecter les attaques
ARP spoofing
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L ARP spoofing
Le MiTM
Lab : ARP spoofing
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MAC : 2aaa.aaaa.aaaa
P-192.168.1.2

o

Gr;atnjjitcus ARP :
192.168.1.1 associée a
dddd.dddd.dddd

PR Le MiTM

L'essentiel

CLIENT

MAC ! cooc.cooe.ooce
IP:192.168.1.1

Gratuitous ARP

192.1658.1.1 associée a

dddd.dddd. dddd

e e
— ==

Attaguant

MAC : dddd.dddd.dddd

IP:192.168.1.4
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MAC : bbbb.bbbb.bbbb
IP:192.168.1.3

SERVER
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Détecter les attaques
les exfiltrations de data
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L'exfiltration de données
Lab : L'exfiltration de data

L'exfiltration de données
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Méthodes ouvertes

Télechargements
Téeléchargements HTTP / HTTPS
FTP

Email

Messagerie instantanée
Partage de fichiers P2P
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Méthodes cachées

SSH

VPN

Tunnellisation de protocole
Téléchargements de stockage
dans le cloud
Stéganographie

Chaine de Timing
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Lab : L'exfiltration de data

L'essentiel

analysis.pcap.
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

B esiwew[Eaaal
3 -] expression... | +

No. Time Source Destination Protocol Length Info =

1 0.000060 192.168.1.24 192.168.1.16 owp 542 Echo (ping) request id=oxdd7a, 76, tt1=64 (reply in 2)

2 0.000290 192.168.1.16 192.168.1.24 IcHP 542 Echo (ping) reply  id=0xdd7a, seq=0/0, ttl=64 (request in 1)

3 1.000291 192.168.1.24 192.168.1.16 cHP 542 Echo (ping) 56/1, tt1=64 (reply in 4)

4 1.000593 192.168.1.16 192.168.1.24 Tcwp 542 Echo (ping) 56/1, ttl=64 (request in 3) —

5 2.000882 192.168.1.24 192.168.1.16 P 542 Echo (ping) 12/2, ttl=64 (reply in 6)

6 2.601200 192.168.1.16 192.168.1.24 oM 542 Echo (ping) q 2 4 (request in 5)

7 3.001253 192.168.1.24 192.168.1.16 TP 542 Echo (ping) q=768/3, tt1=64 (reply in 8)

8 3.001566 192.168.1.16 192.168.1.24 oM 542 Echo (ping) reply 68/3, tt

9 4.001422 192.168.1.24 192.168.1.16 M 542 Echo (ping) 02474, tt1=64 (reply in 10)

10 4.001669 192.168.1.16 192.168.1.24 Iowp 542 Echo (ping) 1 024/4, tt1=6.

11 5.001553 192.168.1.24 192.168.1.16 TP 542 Echo (ping) request id=0xdd7a, seq=1280/5, ttl=64 (reply in 12)

12 5.001878 192.168.1.16 192.168.1.24 cHp 542 Echo (ping) reply  id=0xdd7a, seq=1280/5, ttl=64 (request in 11)

13 6.077653 192.168.1.24 192.168.1.16 P 542 536/6, ttl=64 (reply in 14)

14 6.078037 192.168.1.16 192.168.1.24 oM 542 536/6, ttl=64 (request in 13)

15 7.078260 192.168.1.24 192.168.1.16 TP 542 792/7, ttl=64 (reply in 16

)
16 7.078532 192.168.1.16 192.168.1.24 IcMP 542 Echo (ping) reply  1id=0xdd7a, 792/7, tt1=64 (request in 15)
17 8.678806 192.168.1.24 192.168.1.16 IcHP. 542 Echo (ping) request 1d=xdd7a, seq=2048/8, ttl=64 (reply in 18) -
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Détecter des
trafics inconnus
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Deétecter les Scans et
attaques réseau
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Détection Ping sweep
Détection ARP SWEEP
Détection MAC Flooding
Détection de scans
Reconnaissance passive d'os
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Détection Ping sweep

No. Time Source Destination | Protocol | Lengthl Info

1 0.000000000 Broadcast ARP 42 who has 192.168.1.110? Tell 192.168.1.106

2 0.004128000 Broadcast ARP 42 who has 192.168.1.1097 Tell 192.168.1.106

3 0.008476000 Broadcast ARP 42 who has 192.168.1.1087 Tell 192.168.1.106

4 0.012705000 Apple_b9:53:ec Broadcast ARP 42 who has 192.168.1.107? Tell 192.168.1.106

5 0.023785000 192.168.1.106 192.168.1.105 Icmp 98 Echo (ping) request id=0x11a8, seq=1/256, ttl=64
6 0.027774000 192.168.1.104 192.168.1.106 ICcMP 98 Echo (ping) reply id=0x1la3, seq=1/256, ttl=64
7 ©.031652000 Apple_b9:53:ec Broadcast ARP 42 who has 192.168.1.103? Tell 192.168.1.106

8 0.035462000 192.168.1.106 192.168.1.102 Icme 98 Echo (ping) request 1d=0x1199, seq=1/256, ttl=64
9 0.040423000 192.168.1.106 192.168.1.101 Icme 98 Echo (ping) request 1d=0x1194, seq=1/256, ttl=64
10 ©.047374000 192.168.1.106 192.168.1.100 IcMP 98 Echo (ping) request 1id=0x118f, seq=1/256, ttl=64
11 0.122601000 LiteonTe_f e:b4Broadcast ARP 42 who has 192.168.1.1067? Tell 192.168.1.105
12 0.124979000 Apple_b9 ec LiteonTe_fa:5e:b4 ARP 42 192.168.1.106 is at d8:bb:2c:b9:53:ec
13 0.125118000 192.168.1.100 192.168.1.106 1cMP 98 Echo (ping) reply 1d=0x118f, seq=1/256, ttl=64
15 0.131304000 192.168.1.101 192.168.1. 106 Icme 98 Echo (ping) reply id=0x1194, seq=1/256, ttl=64
16 0.438404000 Apple_b9:53:ec Zte_07:73:6¢ ARP 42 who has 192.168.1.1? Tell 192.168.1.106
17 0.528177000 Zte_07:73:6¢c Apple_b9:53:ec ARP 42 192.168.1.1 is at d0:5b:a8:07:73:6¢
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Détection MAC flooding
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—Source MAC: X000 0000 000K g
—Source MAC: YYYY YYYY.YYYY Fas0/2 PC A
— Source MAC: ZZZ2Z.7772.2777—j»

Fas0/1

Attacker Fas0/3
PCC

PCB
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Reconnaissance passive d'os

Initial Nmap, BSD, Mac OS 10, Linux
[ Time to 128 Novell, Windows
i 255 CISCO 105, Palm OS, Solaris
Don’t Set BSD, Mac OS 10, Linux, Novell, Windows, Palm OS, Solaris
P Fragment
Flag Not set Nmap, CISCO 105
Maximum L g
TCP Segment 1440 Windows, Novell
i 1460 BSD, Mac OS 10, Linux, Solaris
1024-
Nmap
65535 BSD, Mac OS 10
Window 29582@! o Linux
TCP Size
16384 Nowvell
4128 Cisco iI05
24820 Solaris
Wariable Windows
Set Linux, Windows. Open BSD
TCP Sack OK
Not set Nmap, FreeBSD, MacC5 10, Novell,Cisco 10S, Solaris

Deétection de scans
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Maitriser les NIDS :
use case Snort

£

Hamza KONDAH
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Plan

IDS : Présentation et définition
IPS : Définition

Les faux-positifs & faux négatifs
Terminologie

Les NIDS

Snort : présentation geneérale
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IDS: Présentation

L'essen tiel

| existe trois types de systemes de
détection ou de prévention d'intrusion
HIDS (Host Intrusion Detection System)

NIDS (Network Intrusion Detection System)
IDS hybrides

KIDS/KIPS : IPS noyau

IPS (Systeme de Prévention d’Intrusion)

WIRESHARK
IDS : Définition

L'essen tiel

IDS = Systeme de Détection d'Intrusion (en

anglais IDS = Intrusion Detection System)
Meécanisme destiné a repérer des activites
anormales ou suspectes sur la cible
analysee (un réseau ou un hote).




Alphorm.com-Support de la 09/06/2020
formation Wireshark :
L'essentiel

WQH{W IPS : Définition

IPS = Systeme de Prévention d’Intrusion (en

anglais IPS : Intrusion Prevention System) :
Ensemble de composants logiciels et
materiels dont la fonction principale est
dempécher toute activité suspecte détectée
au sein d'un systeme

I Les faux-positifs & faux négatifs

Fausse alerte levée par I'ids
Detection en absence dattaque,
alarme genéree par un IDS pour
un evenement legal
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L'essen tiel

Attaque qui n'a pas été reperée par
I'ids

Absence de détection en présence
d'attaque, non génération d‘alarme par
un IDS pour un évenement illégal

| ° H
WIRESHARK Term"‘]ologle

L'essen tiel

Evasion

Technique utilisée pour dissimuler une
attaque et faire en sorte qu'elle ne soit pas
décelée par I'IDS

Sonde

Composant de l'architecture IDS qui collecte
les informations brutes
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Log

Ligne d'un fichier d'un logiciel qui enregistre
les données transitant sur un systeme pour
surveiller ou faire des statistiques

Fichier log
Contient les évenements produits sur un
systeme

| ° H
WIRESHARK Term"‘]ologle

L'essen tiel

Signature d’attaque

Une signature d'attaque est un motif (patron
de comportement) représentant toute
I'information concernant une attaque
connue
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L'essen tiel

NIDS (Network Intrusion Detection System)
Le role essentiel d'un NIDS est
I'analyse et l'interprétation des
paquets circulant sur ce réseau

WIRESHARK Les NIDS

L'essen tiel

Il peut détecter en temps réel une
attaque s'effectuant sur I'une de vos
machines

Il contient une base de données avec
tous les codes malicieux et peut
détecter leurs envois sur une des
machines
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Snort est un NIDS écrit par Martin
Roesch, disponible sous licence GNU,
son code source est accessible et
modifiable a partir de 'URL :
http://www.snort.org

o T Sl
WIRESHARK

Snort : Présentation générale

SNORT permet d'analyser le trafic
réeseau de type IP, compare ce trafic a
des regles déja définies par I'utilisateur
et établit des actions a exécuter
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Maitriser le NIDS Snort
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Plan

Commandes Snort
Options Snort

Structure de regles Snort
Les regles Snort

Actions Snort

Options de regles
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Commandes Snort

# snort —v

# snort —vd
# snort -vde
# snort —f
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Commandes Snort

# snort -de -1 /var/log/too.log

(stockage de la capture dans le fichier too.log)

# snort -de -1 /var/log/today.log -
h 192.168.1.0/24

(spécification du réseau concerne)
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Commandes Snort

L'essen tiel

Détection d'intrusion en réseau (IDS)

# snort -D -i 1le@® -c /etc/snort.rules -A fast
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Options Snort

L'essen tiel

génére les alertes vers syslog

-D lancement en mode daemon =S,
| pour désigner l'interface ] suivi du fichier pour les logs
-C suivi du fichier des regles -b leimatioinalic

mode d’alerte (fast, full, none)
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Structure de regles Snort

L'essen tiel

En-tétes ‘

\

l(content: "|00 01 86 a5| "; msg: "external mountd access";) |

Action Protocole Adresse port Sens Adresse port

alert tcp 1192.168.1.0/24 any -> 192.168.1.0/24 111

o T Sl
WIRESHARK

Snort : exemples de regles

L'essen tiel

Pour détecter les tentatives de login
sous l'utilisateur root, pour le
protocole ftp (port 21) :

alert tcp any any -> 192.168.1.0/24 21
(content: "USER root"; nocase; msg: "FTP
root user access attempt";)
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Les regles Snort

L'essen tiel

Les en-tétes de regles

Contiennent les informations sur les

paquets a surveiller et que faire s'ils se
présenteraient

L'action de regle
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Les regles Snort

L'essen tiel

Alert Génere une alerte en utilisant la méthode d'alerte
sélectionnée, et alors journalise le paquet

LOg Journalise le paquet

Pass Ignore le paquet

Activate Alerte et alors active une autre regle dynamic

Dynamic Reste passive jusqu'a étre activée par une regle activate,
alors agit comme une regle log
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L'essentiel

Les regles Snort

Trois actions supplémentaires disponibles en
mode in-line :

Drop Indique a iptables de rejeter le paquet et de le
loguer

Reject Indique a iptables de rejeter le paquet, de le loguer
et d'envoyer un TCP reset si le protocol est TCP, ou
un ICMP port unreachable si le protocole est UDP

Sdl‘Op Indique a iptables de rejeter le paquet et de ne pas
le loguer

S| S
WIRESHARK

Actions Snort

L'essentiel

|| existe 5 actions dans Snort :

Alert Génere une alerte en utilisant la méthode d'alerte
sélectionnée, et alors journalise le paquet

Log Journalise le paquet

Pass Ignore le paquet

Activate Alerte et alors active une autre regle dynamique

Dynamic Reste passive jusqu'a étre activée par une régle activate,
alors agit comme une regle log
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Options de regles

MSG
LOGTO

CONTENT
OFFSET

SESSION
FLOW
REACT

IP_PROTO
DEPTH

CLASSTYPE

NOCASE
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L'essentiel

Affiche un message dans les alertes et journalise les paquets

Journalise le paquet dans un fichier nommé par |'utilisateur au lieu de la sortie standard

Recherche un motif dans la charge d ‘un packet
Modifie I'option content , fixe le décalage du début de la tentative de correspondance de motif

Affiche I'information de la couche applicative pour la session donnée

Permet de fixer le sens d'un flux, I'état de la connexion, ...

Réponse active (bloque les site web )

Permet de définir un protocole au dessus de I' IP

Modifie I'option content, fixe la profondeur maximale de recherche pour la tentative de correspondance de motif
Assigne un classification a I'attaque (virus, cheval de troie, ...)

Correspond a la procédure de chaine de contenus sans sensibilité aux différences majuscules / minuscules

Maitriser I'analyse a grande échelle :
use case moloch et Wireshark

Hamza KONDAH
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Conclusion et perspectives
de la formation

£
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Bilan

L'essen tiel

Manipuler les differentes fonctionnalités
Maitriser I'analyse protocolaire

Maitriser I'analyse avancé de flux réseaux
Découvrir I'analyse forensique des réseaux
|dentifier des attaques sur le réseau
Découvrir les outils complémentaires
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Prochaines formations

SIEM

loT et systemes embarqués
Pentest Active Directory
Sécurisation d'infrastructures
Pentest des réseaux sans fils
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Prochainement

WEBINAR

PENTESTIBICS

ACTIVE DIRECTORY




