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Windows 10

« Présentation du formateur
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« Présentation de la formation
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» La certification
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1 Windows 10 Troubeshooting avancé

Windows 10

- Dans ce cours, nous allons couvrir en détails les techniques de
troubleshootings avancées afin de déterminer les causes des pannes et
performances de Windows 10.

« Que ce soit dans le domaines du réseau, de I'acces a distance, des
applications ou de la récupération, vous aurez des meilleurs pratiques
et outils pour le domaine du diagnostique de Windows 10

- Ce cours est la seconde partie de la formation. Vous pourrez suivre la
premiere partie sur notre site. !
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Cursus administration Windows 10

Windows 10
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Déploiement et Administration

B8 Windows 10

Déploiement et administration Administration des services avancés
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Cursus administration Windows 10
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1 Le plan de formation

Windows 10

+ Utilisation du bureau a distance et de I'assistance a distance

+ Utilisation de PowerShell dans le diagnostique des ordinateurs
+ Le dépannage du réseau

- Dépannage des services

+ Le dépannage des stratégies de groupe (GPO)

+ Le dépannage de L'authentification et des profils

- Dépannage des connexions VPN et DirectAccess

- Dépannage de NTFS et des imprimantes

- Dépannage des ordinateurs de type BYOD

- Dépannage des applications et de updates

+ Les outils de sauvegarde et de récupération

M
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Public concerneé

Windows 10

- Personnes qui ont besoin de comprendre le fonctionnement de
Windows 10.

- Techniciens pour dépanner Windows 10

« Technicien de Niv 1,2 et 3

alphorm.com™©O
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] Connaissances requises

Windows 10

« Connaissance des protocoles TCP/IP et HTTP, de DNS

« Connaissance AD

« Connaissance d'un autre systeme

alphorm.com™©
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] Certification

v Il n"existe pas de certif pour cette formation, Par contre elle vous
apporte des connaissances supplémentaires pour la certif 697 !!

v L'examen est le 697
https://www.microsoft.com/fr-ch/learning/specialist-certification.aspx

v Nouveautés : vous devez suivre 2 cours : 697-1 et 697-2

Titre de la certification Formation en option Examen
Configuration des appareils Windows 4% 697
Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Liens utiles

Windows 10

- Site sur Windows 10

= https://www.microsoft.com/en-us/windows/features

- Guide complet

= https://technet.microsoft.com/fr-ch/windows/windows10.aspx

M
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] Are you ready ? ©

LETS
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Plan

Windows 10

« Demander de l'aide

o Le firewall

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Demander de l'aide

Windows 10
« Méme principe que Teamviewer Propriétés systéme x
R . MNom de 'ordinateur Matériel
° O n peut p ren d re en Cco ntro | e un poste a Paramétres systéme avancés ~ Protection du systéme  Utilisation a distance
d i Sta nce Assistance 3 distance
Autoriser les connexions d'assistance & distance vers cet ordinateur
° | I fa Ut |IaCtiver dQue se p.?}ssaﬁl lorsque j'active | Assistance &
istance 7
+ On le configure par GPO Opters evercses..

Bureau a distance

Choisissez une option, puis spécifiez qui peut se connecter.
(®) Ne pas autoriser les connexions & distance & cet ordinateur
() Autoriser les connexions & distance & cet ordinateur

N'autoriser que la connexion des ordinateurs exécutant le Bureau
3 distance avec authentification NLA {recommandé)

Comment choisir 7 Sélectionnez des utilisateurs...

M
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Le firewall

Windows 10

25/08/2016

« Pour pouvoir utiliser I'assistance a distance, il faut

configurer le pare-feu

0 Pare-feu Windows avec fonctio| B EEE ERTEY a1 FTH

&3 Regles de trafic entrant
Regles de trafic sortant
% Régles de sécurité de conne

MNem

Analyse de I'ordinateur virtuel (RPC)

B Analyse Analyse de I'ordinateur virtuel (Trafic entr...

& Assistance a distance (DCOM-In)
0 Assistance 3 distance (PMRP-Entrant)
0 Assistance a distance (PMRP-Entrant)

D Assistance 3 distance (TCP-Entrée)
8 Assistance 3 distance (TCP-Entrée)

Regle entrante pour I'arrét a distance (RP...
Régle entrante pour |'arrét a distance (TC...

@ Assistance 3 distance (S5DP TCP - en entr...
@ Assistance 3 distance (550P UDP - en ent...

0 Assistance 3 distance (Trafic entrant TCP ...

-

Groupe Profil
Analyse de I'ordinateur virtuel  Tout

Analyse de I'ordinateur virtuel  Tout

Arrét 3 distance Tout
Arrét 3 distance Tout
Assistance a distance

Assistance a distance Public
Assistance a distance Doma...
Assistance a distance Doma...
Assistance a distance Doma..,
Assistance 3 distance Doma...
Assistance a distance Public
Assistance a distance Doma...

Activée

Action  *
Autoriser
Autoriser
Autoriser
Autoriser

Autoriser

Autoriser
Autoriser
Autoriser
Autoriser

Autoriser

Autoriser
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Ce quon a couvert

Windows 10

« Demander de l'aide

o Le firewall
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1 Plan

Windows 10

- Utilisation des stratégies de groupe

« Offrir I'assistance
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Utilisation des stratégies de groupe

- La meilleure facon pour configurer I'assistance a distance
est d'utiliser les GPO

(=] Editeur de stratégie de groupe locale - O *
Fichier Action Affichage 7
€= 2@l BE T

v [ Systeme ~ | Assistance a distance

| Accés au stockage amovible

Sélectionnez un élément pour obtenir  Paramétre Etat

| Accés au stockage étendu L
une description.

| Appel de procédure distante Autonser uniguement les connexions avec Windows Vista 0.,

Mon configuré

| Assistance a distance

| Assistance en cas d'acces refusé
| Audit de création de processus
| Cache NV de disque

-l DCoMm

)’-\(twar la journalisation de session

Actwar I'optimisation de la bande passante
Personnaliser les messages d'avertissement
Configurer I'assistance a distance sollicitée
Configurer Proposer I'Assistance & distance

Nen configuré
Mon configuré
Mon configuré
Men configuré

Nen configuré

| Délégation d'informations d'ident
| Dépannage et diagnostics
| Fermeture

TM

Formation Windows 10 : Troubleshooting avancé alpnorm.co

Offrir 'assistance

- Pour que l'utilisateur n’est rien a faire, on va simplifier le process

<| ®5 Configurer Proposer IAssistance & distance o x

« C'est au Helpdesk de se
connecter au poste de l'utilisateur

i
< E] Configurer Proposer | Assistance 3 distance e

o (O Non configuré ~ Commentaire
1| @ active
|
. J4 . O Désactivé
o On Va CO nflg u rer |a strategle [ Pris en charge sur: [ Ay minimum Windows Server 2003 ou Windows XP Professionnel
I ! i
Proposer assistance gt e
Autoriser Je controle & distance de cet ordinateur : Ce parameétre de stratégie vous permet d'activer ou de désactiver | &
Iaption Proposer |'assistance & distance (nen sollicitée) sur cet
Permettre aux conseillers de controler | ordinateur a dis | ordinateur.
Assictance:: |NATTChers Si vous activer ce parameétre de stratégie les utilisateurs de cet
ordinateur peuvent obtenir de leide du support technique de
Ventreprise 3 Iaide de 'option Proposer 'assistance & distance
(non sollicitée).
Si vous désactivez ce paramétre de stratégie, les utiisateurs de
cet ordinateur ne peuvent pas obtenir de l'aide du support
technique de entreprise & I'side de Ioption Proposer assistance:
4 distance (non sollicitée).
Si vous ne configurez pes ce paramétre de stratégie, les
utilisateurs de cet ordinateur ne peuvent pas obtenir de I'aide du
support technique de I'entreprise & I'side de 'option Proposer
Vassistance & distance (non sollicitée).
Si vous activez ce parametre de stratégie, deux options s offrent a
< 5| | veus pour autoriser une connexion & distance de l'assistance: |
Annler | | Appliquer
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] Ce gu'on a couvert

Windows 10

- Utilisation des stratégies de groupe

« Offrir l'assistance
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1 Plan

Windows 10

- Le protocole RDP
- Le client

- Par ligne de commande

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

1} Le protocole RDP

Windows 10

« Le protocole RDP (Remote Desktop Prococol) permet d’ouvrir une
session
sur un poste de travail ou un serveur

« Il utilise le port 3389

« Par défaut, que les administrateurs qui ont le droit de se connecter via
RDP

- La session est cryptée

« Il faut ouvrir le pare-feu (3389)

Formation Windows 10 : Troubleshooting avancé alphorm.com™©
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Le client
Windows 10
X | . ~
% Remote Desktop Connection = X
« Sur tous les OS - °
| Remote Desktop
. < =
- On lance le client ® Connection
.. . General Display LocalResources Experience Advanced :\
- On choisit les options — -
B Configure remote audio settings
1 . Settings...
« C'est parti © unnom
Keyboard
Apply Windows key combinations:
Only when using the full screen v | COHHEXIOH :Nd"e |
Example: ALT+TAB — =
Local devices and resources
7 Choose the devices and resources that you want to use in your
%]."l remote session
[IPrinters [ Clipboard
= Hide Options Connect Help
Formation Windows 10 : Troubleshooting avancé alp orm.com™®©

Par ligne de commande

Windows 10

- Par ligne de commande :

mstsc.exe [< fichier de connexion >] [/ v: <Server> [: <Port>]] [fadmin] [/
1/ w: <Width>/ h: <Height>] [/ public] [/span]mstsc.exe/modifier <
fichier de connexion > mstsc.exe / migration

« On peut aussi choisir un port de connexion différent

M
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] Ce gu'on a couvert

Windows 10

- Le protocole RDP
- Le client

- Par ligne de commande
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Plan

Windows 10

« Création d'un fichier RDP

- Les stratégies de groupe

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Création d'un fichier RDP

+ On peut sauvegarder les parametres dans un fichier RDP.
On peut donc le modifier avec notepad

& save As X
« v 1|l > ThisPC > Downloads v U | Search Downloads »
Organize v New folder

- —— A Name Date modified Type Size
m Desktop Coreinfo

15 Documents Coreinfo (1)

 Downloads wmiexplorer
B Music 05262015122332
ingnieuresystme
& Pictures > y
'WRC.FIA.World Rally.Championship-RELO.. 5/ M
B Videos = =
PXLWLF Default Edit 4/29/2016 9:21 AM  File folder
. OSDisk (C)
- New Volume (D]
&) Network v < >
File name: | [RISEITIAGT v
Save as type: Remote Desktop Files (*RDP) )
S o

Formation Windows 10 : Troubleshooting avancé alphorm.com™©
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Windows 10

Les stratégies de groupe

25/08/2016

« Pour configurer, on utilise les stratégies de groupe

=] Editeur de stratégie de groupe locale O X
Fichier Action Affichage  ?
s @z E2 T

1 Microsoft Passport forWork | [ | Client Connexion Buresu 3 distance

| NetMeeting — = =

- - Sélectionnez un élément pour obtenir  Parameétre Etat

" Observateur d'événements -

= GneDrive bne desaiption, Redirection du périphérique USE RemoteFX

| Options d'arrét
| Options d'ouverture de session W
= Paramétres de présentation
1 Planificateur de maintenance
1 Planificateur de tiches
| Plateforme de protection de licen:
= Processus d'ajout de fonctionnalit
| Programme d'amélioration de I'ex
| Repport d'erreurs Windows
| Rechercher
= Service dinstallation ActiveX
1 Service Digital Locker
1 Senvice Journal des événements
~ [ Services Burcau & distance
| Client Connexion Bureau a dis
| Gestionnaire de licences des st
| Héte de la session Bureau 2 di
| Stratégies d'exécution

v

[E] Autoriser les fichiers .rdp issus d'éditeurs valides et les para...
[E]auteriser les fichiers .rdp issus d'diteurs inconnus.

[EE]Ne pas autoriser le décodage matériel accélére

[EE]Me pas autoriser Fenregistrement des mots de passe

[EE]Spécifier les empreintes numériques SHAT des certificats rep...

[EE]Dézactiver UDP sur le client

[E1Demander des informations d'identification sur I'ordinateur ...

[E] Configurer I'authentification du serveur pour le client

Non configuré
Men configuré
Nen configuré
Nen configuré
Nen configuré
Nen configuré
Nen configuré

Non configuré

< >

2 paramétre(s)

\ Etendu  Standard /

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Windows 10

« Création d'un fichier RDP

- Les stratégies de groupe

Formation Windows 10 : Troubleshooting avancé

Par ligne de commande
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] Ce gu'on a couvert

Windows 10

- Le protocole RDP
- Le client

- Par ligne de commande
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1 Plan

Windows 10

« Les sous réseaux (subnet)
« Les classes
« Calcul du subnet

- IPV6

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] Les sous réseaux (subnet)

Windows 10

- Analyse d'une IP

«Host ID et Subnet IP

192 168 1 0
Address 11000000.10101000.00000001.00000000
Netmask 11111111.11111111.11111111.11110000

I 1
Default Network Mask tended Bit

Host Bits

Formation Windows 10 : Troubleshooting avancé alphorm.com™©
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Les classes

Windows 10

- Les classes permettent de savoir le nombre de HOST et le
nombre de Node

ClassA|Net\~ok|ﬂost|Host[nostl
Subnet Mask F55 (5] 0 [i]

Class B | Netwok | Network | Host | Host |
Subnet Mask

255 255 (] 0
Class C | wetwok | Network | Network | Host |
Subnet Mask
255 255 255 (i]
Formation Windows 10 : Troubleshooting avancé alp orm.com™®©

Calcul du subnet

Windows 10

« Calcul du meilleure Subnet (-2)

« http://www.subnet-calculator.com/ Network Class First Octet Range

A [: L 192-223

IF Address Hex IP Address

192.168.0.1 I C0.A8.00.01

Subnet Mask Wildcard Mask
255.255.255.0 v I 0.0.0.255

Subnet Bits Mask Bits
0 v 24 v

Maximum Subnets Hosts per Subnet
1 v 254 v

Host Address Range
I 192.168.0.1 - 192.168.0.254

Subnet D Eroadcast Address
| 192.168.0.0 192.168.0.255

Subnet Bitmap
I 110nnnnn.nnnnnnnn.nnnnnnnn.hbhhhbhh

M
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IPV6

- Bientot plus d'adresses Publique IPV4 ‘
- La solution le protocole NAT Ipi*

- Les postes Windows 10 ont 2 adresses :

= IPV4 Internet Protocol Internet Protocol
version 4 (IPv4) version 6 (IPv6)

Windows 10

- IPV6 Deployed 1981 1999
Address Size 32-bit number 128-bit number
. . Hexadecimal Notafion:
Address Format ?;’;e]ddge;;’;"; 6N°'°“°“' 3FFE:F200:0234:ABO0:
ekl 0123:4567:8901:ABCD
Prefix Notation 192.149.0.0/24 3FFE:F200:0234::/48
2'% = 340,282,366,
Number of Addresses 2 = —4,294,967,296 920,938,463,463,374,
607,431,768,211,456
Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] Ce quon a couvert

Windows 10

« Les sous réseaux (subnet)
« Les classes
« Calcul du subnet

«IPV6
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Diagnostiquer des problemes réseaux
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= Windows 10
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1 Plan

Windows 10

« Comment fonctionne la résolution
« DNS sur le serveur

« Utiliser PowerShell

Formation Windows 10 : Troubleshooting avancé alphorm.com™©
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Comment fonctionne la résolution

Windows 10|

« Pour savoir diagnostiquer, il faut connaitre les étapes :

= Host

= Le cache DNS client 1 Pt

= Le cache DNS server ’//x <

= Le DNS server 0 =P e
] — Q) =
o %_/ =
‘ ’\/\__

Formation Windows 10 : Troubleshooting avancé alp orm.com™®©

DNS sur le serveur

Windows 10|

+ Le service DNS sur le serveur est responsable pour :
= Trouver les IP des machines

L A”er sur Internet pour BN Administrator: Command Prompt - nslookup © - O X
trouver les noms publiques

« L'outil de base est

Nslookup
Formation Windows 10 : Troubleshooting avancé alphorm.com™©
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Utiliser PowerShell

Windows 10

25/08/2016

« Le module PowerShell client

- Le module PowerShell serveur

DnsClient
EventTracingManagement

Uism
DnsClient {
DnsSeEver {

Ad

{Add-AppxProvisionedPackage, Add-windowsDriver

{Resolve-DnsName, Clear-DnsClientCache, Get-Dn

{New-EtwTracesession, Get-EtwTraceSession, Set
et _liognofo Do EMethodny e de et _uione

XFrovisloned

PP
esolve-DnsName,

E]
Clea

ckage, Add-WindowsDrlver
r—DnsClientCache,

d—DnsS?IVEEConditEonaqurwarderZone, Ad

« Permet de récupérer les infos et également d'effacer le cache

« Clear-DnsClientCache et Clear-DnsServerCache

Formation Windows 10 : Troubleshooting avancé

Utiliser PowerShell (suite)

Windows 10

alphorm.com™©O

ve-DnsName
Clear-DnsClientCache
Get-DnsClient
Get-DnsClientcCache
Get-DnsClientGlobalsetting
Get-DnsClientServerAddress
Register-DnsClient
Set-DnsClient
Set-DnsClientGlobalsetting
Set-DnsClientServerAddress
Add-DnsClientNrptRule
Get-DnsClientNrptPolicy
Get-DnsClientNrptGlobal
Get-DnsClientNrptRule
Remove-DnsClientNrptRule
Set-DnsClientNrptGlobal
Set-DhsClientNrptRule

Function
Function
Function
Function
Function
Function
Function
Function
Function
Function
Function
Function
Function
Function
Function
Function

DnsClient
DnsClient
DnsClient
DnsClient
DnsClient
DnsClient
DnsClient
DnsClient
DnsClient
DnsClient
DnsClient
DnsClient
DnsClient
DnsClient
DnsClient
DnsClient
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] Ce gu'on a couvert

Windows 10

« Comment fonctionne la résolution
« DNS sur le serveur

« Utiliser PowerShell

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Diagnostiquer des problemes réseaux

Les outils disponibles

Fabrice Sforza
Site : http://www.alphorm.com 8 Expert Microsoft / Citrix

; - ITTA (It Training Academy) en Suisse
BIOg - http://blog.alphorm.com https://www.youlearnit.ch
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1 Plan

Windows 10

« Liste des outils
«Free IP Tools 4.2

« Utiliser PowerShell

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

1 Liste des outils

* Tracert
- Netstat
- Ipconfig
- ARP

- RARP
 Nslookup

Formation Windows 10 : Troubleshooting avancé alphorm.com™©
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" Free IP Tools 4.2

Windows 10

« Bon outil pour diagnostiquer I'IP

« http://www.freewarefiles.com/Free-IP-Tools_program 43440.html

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] Utiliser PowerShell

- Les modules Net :
= NetAdapter
= NetEventPacketCapture
= NetLbfo
= NetNat
= NetSecurity
= NetTCPIP

Formation Windows 10 : Troubleshooting avancé alphorm.com™©
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] Ce gu'on a couvert

Windows 10

« Liste des outils
«Free IP Tools 4.2

« Utiliser PowerShell

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

= Alphorm

Fabrice SFORzA

TROUBLESHOOTING Jﬂ\g . . R ,
Diagnostiquer des problemes réseaux
o \\/i 0
— Windows
®Alphern
: Fabrice Sforza
TR . Expert Microsoft / Citrix
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Plan

Windows 10

- Le pare-feu

- Creation d’'une regle

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Le pare-feu

Windows 10

- Permet de bloquer ou autoriser les paquets
- En entrée et sortie

« N.B : Ne jamais arréter le service

WP Pare-feu Windows avec fonctions avancées de sécurité — o X
Fichier Action Affichage 7
LE AEslkll=Y

P Pare-feu Windows avec fonctic Jiia ol it Actions

Régles de trafic entrant ~

Regles de tafc sortant Nom Groupe Profil  Activée  Action || Régles detrafic entrant -
i Regles de sécurité de conng | @ MDT Monitor Tout  Oui Autoriser, || &3 Nouvelle régle...
B Anslyse 1 Microsoft Toollit Tout Oui Autoriser T Filtrer par profil N
9 Microsoft Toolkit Tout  Oui Autorises
@ netio.exe Doma.. Oui Autoriser || ¥ Fitrer par état 4
9 netio.exe Public  Oui Bloquer 7 Filtrer par groupe »
) netio.exe Public  Oui Blaquer Affichage »
9 netio.exe Doma... Oui Autoriser
9 Skype Tout  Oui Autoriser || (G Actualiser
9 e . 4,8.268.0.x86_... @M BingFinance 4... Doma.. Oui Autoriser || 2 Exporterlaliste...
O o{Mi - 4.9.51.0_x86_8. {Microsoft BingFinan, - 4... Doma.. Oui Autoriser Aide
9 e(Mi 1 49.51.0.x86_8... @{Mi BingFinance 4... Doma.. Oui Autoriser
0 @{Microsoft BingNews_4.6.169.0x86_8.. @{Microsoft BingNews 46... Doma.. Oui Autoriser
@ @{Microsoft.BingNews 4.9.51.086_8w.. @{Microsoft BingNews 49... Doma... Oui Autoriser
0 @(Microsoft BingNews_4.9.51.0 x85_8w... @{Microsoft BingNews 49... Doma.. Oui Autoriser
@ @{Microsoft.BingSports_4.6.169.0 x86_8.. @{MicrosoftBingSports 4.6... Doma.. Oui Autoriser

M
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Creation d'une regle

W Assistant Nouvelle régle de trafic entrant

Windows 10

Type de régle

Sélectionnez le type de régle de parefeu 3 créer

Etapes :

@ Type derige Quel type de régle voulez-vous créer 7

@ Programme

@ Action @ Programme

 Profi Régle qui contrdle les connexions d'un programme
@ Nom O Port

Régle qui contrile les connexions d'un port TCP ou UDP
() Prédéfinie -

Affichage sans fil
Régle qui contrile les connexions ligées & | utiisation de Windows.

O Personnalisée

Régle personnalisée

< Précédent Annuer

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Ce quon a couvert

Windows 10

- Le pare-feu

- Creation d'une regle

M
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= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

L'authentification

Comprendre le process
d'authentification

= Windows 10

®AleherR
i Fabrice Sforza
TR . Expert Microsoft / Citrix
Sllte ..h;tp.(/vxt/)\ivw.allpl‘;‘orm.com ITTA (It Training Academy) en Suisse
Blog : http://blog.alphorm.com https://www.youlearnit.ch

alphorm.com™©
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1 Plan

Windows 10

- Les types de compte
- Les étapes
- Active directory

« Office 365
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Les types de compte

Windows 10

« Local
« Domaine

« Azure

« Microsoft

Formation Windows 10 : Troubleshooting avancé alp orm.com™®©

1 Les etapes

Windows 10
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Active directory

Windows 10

« Pour diagnostiquer, il faut comprendre les étapes :

= Recherche des controleurs (DNS)

L] LeS Sites iz Sites et services Active Directory

Fichier | Action | Affichage 7
» Le token ¢$|&._5?|a]
[ Sites et services Active Directory|| Nom Type Description
4 [ Sites [ Sites Conteneur de ...
4 [ Inter-Site Transports
B IP
[ [ SMTP
| Subnets
4 E Default-First-Site-Name
4[| Servers
a4 5 DC
b B NTDS Settings

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Office 365

« Pour diagnostiquer, il faut comprendre les étapes :

Windows 10

= On tape le login et mot de passe
= DNS

= Attention a la synchro Ad connect

] Office 365

Connectez-vous avec votre compte professionnel ou

M
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] Ce gu'on a couvert

Windows 10

- Les types de compte
- Les étapes
- Active directory

« Office 365
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WINDOWS 10

TTROUBLESHOOTING AVANCE

L'authentification

La mise en cache
des comptes
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1 Plan

Windows 10

«Qu'est ce que c'est la mise en cache des comptes?

- Configuration

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

i1 Quiest ce que cest la mise en cache des comptes?

« Cached credentials permet de se connecter sur le domaine méme s'il
n'est pas accessible !

- Exemple : vous étes dans le désert ©
« Utilisé surtout avec les fichiers hors connexion

« Se souvient des 10 derniers credentials
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] Configuration

25/08/2016

« On peut modifier le nombre de credentials :

= HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows

NT\Current Version\Winlogon\

Action

= XE= HE

= Ou par GPO

4 & Configuration ordinateur
a [ Stratégies
| Paramétres du logiciel
| Paramétres Windows
b (] Stratégie de résolution de noms
Seripts (démarrage/arrét)
4 3 Paramétres de sécurité
b A Stratégies de comptes
4 | Stratégies locales
b Stratégie d'audit
b 3 Attribution des droits utilisatef
b J Options de sécurité
3 Joumal des événements

b ool

5 Groupes restreints
"4 Senvices systéme
4 Registre
7 Systéme de fichiers
Zif Stratégies de réseau filaire (IEEE 80
"1 Pare-feu Windows avec fonctions,
| Stratégies du gestionnaire de liste.

b Zuf Stratégies de réseau sans fil (EEE ¢
b (] Stratégies de clé publique

b (] Stratégies de restriction logicielle
b (] Protection d aceés réseau

b (] Stratégies de contréle de I'applica
b @ Stratégies de sécurité IP sur Active
b | Configuration avancée de a strate

b gl QoS basée sur la stratégie

Formation Windows 10 : Troubleshooting avancé

Ce quon a couvert

Stratégie
1] Controle de compte d utiliss
Controle de compte d utilisa

| Contréle de compte d utilisa

| Contréle de compte d utilisz
Contréleur de domaine : con
| Contréleur de domaine : pen
] Contréleur de domaine : ref
1] Cryptographie systéme: for
1] DCOM : Restrictions d acces
DCOM : Restrictions de dém:
ancier
chiffr
chiffr
désac|

néces

| Membre de domaine :
|Membre de domaine :

| Membre de domaine :
) Membre de domaine ;
| Membre de domaine :
11| Membre de domaine : signes
] Objets systéme  les différen
Objets systeme : renforcer les
Ouverture de session interact|
Ouverture de session interact]
Ouverture de session interact]

< Ouverture de session interact

«| Ouverture de session interac

5] Ouverture de session interact
] Ouverture de session interact]

Paramétre de stratégie de séourts

R

Ouvertures de sessions interactives *nombre d ouvettures de
sssions précédzntes réalisées en utlisant le cache
{orsqu'atcun contréleur de damaine n'zst disponible)

Définir oz paremétre de stratégie

Cache

0 2| Ouvertures de session

| Ouverture de session interact

Non défini

alpnorm.co

ive : titre du messaqe pour les

«Qu’est ce que Cc'est la mise en cache des comptes?

- Configuration
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= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

L'authentification

|dentifier les erreurs
de connexion

= Windows 10

®AleherR
ﬁ Fabrice Sforza
TR . Expert Microsoft / Citrix
Sllte ..h;tp.(/vxt/)\ivw.allpl‘;‘orm.com ITTA (It Training Academy) en Suisse
Blog : http://blog.alphorm.com https://www.youlearnit.ch

alphorm.com™©

Formation Windows 10 : Troubleshooting avancé

1 Plan

Windows 10

« Les erreurs courantes
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1 Les erreurs courantes

Windows 10

« NETLOGON 3210

« https://support.microsoft.com/en-us/kb/175024

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

1 Les erreurs courantes

Windows 10

« LSASRV 40961

- http://www.networksteve.com/forum/topic.php/Warning m
essages on Windows Server 2008 R2:%C2%A0 LsaSrv 409
61/?Topicld=21497&Posts=3
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Les erreurs courantes

Windows 10

« KERBEROS xxxxxx

« https://technet.microsoft.com/en-us/library/cc786325(v=ws.10).aspx

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] Ce quon a couvert

Windows 10

- Les erreurs courantes

Formation Windows 10 : Troubleshooting avancé alphorm.com™©

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 39



Alphorm.com-Support de la 25/08/2016
Formation Windows 10 :
Troubleshooting avancé

= Alphorm

Fabrice SFORzZA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Les profils

Les différents types
de profils

= Windows 10

®AleherR
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1 Plan

Windows 10

« Profil local

« Profil itinérant
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Profil local

Windows 10

25/08/2016

- Le profil de chaque utilisateur est dans c:\utilisateurs

« Tout est dans ntuser.dat - > HKCU:

- Egalement présent dans le profil c:\utilisateurs\publique

= = e ety SIS L |
LA Disque local (C:) = | = e
Accueil Partage Affichage v @
-ZE:I * T |E;_ » CePC » Disquelocal (Ct) » w c,.| | Rechercher dans : Disque loca.. @ ‘
i
<4 F . MNom Modifié [e Type Taille
& Favoris
B Bureau inetpub Dossier de fichiers
‘| Emplacements récer Perflogs Dossier de fichiers
4L Teléchargements | Program Files (x86) Dossier de fichiers
|\ Programmes Dossier de fichiers
Ml CePC Utilisateurs 30705/2016 12:56 Dossier de fichiers
L) Windows 12 6 20:44 Dossier de fichiers
G‘ﬂ Réseau

Formation Windows 10 : Troubleshooting avancé

alphorm.com™©O

Profil itinérant

Windows 10

« On stocke le profi

| sur un serveur de fichiers

« On peut aussi étre en mode lecture seule ntuser.man

=2

Fichier Action Affichage

s 2E £ 8| RE

H Membre de | Réplication de mot de passe | Appelentrant | Obet | Sécurté
Enwvironnement Sessions Contréle a distance
Profil des services Bureau a distance COM= I Editeur d attributs

b Requétes enregistrées
4 3 alphorm.lab
b ] Builtin
| Computers
b @ DA
b (2| Domain Controllers

i || LostAndFound

b [ Program Data
b [ System
b | Users

|a| vente
I | NTDS Quotas
b ] TPM Devices

Formation Windows 10 : Troubleshooting avancé

: Utilisateurs et ordinateurs Active

[ [ | ForeignSecurityPrincipaly

I [ Managed Service Accour|

Général | Adresse ICompta | Profi |Téléphones |Organisatian | Certficats publiés

Profil utilisateur

Chemin du profil :

Script d'ouverture de
session ;

Diossier de base

(®) Chemin d'accés local |

) Connecter

M
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] Ce gu'on a couvert

Windows 10

« Profil local

o Profil itinérant
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WINDOWS 10
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Les profils

|dentifier les problemes
de profil

=® \Windows10

®AleherR
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Plan

Windows 10

Lenteur

- Profil incohérent
« Profil par défaut
- Différents OS

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Lenteur

Windows 10

« Profil itinérant peut étre lent

+ Windows doit au moment de la connexion et de la déconnexion charger
le profil et le sauvegarder

« Si profil lourd, connexion lente

- Solution : limiter la taille ou utiliser la redirection de profil
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Profil incohérent

Windows 10

» Cas classique

« Le profil est mal sauvegardé donc au démarrage vous devrez choisir un
profil local ou itinérant !

- Solution : Il faut supprimer le profil sur le poste et le serveur

 http://everyday-tech.com/re-build-a-windows-7-roaming-profile/

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Profil par défaut

Windows 10

+ Pensez a maodifier le profil par défaut

« Exemple : intégrer déja des parametres pour vos applications

- Solution : préparer le profil

 http://www.tenforums.com/tutorials/2110-default-user-profile-
customize-windows-10-a.html
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] Difféerents OS

Windows 10

« Les profils ne fonctionnent pas entre différentes versions

« Windows 7, Windows 8, Windows 10 ...

- Solution : Windows 10 ajoute v5 / Windows 8.1 v4
« https://support.microsoft.com/en-us/kb/2890783

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] Ce quon a couvert

Windows 10

 Lenteur

- Profil incohérent
- Profil par défaut
- Différents OS
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Les profils

La redirection
des dossiers

= Windows 10
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1 Plan

Windows 10

- Meilleure pratique

s Problemes
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Meilleure pratique

Windows 10

25/08/2016

» Solution la plus rapide

« Rien n'est synchronise donc pas de soucis
de lenteur

+ On choisit la partie du profil
+ On configure par GPO

-
I

Fichier Action Affichage 7
I EEN

Ed

I» 5 Stratégies de comptes ~
4 ] Stratégies locales
b 3 Stratégie d'audit
b 3 Attribution des droits utilisatel
b J| Options de sécurité
¢ 3] Joumnal des événements
b [ Groupes restreints
b [ Services systéme
b [ Registre
b 4 Systéme defichiers
b £ Stratégies de réseau filaire (IEEE 80
b ] Pare-feu Windows avec fonctions
| Stratégies du gestionnaire de liste
b Zaf Stratégies de réseau sans fil (IEEE £
b [ Stratégies de clé publique
[ [ Stratégies de restriction logicielle
b 7] Protection d'scces réseau

-

| Stratégies de controle de I'applica =
p &, Stratégies de sécurité IP sur Active
- [ Configuration avancée de la strate
b gl QoS basée sur la stratégie
b ] Modéles d'administration : définitions de

b 1 Préférences
4 & Configuration utilisateur
4 [ Stratégies

b [ Paramétres du logicie!
4 [ Paramétres Windows
) Seripts (ouverture/fermeture de sessic
b T Paramétres de sécurité
b [ Redirection de dossiers|
b ulll QoS basée sur la stratégie v

< i >

Nom

~| AppData(Roaming)
| Bureau

I Menu Démarrer

I Documents
Images

I Musique

i Vidéos

1 Favoris

_| Contacts

“ Téléchargement
_Liens

I Recherches

~| Parties enregistrées
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Problemes

Windows 10

« En général c'est :
= GPO male configurée

= Probleme de droit sur le partage réseau
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] Ce gu'on a couvert

Windows 10

- Meilleure pratique

« Problemes
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= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Les profils

UEV

(User Experience Virtualization)

= Windows 10

®AleherR
Fabrice Sforza
TR . a Expert Microsoft / Citrix
Es;lte ..h;tp.(/vxt/)\ivw.allpl‘;‘orm.com ITTA (It Training Academy) en Suisse
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Plan

Windows 10

25/08/2016

«Qu'est ce que c'est UEV?
- La philosophie du UEV

 Le fonctionnement du UEV

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Qu'est ce que cest UEV?

Windows 10

« UEV est pour ceux qui ont la software assurance

- Alors vous aurez acces au MDOP

Microsoft Desktop Optimization Pack

Le Microsoft Desktop Optimization Pack (MDOP) est une suite de technologies disponibles sous forme d'abonnement destiné aux clients de Microsoft
Software Assurance afin d'aider les professionnels de I'informatique & virtualiser leur expérience utilisateur, les applications et Windows, a gérer les
fonctionnalités au sein de Windows et a restaurer la productivité des utilisateurs aprés un probléme du systéme.

Cliquez sur I'un des carrés bleus ci-dessous pour consulter des conseils détaillés sur le déploiement et I'utilisation des technalogies MDOP. Vous découvrirez
également les derniéres nouvelles relatives aux versions MDOP actuelles et futures, ainsi que des ressources qui vous permettront de résoudre les problémes
courants.

VVHtUIJ[[SC'

Microsoft Microsoft Microsoft Microsoft
App-V UE-V AGPM DaRT

Actualités et points forts

M
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] Philosophie

« Solution tres utilisée

« Permet de sauvegarder les parameétres des applications en
temps réel

- Avantage du profil itinérant sans les inconvénients

Microsoft®

.
User Experience
! !. I Il I L]

Generator tool creates or edits Settings Template Catalog — UE-V computers updated automatically to match
UE-V settings location templates  Folder on an SMB Share contents of Settings Template Catalog folder
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] Ce gu'on a couvert

Windows 10

«Qu'est ce que c'est UEV?
- La philosophie du UEV

 Le fonctionnement du UEV
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= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Diagnostiquer I'acces a distance

La différence entre
VPN et DirectAccess

Fabrice Sforza
Site : http://www.alphorm.com 8 Expert Microsoft / Citrix

; - ITTA (It Training Academy) en Suisse
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1 Plan

Windows 10

« La différence entre le VPN et le DirectAccess
« Direct Access

VPN

Formation Windows 10 : Troubleshooting avancé alp orm.com™®©

La difféerence

Windows 10

« Le VPN est en place depuis tres longtemps ikl Prbeis Motk
« Le VPN est hétérogene T3 Conne Orginste Gonnacion From

« Le VPN fonctionne avec le role NPS

» Le Direct Access est en place depuis 2008 R2

DirectAccess

« Le DA est homogeéne

Can Originate Cannaction From
7~ 4 Intranet

« Il a exige IPv6

« || est bidirectionnel
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Direct Access

Windows 10

Internet

Domain Controller / NAPNPS
DNS server Server

Intranet )

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

4 VPN

VPN connection

Tunnel

Firewall
Perimeter Client
Metwork
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] Ce gu'on a couvert

Windows 10

« La différence entre le VPN et le DirectAccess
« Direct Access

VPN
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= Alphorm

Fabrice SFORZA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Diagnostiquer I'acces a distance

La configuration
d'un serveur VPN

Fabrice Sforza
Site : http://www.alphorm.com a Expert Microsoft / Citrix

; - ITTA (It Training Academy) en Suisse
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Plan

Windows 10

« Installation du serveur VPN
« Tunnel

« Authentification

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Installation du serveur VPN

Windows 10

« A titre informatif (formation Exam 70-412), on doit installer le role sur le
serveur. On va aussi installer le role NPS

® MOde . = Assistant Ajout de roles et de fonctionnalités - | = s
AP : s . e I ony
Sélectionner des roles de serveurs aieliiing

= Site a site

Sélectionnez un ou plusieurs rfes  installer sur e serveur sélectionne.

Description

A L'accés 3 distance fournit une
| connectivité transparente via
DirectAceass les rézeaux VPN et
le provy d' application Web.
DirectAccess fournit une

= Client

Serveur d'applications
O i expérisnce de connectivité

permanente et gérée en continu.
=|  Leservice d'accés 3 distance
(RAS) fournit des services VPN

classig amment une
connectivité de site 3 site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
| certaines applications HTTP et
HTTPS spécifiques de votre
tive Directory Rights Manage réseau d'entreprise & destination |
dappareils clients situés hors du

[ Services AD FS (Active Directory Federation Servic)
[l Services AD LDS (Active Directory Lightweight Dir
[ Senvices AD RM:
[] Services Bureau a distance

[ Senvices d'activation en volume

< [

M
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] Tunnel

Windows 10

« C'est le serveur NPS qui décide du tunnel
- PPTP
« L2TP
- SSTP
« IKEV2

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

1 Authentification

Windows 10

- PAP

- CHAP

« MS-CHAP v2
- lkev2
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] Ce gu'on a couvert

Windows 10

« Installation du serveur VPN
« Tunnel

« Authentification
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= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Diagnostiquer I'acces a distance

Diagnostiquer
les problemes VPN

Fabrice Sforza
Site : http://www.alphorm.com a Expert Microsoft / Citrix

; - ITTA (It Training Academy) en Suisse
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1 Plan

Windows 10

- Les erreurs courantes

- Les outils
Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

| Les erreurs courantes

- https://blogs.technet.microsoft.com/rrasblog/2009/08/12/tr
oubleshooting-common-vpn-related-errors/

Troubleshooting common VPN related errors
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Les outils

Windows 10

- Les outils disponibles :

https://technet.microsoft.com/en-us/library/cc754825(v=ws.10).aspx

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] Ce quon a couvert

Windows 10

« Les erreurs courantes

« Les outils
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= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Diagnostiquer I'acces a distance

Qu'est ce que c'est le

DirectAccess?
o \\/i 0
— Windows
®Aleher
> Fabrice Sforza
TR . Expert Microsoft / Citrix
Site ..http.(/WWW.alphorm.com ITTA (It Training Academy) en Suisse
Blog : http://blog.alphorm.com 3 httos//www.voulearnit.ch
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1 Plan

Windows 10

 Le fonctionnement du DirectAccess

- Les étapes d'etablissement du DirectAccess

Formation Windows 10 : Troubleshooting avancé alphorm.com™©

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 60



Alphorm.com-Support de la 25/08/2016
Formation Windows 10 :
Troubleshooting avancé

] Le fonctionnement du DirectAccess

Windows 10

How DA works for External Clients

AD DS domain

DINS sarver controller
h S
I \ !

Intemal network
eSDUrces
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Les étapes d'établissement du DirectAccess

« En premier le client peut-il contacter le NLA?
- Si non, alors peut-il contacter dns.msftncsi.com ?

- Ensuite si IPV6 n'est pas activé sur le client et serveur,
on utilise une transition :

» Teredo
= [P-HTTPS
» 6t04
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] Ce gu'on a couvert

Windows 10

 Le fonctionnement du DirectAccess

- Les étapes d'établissement du DirectAccess

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

= Alphorm

Fabrice SFORZA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Diagnostiquer I'acces a distance

La configuration d'un
serveur DirectAccess

Fabrice Sforza
Site : http://www.alphorm.com 8 Expert Microsoft / Citrix

; - ITTA (It Training Academy) en Suisse
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1 Plan

Windows 10

« Quel mode choisir?
- Ce qu'il faut avoir?

- Les étapes de configuration

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

[] Quel mode choisir?

« On peut installer en:
1. Mode rapide
- L'installation se fait en moins de 5 mn
2. Mode avancé

- Vous devez tout configurer manuellement !

Microsoft

rect Access
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] Ce gu'ill faut avoir?

Windows 10

- Le serveur DA avec 1 ou 2 cartes (edge)
« Un PKI
« DNS et AD

« Des postes clients. Attention DirectAccess ne fonctionne
que si le poste est dans un domaine. Il ne fonctionne pas si
le poste Windows n’est pas dans un domaine.

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Etapes pour l'installation

Windows 10

- Installation de DA avec 2 cartes réseaux : Mode Edge

= Connexions réseau
T E' ¢ Connexions réseau » v & | | Rechercherdans: G
Organiser =
.".. Ethernet [ I_'. Internet
= alphorm.lab 2 | S=e= _ Réseau non identifié
< ST . i ! .
@  Carte réseau de bus Microsoft Hy., | 5= Carte reseau de bus Microsoft Hy... |

M
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[=1= .

SERVEUR DE DESTINATION

Sélectionner des services de rdle Sarvecrtalphormiats

Sélectionner les services de réle & installer pour Accés 3 distance

Services de réle Description

DirectAccess donne aux utilisateurs
— la possibilité d'étre connecté en

[ Routage toute transparence 3 leur réseau

[ Web Application Proxy d'entreprise 3 partir du moment ol
ils ont accés & Internet. Avec
DirectAccess, il est possible de gérer
des ordinateurs mobiles dés que
I'ordinateur est connecté & Internet,
permettant ainsi aux utilisateurs
mobiles d'étre & jour avec les
stratégies de sécurité et d'intégrité
systéme. VPN utilise la connectivité
de Flnternet plus une combinaison
des technologies de tunnelling et de
chiffrement des données pour
connecter les clients distants et les
bureaux distants.

Formation Windows 10 : Troubleshooting avancé phorm.co

) Etapes pour l'installation

- On choisit ensuite si on veut deployer DA, VPN ou
les 2

Configuration de Faccés distant B

o l Configuration de I'accés distant
J i Assistant Prise en main

Bienvenue dans I'accés 4 distance
Utlisez les aptions de cette page pour configurer DirectAccess et une connexion VPN

< Déployer DirectAccess et VPN (recommandé)
Configurer DirectAccess et e réseau privé virtuel (VPN) sur le serveur et activer les ordinateurs
clients DirectAccess, Autoriser les ardinateurs clients distants non pris en charge pour
DirectAccess 2 se connecter sur e réseau prive virtuel,

+

Déployer DirectAccess uniquement
Configurer DirectAccess sur le serveur et activer les ordinateurs clients DirectAccess.

+

Déployer VPN uniquernent

Configurer VPN a |'aide de la console Routage et acces 2 distance, Les ordinateurs clients
distants peuvent se connecter sur le réseau privé virtuel et plusieurs sites peuvent étre connectés
au mayen de connexions VPN de site 4 site, VPN peut étre utilisé par les clients non pris en
charge pour DirectAccess.
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Etapes pour l'installation

Windows 10
. h .« e I ] .
- Ensuite on choisit I'assistant
= : Console de gestion de I'accés distant
{f configuration ¢ ‘ ' r\’ Configuration de I'accés a distance
DirectAccess et VPN [h Confi Tacesy - g otamment DirectAccess o b tangon PN,

| | Configurer I'acces a
Les paramétres DirectAccess & VPN ne sont pas encore configurés. Sélectionnez l'une des aptions de 'Assistant.

< BExécuter I'Assistant Mise en route

Utilisez cet Assistant pour configurer rapidement une connexion DirectAccess et VPN, avec les paramétres recommandés
par défaut.

< Exécuter ['Assistant Configuration de I'accés

Utilisez cet Assistant pour configurer une connexion DirectAccess et VPN avec daes paramétres personnalisés.

alphorm.com™©O

Formation Windows 10 : Troubleshooting avancé

Ce quon a couvert

Windows 10

- Quel mode configurer?
- Ce qu'il faut avoir?

- Les étapes de configuration

M
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= Alphorm

Fabrice SFORzZA

WINDOWS 10
TROUBLESHOOTING AVANCE
Diagnostiquer I'acces a distance
Diagnostiquer
les problemes
o\ 10 .
= Windows du DirectAccess
®Alphern
Fabrice Sforza
Site : http://www.alphorm.com Expert Microsoft / Citrix .
Blog : http://blog.alphorm.com a :Itzsfltvz@w.'nguﬁc:riiﬁg? en Suisse

alphorm.com™©
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1 Plan

Windows 10

- Les problemes courants

- Les outils de diagnostique
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Les problemes courants

Windows 10

« Avez-vous le bon OS ?

« Les GPO sont bien appliquées ?

« Le PC est dans le bon groupe AD ?
- Le filtre (laptop) est activé ?

« |IPv6 fonctionne ?

Microsoft
rect Access

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Les outils

Windows 10

« NETSH

= Netsh namespace show policy

= Netsh interface httpstunnel show interface

« Powershell
= Get-DAClientExperienceConfiguration

= Get-DAConnectionStatus
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] Ce gu'on a couvert

Windows 10

- Les problemes courants

- Les outils de diagnostique

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

= Alphorm

Fabrice SFORZA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Diagnostiquer des problemes
de partage NTFS

Les permissions

Fabrice Sforza
Site : http://www.alphorm.com a Expert Microsoft / Citrix
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1 Plan

Windows 10

- Récapitulatif

- Explicite

« Hérité

- Autoriser/Refuser
- Bloquer héritage

« Permissions effectives

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

™) Recapitulatif

« Méme principe depuis longtemps.

- Il existe des partages administratif (c$§,d$admin¥...)
« On met les permissions sur le partage au max.

« Puis on choisit les permissions NTFS (sécurité)

- 2 types de permissions NTFS :

1. Explicite
2. Heérité
Formation Windows 10 : Troubleshooting avancé alphorm.com™©
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] Explicite

25/08/2016

- On sélectionne les groupes ou utilisateurs.

|} Propriétés de : docs

| Général | Partage | Sécurté | Versions précédentes | Personnaliser

Mom de I'cbjet :  C\docs

Noms de groupes ou d'utlisateurs

12, 5ysteme
B2, Administrateurs (ALPHORM Administrateurs)
33, Utilisateurs (ALPHORM\Ltilisateurs)

Pour modfier les autorisations. cliquez sur Modffier.

Autorisations pour CREATEUR PROPRIETAIRE

Modffier.

Autoriser  Refuser

Cortréle total

Modification

Lecturs et exéeution

Affichage du contenu du dossier
Lecturs

Ecriture

Avancé

Informations surle contréle d'accés et les autorisations

Pour les autorisations spéciales et les paramétres avances, cliquez sur e

Formation Windows 10 : Troubleshooting avancé

] Heérité

e sécurité avancés pour mkt

rametres

MNom: Chdocshmkt

Propriétaire : Administrateurs (ALPHORM\Administrateurs) 'ﬂ‘ Maodifier

Autorisations | Audit | Acces effectf |

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
selectionnez 'entrée et cliquez sur Modifier (si disponible).

Entrées d'auterisations :

Type  Principal Accis Hérité de Sapplique
2 Auto.. fabrice (fabrice@alphorm.lab]  Modification Chdocst Ce dossier, les sous-dossiers et...
H Auto.. Systéme Contréle total = Ce dossier, les sous-dossiers et...
8, Auto.. Administrateurs (ALPHORM\.. Contrdle total i\ Ce dossier, les sous-dossiers et...
82, Auto.. Utilisateurs (ALPHORM\Utilis...  Lecture et exécution <) Ce dossier, les sous-dossiers et...
2, Auto.. Utilisateurs (ALPHORM\Utilis..  Spéciale = Ce dossier et les sous-dossiers
82, Auto.. CREATEUR PROPRIETAIRE Contréle total A Les sous-dossiers et les fichiers...

Désactiver 'héritage

[ ] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

alpnorm.co

- Toutes les permissions fichiers et répertoires du répertoire

root sont héritées (grisés) |/

Formation Windows 10 : Troubleshooting avancé
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Propriétés de : mkt -

‘ Général | Partage | Sécurté |Versions précédentss I Personnahserl
Nom de I'objet :  C:\docsmkt

MNoms de groupes ou d 'utilisateurs
2 CREATEUR PROPRIETAIRE

% Administrateurs {ALPHORM\Administrateurs)
82 Utiisateurs (ALPHORM\Utilsateurs)
Pour modfier les autorisations, cliquez sur Modifier.

-
Systéme:
b Ytabrice fabrice@alphom Jab)
v

Autorisations pour fabrice Autonser  Refuser

Contréle total

~

Modification

Lecture et exécution =
~

Affichage du contenu du dossier
Lecture
Ecriture

Pour les autorisations spéciales et les paramétres avancés. cliquez sur
Avancé

Informations sur le contréle d'accés et les autorisations

oK Annuler Applifuerd
alpnorm.co
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Windows 10

Autoriser/Refuser

25/08/2016

- La permission Refuser gagne toujours !!
|

L Propriétés de : mkt

|Géné|a| | Partage | Sécurité |Ver540n5 précedentes | Personna\iserl

Mom de I'objet :  C:\docs'mkt

Moms de groupes ou d utilisateurs

2 CREATEUR PROPRIETAIRE
52, Systéme

¥ Yrabrce fabrce @alphorm lab) =
.Q!,Adm\nislmleurs {ALPHORM"Administrateurs)
52, Wilisateurs (ALPHORM: Liiisateurs) hd

~

Autorisations pour fabrice

Pour modfier les autorisations, cliquez sur Modifier

Autoriser  Refuser

Contréle total

Modification

Lecture et exéeution

Affichage du contenu du dossier
Lecture

Ecriture

v

Avancé

Pour les autorisations spéciales et les paramétres avancés, cliquez sur rETEs

Informations surle contréle d'accés et les autorisations

oK Annuler Aoplifet

Formation Windows 10 : Troubleshooting avancé

Windows 10

Bloguer héritage

alphorm.com™©O

« Pour pouvoir changer les permissions quand les
permissions sont héritées, il faut enlever héritage.

sur cet objet.

Bloguer I'héritage

Formation Windows 10 : Troubleshooting avancé

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE

i Que voulez-vous faire des autorisations héritées actuelles ?

Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées
d'un objet parent ne s'appliqueront plus & cet chjet.

Convertir les autorisations héritées en autorisations explicites

Supprimer toutes les autorisations héritées de cet objet.

Annuler

M
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Permissions effectives

Windows 10

« Permet de voir les permissions pour un groupe ou
un utilisateur.

Paramétres de sécurité avancés pour mkt =o' .
Nom C\docs\mkt
(ALPHORM ‘ﬁ_" Modifier
Auterisations Audit Acces effectf |
Inclure l'appartenance a un grp Ajoutez des éléments

Inclure une revendication utilisateur

Inclure une revendication de périphérique

Afficher l'acces effectif

Accés effectif Autorisation Accés limité par
® Autorisations de fich
&
&
&
& Lecture des attributs étendus.
& Création de fichier/écriture de données
& Création de dossier/ajout de données
& Attributs d'gcriture
Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] Ce quon a couvert

Windows 10

- Récapitulatif

- Explicite

« Hérité

- Autoriser/Refuser
- Bloquer héritage

« Permissions effectives

M
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or

Alphc

Diagnostiquer des problemes
de partage NTFS

sCOMm

= Windows 10

®Aleher

Site : http://www.alphorm.com

Blog : http://blog.alphorm.com

Formation Windows 10 : Troubleshooting avancé

1 Plan

Windows 10

EFS

Fabrice Sforza
Expert Microsoft / Citrix
ITTA (It Training Academy) en Suisse

https://www.youlearnit.ch

alphorm.com™©

«Schéma
- Récapitulatif

« Les certificats
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] Schéma

Windows 10
@D:lnne'es au

format brut_ =,

@ [ By o

Q - avec la DPAPI (clé
3V e privée chiffrée dérivée du mot de
stockée dans e passe de l'utilisateur’

magasin DPAPT

Mot de
(EL__3 gties
Chiffrer e FEK 3

@ Il'aide de la clé
Y : FEK chiffré g S /
Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Récapitulatif

Windows 10

« EFS crypte les fichiers (Bitlocker crypte le volume)
- Seuls les gens autorisés pourront accéder a la donnée cryptée
- On doit avoir un agent de récupération (data recovey agent)

- Utilisation de 2 méthodes d'encryption
1. Symmetric : utilisée pour crypter le fichier

2. Publique : protege la clef symétrique
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Les certificats

Windows 10

- Se souvenir que :
= EFS utilise une clef publique pour sécuriser la clef qui crypte le fichier ..
= Le certificat contient donc cette clef publique

= S'il n'y a pas de PKI, alors EFS en génere un automatiquement

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] Ce quon a couvert

Windows 10

«Schéma
- Récapitulatif

« Les certificats
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= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Diagnostiquer des problemes
de partage NTFS

Les problemes

el \\/i s10 d S
=m Window u EF
®Algher
D Fabrice Sforza
TR . Expert Microsoft / Citrix
Site : http;//www.alphorm.com ITTA (It Training Academy) en Suisse
Blog : http://blog.alphorm.com httos//www.voulearnit.ch

alphorm.com™©
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1 Plan

Windows 10

- Probleme d'ouverture de fichier
- Agent de récupération

- Partage d'un fichier crypté
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Probleme d'ouverture de fichier

Windows 10

« En général la cause est un soucis de clef privée.

« Si l'utilisateur se déplace entre différents postes, pensez a utiliser des
profils itinérants.

« On peut aussi importer le certificat EFS et la clef privée.

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

—] Agent de récupération

Windows 10

- L'agent est capable de décrypter uniquement les fichiers
qui connaissent I'agent de récupération

- Les anciens fichiers pas possible

- Solution : cipher /u
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] Partage d'un fichier encrypté

Windows 10

« Un utilisateur veut donner l'acces a un fichier encrypte

« C'est possible uniquement si cet utilisateur a une clef

publique
« Il suffit donc de demander a cet utilisateur de crypter un
fichier
Formation Windows 10 : Troubleshooting avancé alp orm.com™©

] Ce quon a couvert

Windows 10

«Schéma
- Récapitulatif

« Les certificats
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= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

BYOD

Comment integrer
le modele BYOD

= Windows 10

®AleherR
i Fabrice Sforza
TR . Expert Microsoft / Citrix
Es;lte ..h;tp.(/vxt/)\ivw.allpl‘;‘orm.com ITTA (It Training Academy) en Suisse
og : http://blog.alphorm.com https://www.youlearnit.ch

Formation Windows 10 : Troubleshooting avancé
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1 Plan

Windows 10

«Qu'est ce que c'est BYOD?

- Le challenge
- Gestion des appareils

 Problemes et prérequis

Formation Windows 10 : Troubleshooting avancé alphorm.com™©

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 80



Alphorm.com-Support de la 25/08/2016
Formation Windows 10 :
Troubleshooting avancé

'] Quiest ce que cest BYOD?

« Apporter votre appareil
« Bring your Own Device

- C'est |'utilisateur qui choisit son ordinateur ou tablette

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Le challenge

Windows 10

« Les problemes et challenges sont multiples :
= Comment accéder aux données?
= Comment sécuriser |'acces?

= Comment gérer les profils?

- Solution : MDM E m E
= Intune E R*; E

= AirWatch...
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Gestion des appareils

Windows 10

- Permet de pas taper son mot de passe a partir d'un PC en
Workgroups (Device registration) SSO

Linksto Enroll‘mgnrlcompllance -
Remediation Steps
4—— Device registration =
Microsoft Azure Active
Directory

'\ Enrollment and Ask for

Set Device management  Compliance Health Attestation

and compliance status  remediation \

Health
verification

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Problemes et prérequis

Windows 10

« Connaitre d'abord les prérequis :
= AD, PKI, DNS
= AD FS

S'inscrire a la gestion des appareils

Sélectionnez cette option si la persenne en charge du support
technique vous a indiqué de vous inscrire a la gestion des appareils
(MDM).

= Service Device Registration service

« Ce qu'il faut confirmer :
= Acces a enterpriseregistration.aljphorm.lab
= AD FS Certificat

= L'application est-elle compatible ?

M
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] Ce gu'on a couvert

Windows 10

«Qu'est ce que c'est BYOD?

- Le challenge
- Gestion des appareils

- Problemes et prérequis

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O
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WINDOWS 10

TTROUBLESHOOTING AVANCE

BYOD
Les dossiers de travail

Fabrice Sforza
Site : http://www.alphorm.com a Expert Microsoft / Citrix

ITTA (It Training A i
Blog : http://blog.alphorm.com (It Training Academy) en Suisse

https://www.youlearnit.ch
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Plan

Windows 10

« Avantage
- Comment diagnostiquer

« Proxy

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Avantage

Windows 10

« Comme OneDrive ou Google Drive mais sur vos serveurs de fichiers !!
3 istant Ajout de role fonctionnalités ==

« On installe le service.

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs

Selectionnez un ou plusieurs roles & installer sur ke serveur sélectionné

« Le client se connecte.

= de stockage cible iSCSI (fournis

[# Dossiers de travail - O X |ire de ressources du serveur de fi
n DFS [
&~ v A [@ <« Tousles Panneaux de configuration » Dossiers de travail v | @ Rechercher -] ible iSCSI
our NFS

jgent V53 du serveur de fichiers |
Page d'accueil du panneau de ;
configuration

Gérer Dossiers de travail

Utilisez Dossiers de travail pour rendre vos fichiers de travail disponibles sur tous les appareils que vous
Coenfigurer Dossiers de travail utilisez, méme hors connexion.

a Configurer Dossiers de travail

M

Formation Windows 10 : Troubleshooting avancé alphorm.com™©

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 84



Alphorm.com-Support de la
Formation Windows 10 :
Troubleshooting avancé

] Comment diagnostiquer

Windows 10

25/08/2016

- Vérifier que l'utilisateur a les droits.
- Auto Découverte.

- Attribut msDS-SyncServerUrl.

« Regarder aussi la GPO.

- Powershell get-syncuser.

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

1 Proxy

Windows 10

- Autre élément a diagnostiquer : le proxy.
« On utilise souvent un reverse proxy.

- Vérifier la configuration

Gex Ker beros ticket for integrated
Windows authentication

intagratad Windows
authentication
ul
Applications using Integrated

Windows authentication with
S Kerbercs constraned delegation
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] Ce gu'on a couvert

Windows 10

- Avantage
- Comment diagnostiquer

* Proxy

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

BYOD
One Drive

= Windows 10

®AleherR
Fabrice Sforza
TR . a Expert Microsoft / Citrix
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1 Plan

Windows 10

o Les drives sur le cloud
« OneDrive for Business

- Diagnostiquer

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] Les drives sur le cloud

Windows 10

» One Drive
« OneDrive Office 365
« Google Docs

« DropBox
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OneDrive for Business

Windows 10

25/08/2016

OneDirive Entreprise OneDirive Entreprise

Plan 1 Plan 2

4,20 € par utilisateur/par mois 8,40 € par utilisateur/par mois

(engagement annuel) (engagement annuel)

Essayez gratuitement

Essayez gratuitement

1 To de stockage en ligne pour tous vos fichiers 5 To* de stockage en ligne, et fonctionnalités de
professionnels conformité et de sécurité avancées
Y
a

» 5 To* de stockage en ligne par utilisateur

+ 1 To de stockage en ligne par utilisateur « Chiffrement des donndes avancé

» Stockez des fichiers d'une taille maximale de 10 Go
» Synchronisez vos fichiers sur votre PC, Mac, tablette ou
smartphone

+ Découverte électronique et conservation inaltérable

alphorm.com™©O

Formation Windows 10 : Troubleshooting avancé

Diagnostiquer

Windows 10

Résoudre les erreurs de synchronisation
OneDrive Entreprise

https://support.office.com/fr-fr/article/R%C3%A9soudre-les-

erreurs-de-synchronisation-OneDrive-Entreprise-e12c6a8b-4bbe-

4391-9¢c23-1a52b55a1967?ui=fr-FR&rs=fr-FR&ad=FR

M
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] Ce gu'on a couvert

Windows 10

« Les drives sur le cloud
« OneDrive for Business

- Diagnostiquer

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Les applications

Comment installer
une application?

Fabrice Sforza
Site : http://www.alphorm.com 8 Expert Microsoft / Citrix

; - ITTA (It Training Academy) en Suisse
BIOg - http://blog.alphorm.com https://www.youlearnit.ch
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Plan

Windows 10

- Rappel
- Les différentes manieres d'installer une application

- Diagnostiquer

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Rappel

Windows 10

« Pas de Changement sur le process Windows Installer .

+ On préfere les MSI (distributable) e Optan equrea Paranaar (Optos) Faamstl

Install Options
<[package | [i> <Product msi>
- . Installs or configures a product
Ja <Product msi>
« Quand on lance un MSI, on utilise msiexec vt ot = proccton o nowor
Jj<ulm> <Productmsi> [jt <Transform List>] [/g <Language ID>]
Advertises a praduet - m to all users. uto current user
<Juninstall | pe> <Product msi | ProductCode>
Uninstalls the product
Display Options

Jquiet
Quiet mode. no user interaction
Jpassive
Unattended mode - progress bar only
Jaln|blrif]
Sets user interface level
n-No Ul
b-Basic Ul
r-Reduced Ul
v
< >
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Les differentes manieres

Windows 10

« La plupart des sociéetés utilisent des ESD
- Exemple : SCCM, Xen-Works, Easy Vista, Dell Kase ...

« On peut aussi avec :
" App-V

» Remote A
PP &2 APP-V EVOLUTION

= Intune
010
Formation Windows 10 : Troubleshooting avancé alpnorm.co m™MO
-] Diagnostiquer

« En général les problemes sont :
= L'incompatibilité
= UAC
= Protection du systeme

= AppLocker

« Les solutions :

= MSI Orca, UAC, App-V, Hyper-V
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] Ce gu'on a couvert

Windows 10

- Rappel
- Les différentes manieres d'installer une application

- Diagnostiquer

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Les applications
L'offre Office 365

Fabrice Sforza
Site : http://www.alphorm.com a Expert Microsoft / Citrix
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1 Plan

Windows 10

- Rappel
« Les éditions

- Diagnostiquer

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Rappel

Windows 10

« Office 365 est |I'offre SAAS de Microsoft

« Connexion a Azure AD obligatoire

a2?Pa

@ ]| Of‘F!CE?}ﬁS‘----.
Q G
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Les editions

Windows 10

25/08/2016

Office 365 Plans

s —s Seat Cap
5 § 24/7 phone support from Microsoft

Word, PowerPoint, Excel, Outlook, OneNote,
Publisher

iPad, Windows RT & smartphone apps
Office Online

Access

1TB cloud storage (OneDrive for Business)
Email, calendar (Exchange)

Online meetings, IM (Lync)

Team sites, internal portals (SharePoint)

Enterprise social (Yammer)

Standard
services

Content discovery and search (Delve)?
Active Directory integration

Licensed for hybrid deployment
Support for shared computer activation
Video content management

3
]
su
i

S
< w

Information protection — message encryption,
RMS, DLP

Compliance — Archiving, eDiscovery, mailbox hold

5 Business | Business
= e e B

300 (for each plan) Unlimited
Critical issues All issues
L] [ 23 [ B
L] L] L] L
L] L] L] L L]
L] L
L] L] L L] L] L]
(] L] L] L]
e [ L[] [
L] L] L] L]
(] L] L] L]
L] L] L] L]
L L] L L] L] L
L] L L
L] L]
°
L]
L

Formation Windows 10 : Troubleshooting avancé

Diagnostiquer

Windows 10

alphorm.com™©O

- Les problemes courants :

= Login et password online

» Pas de licence

» Plus de solutions : https://support.microsoft.com/en-us/kb/2412085

M
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] Ce gu'on a couvert

Windows 10

- Rappel
« Les éditions

- Diagnostiquer
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= Alphorm

Fabrice SFORzA

WINDOWS 10

TTROUBLESHOOTING AVANCE

Les applications
Microsoft ACT

Fabrice Sforza
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Plan

Windows 10

«Qu'est ce que c'est ACT?
- Installation

« ACT analyseur

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Qu'est ce que cest ACT?

Windows 10

« ACT est gratuit

« Vous pouvez le télécharger, il est compris dans ADK

« Solution complete pour résoudre les problemes
de fonctionnement des applications (création de fix)

I Analyze s ‘Windows 7 Reports
: I —

S| 4| XlF

o S| Xs

a|e|e|e|E

o S| X

1 Devies [[Devices that do notwork. |
| Devices that have minor issues |
I
1

[Devices known to work
[Devices with no data

ln|o|o]e
@<= %
o |o|a|e
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Installation

« || faut une base de
données SQL.

« Ensuite on installe un
agent sur les postes.

- Les agents vont collecter
la liste des applications et
vous dirent s'elles sont
compatibles avec
Windows 10.

IT Administrator

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

ACT analyseur

« Si une application ne fonctionne pas, vous installez sur Windows 10 un
soft de debug.

« Il va analyser les erreurs et ensuite il sera capable de créer
un fix (shim)

« |l suffira alors de l'installer avec sdbinst.exe
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] Ce gu'on a couvert

Windows 10

«Qu'est ce que c'est ACT?
- Installation

« ACT analyseur
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WINDOWS 10

TTROUBLESHOOTING AVANCE

Les applications

Le magasin Windows 10

Fabrice Sforza
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Plan

Windows 10

- Rappel
- Diagnostiquer |'acces au magasin
- Installer vos propres Applications

- Diagnostiquer

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Rappel

Windows 10

- Le store (magasin) permet avec un compte Microsoft de
télécharger des applications.

- Fichier appx

Top des applications  Top des jeux A laffiche  Collections

Nos choix pour vous

Le Point =97
ACTU
Rll”

Microsoft Power BI PH Ch nRunRun  Le Point Actu Design It! - om TeamViewer: Remote ~ Drift Mani o

********** Maker for Fashion...  Control Champior hpZLite folololed

Gratuit® Tk P wokkkx  Grawit'
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Diagnostiquer l'acces au magasin

« Un administrateur peut interdire I'acces au magasin de 2
manieres :

« HKEY_CURRENT_USER\SOFTWARE\Policies\Microsoft\WindowsStore
Changer RemoveWindowsStore a 1

= Interdire la connexion avec un compte Microsoft

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Installer vos propres Apps

- Si vous avez une application .appx, vous pouvez l'installer
vous-méme dans le magasin (sideload) :

= Add-appxpackage

« Attention par défaut c'est interdit :

o Deploiement de package Appx
Autoriser l'installation des Paramétre Etat
applications approuvées \i=| Permettre le déploiement dans des profils spécifiques Meon configuré
|iz| Autoriser le développement d'applications du Windows Store sans installer de licence .. Non configuré
Modifier le paramétre de stratégie 2] Autoriser I'installation des applications approuvées Mon configuré

M
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Diagnostiquer

+ Les problemes sont en général :
= Pas d'acces au magasin : wsreset
= Le pare-feu bloque des applications
= Une GPO bloque des applications
= AppLocker bloque des applications
= UAC bloque des applications

= Vous avez assigné une seule application

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] Ce quon a couvert

Windows 10

- Rappel
- Diagnostiquer l'acces au magasin
- Installer vos propres Applications

- Diagnostiquer
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WINDOWS 10

TTROUBLESHOOTING AVANCE

Optimisation de Windows 10

Les problemes
de performances

= Windows 10

®AleherR
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1 Plan

Windows 10

- Rappel

« Comment vérifier
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Rappel

Windows 10

- Les 4 élements qui peuvent ralentir un pc:
= CPU
= Ram
= Disque

= Réseau

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] Comment veérifier

Windows 10

- On va vérifier les problemes de performances :
= Tel au support

= Proactif avec des solutions de monitoring

- SCOM, NAGIOS,DELL KASE, EasyVISTA

= On utilise souvent PERFMON
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] Ce gu'on a couvert

Windows 10

- Rappel

« Comment vérifier
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WINDOWS 10

TTROUBLESHOOTING AVANCE

Optimisation de Windows 10

Les outils d'optimisation
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Plan

Windows 10

25/08/2016

- Task Manager

« Moniteur de ressources

« PerfMon
« SYSInternals

Formation Windows 10 : Troubleshooting avancé

Windows 10

Task Manager

alphorm.com™©O

{7 Gestionnaire des tiches

Fichier Options Affichage

Processus Performance Historique des applications Démarrage  Utilisateurs  Détails  Services

Processeur
1% 2,50 GHz
Mémoire
2,5/8,8 Go (28%)
Disque 0 (C)
6%

Disque 1 (E)
0%

Ethernet

E: D R: 0Kbits/s
Ethernet

E: D R: 0Kbits/s

Ethernet

Nen cannecté

Ethernet

Nen cnnnerté

v

[m]

P4

Processeur intelRr) coremv) i7-3720aM C...

Pourcentage d'utilisation

gt

60 secondes
Utilisation Vitesse Vitesse maximale :
1% 2r59 GHz Sockets:

Processeurs virtuels |

Processus  Threads  Handles  (irdinateur virtuel :

79 1139 35322 Cachedeniveaul:
Durée de fonctionnement

0:08:17:02

() Moins de détails (®) Ouvtir le Moniteur de ressources

259 GHz

1
4
Qui
N/D
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Windows 10

Moniteur de ressources

25/08/2016

(%) Meniteur de ressources

- o X
Fichier Moniteur
Vued'ensemble Processeur Mémoire Disque Réseau
Processus B 555 e la mémire physique utilisée () (3) Affichages |+
. g
=
[ Processus PID Fautes.. Validat. Plage.. Partag.. Privé(Ke] * Mémoire physique utili.. 100%
[ perfmon.exe B84 0 122088 136340 17206 119044
[ suchost.exe [LocalSystemNet... 736 0 118108 121536 12932 108604
[] MsMpEng.exe 2824 0 145748 200004 118388 81616
[ searchUl.exe 6868 0 62592 113576 59480 54096
[] swchost.exe (NetworkService] 428 0 72856 74888 37128 37760
[ svchast.exe (LocalServiceNo... 1392 0 36936 44204 10100 34104
[ dwm.exe 156 0 34380 63560 35088 28472 60 secondes.
[ perfmon.exe 5576 0 25128 40432 16976 23456 Charge d'écriture
[ explorer.exe 8928 0 3080 99016 78172 20844
! )
Mgmoirs physigue B 2612 Mo utilisés ™ 5232 Mo disponibles (A)

[ Matériel [ utilisée I Modifiée W veile [ Libre
réservé 2612 Mo 155 Mo 4337 Mo 1895 Mo
1Ma

Disponible 6232 Mo
Mise en cache 4492 Mo
Totale 8999 Mo
Installée 5000 Mo

Formation Windows 10 : Troubleshooting avancé

Fautes matérielles/s

Windows 10

PerfMon
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HrE- XS OB 1M
100
80
60
0
20
0
23:26:42 23:26:55 23:27:05 23:27:15 23:27:25 23:27:35 23:27:45 23:27:55 23:28:05 23:28:20
Dernier 0409 Moyenne 1,260 Minimum 0,000 Maximum 2931
Durée 1:40
Afficher  Couleur  Echelle Compteur Instance Parent Objet Ordinateur
Iv 1.0 % temps processeur _Total — Informations sur le proce... \\POSTET

O
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] SYSInternals

Windows 10

EIEX

&2 Process Explorer - Sysinternals: www.sysinternals.com [PCHMENNOWenno]

Fle Options View Process Find Users Help
Ha= By - & N BN TN
Frocess PID CPU Description Company Name A
= — | System |die Process 0 100.
intenupts n/a Hardweare Interupts
~TIDPCs n/a Defened Procedure Calls
= __| System 4
= [smas exe 540 Windows NT Session Manager Microsoft Corporation
Flosssexe 612 Chent Server Runtime Process  Microsoft Corporation
= [ winlogon exe B44 Toepassing Windows NT-aan... Microsoft Corporation
= Fservices exe 688 Services en controllertoepassi.. Microsoft Corporation
= ] svchostexe 850 Genenc Host Process for Win... Microsoft Corporation
(M) mcagentexe | 4072 Mchfes Integrated Securty PL. Mchfes. Inc.
Fsvchost exe 928 Genenc Host Process for Win... Microsoft Corporaiion
gmm 932 Genenc Host Process for Win... Microsoft Corporation v
CPU Usage: 0.00%  Commit Charge: 10.92% Processes: 50

alphorm.com™©O
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] Ce quon a couvert

Windows 10

- Task Manager

- Moniteur de ressources
« PerfMon

- SYSInternals
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WINDOWS 10

TTROUBLESHOOTING AVANCE

Optimisation de Windows 10

Les mises a jour

= Windows 10

®AleherR
i Fabrice Sforza
TR . Expert Microsoft / Citrix
Sllte ..h;tp.(/vxt/)\ivw.allpl‘;‘orm.com ITTA (It Training Academy) en Suisse
Blog : http://blog.alphorm.com https://www.youlearnit.ch

alphorm.com™©

Formation Windows 10 : Troubleshooting avancé

1 Plan

Windows 10

- Les types de mise a jour
-CB, CBB et LTSB

- Comment installer les mises a jour
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Les types de mise a jour

Windows 10

- Il existe 2 types de mises a jour :
= De nouvelles fonctionnalités

= Des correctifs

« Nouveauté : Windows LTSB

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] CB, CBB et LTSB

Windows 10

Branche Edition Maturite

ICB Home, Pro, Entreprise, Education Phase Pilote

ICEB Pro. Entreprise, Education Phase production

LTSB Entreprise Environnement industriel

Ci-dessous un schéma expliquant dans le temps les différentes branches.

1507

et-ltsb/
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] Comment installer les mises a jour

Windows 10

- Par Windows Update

« Par le serveur WSUS
« SCCM ou autre solutions ESD

Intune
Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

] Ce quon a couvert

Windows 10

- Les types de mise a jour
-CB, CBB et LTSB

- Comment installer les mises a jour

Formation Windows 10 : Troubleshooting avancé alphorm.com™©

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 110



Alphorm.com-Support de la 25/08/2016
Formation Windows 10 :
Troubleshooting avancé

= Alphorm

Fabrice SFORzA
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Optimisation de Windows 10

Configuration de
Windows Update

= Windows 10
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1 Plan

Windows 10

« Manuellement

« Par GPO
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1 Manuellement

Windows 10

25/08/2016

< Paramétres

5% MISE A JOUR ET SECURITE

Windows Update

Windows Defender

Sauvegarde

Récupération

Activation

Pour les développeurs

Formation Windows 10 : Troubleshooting avanc

Par GPO

Rechercher un paramétre

Certains paramétres sont gérés par votre entreprise.

Windows Update

Votre appareil est a jour. Derniére vérification : 14/07/2016, 14:13

Rechercher des mises & jour

Vous recherchez des informations sur les toutes derniéres mises

ajour?

En savoir plus

|:| Recherchez en ligne les mises a jour provenant de Microsoft

Update.

Options avancées

~ Windows Update

Sélectionnez un élément pour obtenir
une description,

Paramétre
i-| Me pas afficher 'option « Installer les mises & jour et éteindr..,

|i=| Me pas modifier I'option par défaut = Installer les mises a jou...

|iz] Activation de la fonctionnalité de gestion de I'alimentation ...

Toujours redémarrer automatiquement a I'heure planifiée
Cenfiguration du service Mises 3 jour automatiques

|i=] Spécifier I'emplacement intranet du service de mise a jour ...
|iz| Fréquence de détection des mises a jour automatiques

Activer les notifications d'applications

12| Activer les mises a jour automatiques recommandées via le ...
\iz| Pas de redémarrage automatique avec des utilisateurs conn...

Redermander un redémarrage avec les installations planifiées
Délai de redémarrage pour les installations planifiées

\i=| Replanifier les installations planifiées des mises & jour autom...

Autoriser le ciblage cdté client

|i=] Autoriser les mises & jour signées provenant d'un emplacem...

ormation Windows 10 : Troubleshooting avancé

TOUTE UTILISATION EN DEHORS

DE ALPHORM EST INTERDITE

Me pas se connecter a des emplacements Internet Windows ...
|iz| Autoriser les non-administrateurs @ receveir les notifications...

Autoriser l'installation immédiate des mises a jour automati..

Etat
Meon configuré
Men cenfiguré
Mon configuré
Mon configuré
Meon configuré
Men cenfiguré
Mon configuré
Mon configuré
Meon configuré
Men cenfiguré
Mon configuré
Mon configuré
Meon configuré
Men cenfiguré
Mon configuré
Mon configuré
Meon configuré
Men cenfiguré

Commentai
Non
MNon
MNon
Mon
Non
MNon
MNon
Mon
Non
MNon
MNon
Mon
Non
MNon
MNon
Mon
Non
MNon
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] Ce gu'on a couvert

Windows 10

« Manuellement

« Par GPO
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Plan

Windows 10

25/08/2016

- Sauvegarde des documents

- Configuration

Formation Windows 10 : Troubleshooting avancé

Windows 10

Sauvegarde des documents

alphorm.com™©O

e Paramétres

02 MISE A JOUR ET SECURITE
Windows Update

Windows Defender

Sauvegarde

Récupération

Activation

Pour les développeurs

| Rechercher un paramétre f’l

Sauvegarder a l'aide de ['historique des
fichiers

Sauvegardez vos fichiers sur un autre lecteur, puis restaurez-les si
les originaux sont perdus, endommagés ou supprimés.

+ Ajouter un lecteur
Plus d'options
Vous recherchez une ancienne
sauvegarde ?
Si vous avez créé une sauvegarde a l'aide de I'outil Sauvegarde

et restauration de Windows 7, ce dernier fonctionne toujours
dans Windows 10.

Accéder a I'outil Sauvegarder et restaurer (Windows 7)

Formation Windows 10 : Troubleshooting avancé
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Configuration

Windows 10

£ Historique des fichiers - [} >

I % <« Systéme et sécurité » Historique des fichiers vl Richarcher o

E:E::j:;ﬂ:” S Conservez un historique de vos fichiers.

L'historique des fichiers enregistre des copies de vos fichiers ; vous pouvez ainsi les récupérer s'ils sont

Restaurer des fichiers perdus ou endornmageés,

personnels

o Vous sauvegardez déja vos fichiers. Pour arréter d'utiliser votre lecteur de sauvegarde actuel,
accédez 3 Sauvegarde et restauration.

Exclure des dossiers Accéder a Sauvegarde et restauration (Windows 7)

Sélectionner un lecteur

Paramétres avanceés

. L’historique des fichiers est active.

Copier les fichiers a partirde:  Biblicthéques, Bureau, Contacts et Favoris
Copier les fichiers vers : Demo (E)
~y 13,1 Go disponible(s) sur 18,% Go

Derniére copie de fichiers effectuée le 18/08/2016 13:33.
Exécuter maintenant

| Désactiver

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Ce quon a couvert

Windows 10

- Sauvegarde des documents

- Configuration

M
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1 Plan

Windows 10

- Backup

« Azure Backup
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Backup

Windows 10

e Sauvegarder et restaurer (Windows 7) - m]

™ @« Tous les Panneaux d.. > Sauvegarder et restaurer (Windows 7) v & Rechercher P

Page d'accueil du panneau de

configuration Sauvegarder ou restaurer des fichiers

) Désactiver s planification Virifiez les résultats de votre sauvegarde

& Créer uneimage systéme Sauvegarde effectuée mais certains fichiers ont été ignorés,

) Créer un disque de réparation

systeme Sauvegarder
Emplacement : Demo (E) & sauvegarder maintenant
15,11 Go d'espace libre sur 20,00 Go
- Taille de la sauvegarde : 801,30 Ma
& Geérer 'espace
Prochaine V2110812016 19:00
sauvegarde :

Derniére sauvegarde 15/08/2016 09:06

Contenu: Fichiers de bibliothéques/dossiers
personnels pour tous les utilisateurs et
dossiers sélectionnés

Planification : Le dimanche & 19:00
WModifier les paramétres

Voir aussi

Restaurer
Sécurité et maintenance
. ) Vous pouvez restaurer les fichiers sauvegardés 3 Restaurer les fichiers
Historique des fichiers emplacement actuel.
MR ectziirer loc firhisrs s tane lec ifilicatanre A
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Azure Backup

Windows 10

Microsoft Azure Backup

M
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] Ce gu'on a couvert

Windows 10

« Backup

« Azure Backup
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= Windows 10
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Plan

Windows 10

- Les options disponibles

« Azure Backup

Formation Windows 10 : Troubleshooting avancé alp orm.com™©

Les options disponible

Windows 10

« Remettre a Zéro votre OS !

Choisir une option

Formation Windows 10 : Troubleshooting avancé alpnorm.com O
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Création d'une image systeme

Windows 10

8 Créer une image systéme

O voulez-vous enregistrer la sauvegarde ?

pouvez pas sél

@ Sur un disque dur
— Demo (E): 11,74 Go de libres ~

i Lespacelibre de ce lecteur est peut-étre insuffisant pour enregistrer une sauvegarde.
Supprimez des fichiers inutiles ou sélectionnez un .

O Surun ou plusieurs DVD

) Sur un partage réseau

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Ce quon a couvert

Windows 10

- Les options disponibles

« Azure Backup

M
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1 Plan

Windows 10

«Qu'est ce que c'est ICD?

«Le process
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Qu'est ce que cest ICD?

« |CD est utilisé dans un contexte de BYOD

- Permet de changer la version Windows 10, de le
parameétrer sans réinstaller Windows 10

Formation Windows 10 : Troubleshooting avancé alpnorm.co m™O

Le process
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] Ce gu'on a couvert

Windows 10

«Qu'est ce que c'est ICD?

«Le process
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WINDOWS 10

TTROUBLESHOOTING AVANCE

CONCLUSION

= Windows 10
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«Ce que on a couvert
« Quelques mots de la fin

- Rester ZEN
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Windows 10

Ce que on a couvert
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- Utilisation du bureau a distance et de l'assistance a distance

+ Utilisation de PowerShell dans le diagnostique des ordinateurs

+ Le dépannage du réseau
- Dépannage des services

+ Le dépannage des stratégies de groupe (GPO)

+ Le dépannage de Lauthentification et des profils

- Dépannage des connexions VPN et DirectAccess

- Dépannage de NTFS et des imprimantes
- Dépannage des ordinateurs de type BYOD
- Dépannage des applications et de updates

+ Les outils de sauvegarde et de récupération
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] Quelgues mots de la fin

Windows 10

« Windows 10 est le prochain OS de toutes les entreprises
+ Pensez Azure et Office 365

+ Soyez ouvert : il y aussi Google APPS

+ Restez toujours a la page

- Et surtout rester sur ALPHORM ©
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] Rester ZEN

« Et surtout n'oubliez pas

« Ce sont que des 0 et des 1
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