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1 Plan

Windows 10

« Présentation du formateur

+ Mes formations sur Alphorm?
+ Présentation de la formation
« Le plan de formation

« La certification

+ Publics concernés

- Connaissances requises

« Liens utiles
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Présentation du formateur

Windows 10

Fabrice SFORZA

fabrice@softrix.fr

Consultant — Trainer en Virtualisation chez ITTA
(https://www.youlearnit.ch/)

Mission d'architecture, de migration et de formation

Microsoft MCT, MCITP, MCSE

« Citrix CCEE
« VMware VCP 4.0
« Mon Profil sur Alphorm : http://www.alphorm.com/formateur/fabrice-sforza-
chrzanowski
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Mes formations sur Alphorm

Windows 10

Citrix NetScaler 11

Citrix XenDesktop 7.6 | Windows Server 2012

pour Xenapp et SCCM 2012 R2 (70-243) et XenApp 7.6 (70-412)

XenDesktop (1Y0-253)

e ez

Acauénic nces et compétences A mpétences et conn
néc le= Giches

les taches i
69°¢ | acheter JEELES

12h30min 8n49min

Windows Server 2012 | Windows Server 2012
R2 (70-411) (70-410)

Citrix XenDesktop 5.6

Citrix XenServer 6 (A20)

enDesktop.

| Acheter |
10h33min 13h08min 9n10min Sn18min
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1 Windows 10 Troubeshooting

Windows 10

- Dans ce cours, nous allons couvrir en détails les techniques de
troubleshootings afin de déterminer les causes des pannes et
performances de Windows 10.

« Que ce soit dans le domaines des postes, de I'’AD ou de Azure, vous
aurez des meilleurs pratiques et outils pour le domaine du diagnostique

- Ce cours est la premiere partie de la formation. Vous pourrez suivre la
seconde partie dans la seconde formation. !
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Cursus administration Windows 10

Windows 10

WWW.alphorm. com WWw.alphorm.com

Fabrice SFORZA
Fabrice SFORZA

w.“bows 10 ADMINISTRATION DES SERVICES AVANCES

Déploiement et Administration -

B8 Windows 10

Déploiement et administration Administration des services avancés
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Cursus administration Windows 10

Windows 10

WWW.alphorm.com

Fabrice SFORzA

WIND&L‘!HVTS 10

== windows 10 == \Vindows10

®Alghe

Troubleshooting Troubleshooting avance
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Le plan de formation

Windows 10

- Les méthodologies du troubleshooting

« Les outils disponible

+ Le dépannage du démarrage de Windows 10
- Dépannage des services

- Bitlocker

- Dépannage des drivers

- Dépannage du matériel

+ La base de registre

- Dépannage avec PowerShell
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Public concerneé

Windows 10

- Personnes qui ont besoin de comprendre le fonctionnement de
Windows 10.

- Techniciens pour dépanner Windows 10

« Technicien de Niv 1,2 et 3

alphorm.com™©O
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] Connaissances requises

Windows 10

« Connaissance des protocoles TCP/IP et HTTP, de DNS

« Connaissance AD

« Connaissance d'un autre systeme

Formation Windows 10 : TroubleShooting alphorm.com™©

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE



Alphorm.com-Support de la 25/07/2016
Formation Windows 10
troubleshootings partie 1

] Certification

v Il n"existe pas de certif pour cette formation, Par contre elle vous
apporte des connaissances supplémentaires pour la certif 697 !!

v L'examen est le 697
https://www.microsoft.com/fr-ch/learning/specialist-certification.aspx

v Nouveautés : vous devez suivre 2 cours : 697-1 et 697-2

v" Le cours que vous suivez actuellement est le 697-2 ©

Titre de la certification Formation en option Examen
Configuration des appareils Windows 4% 697
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Liens utiles

Windows 10

- Site sur Windows 10

= https://www.microsoft.com/en-us/windows/features

- Guide complet

= https://technet.microsoft.com/fr-ch/windows/windows10.aspx
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] Are you ready ? ©

LETS
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= Alphorm

Le lab de la formation

-= windows 10

®Aleher?
Fabrice Sforza
TR . a Expert Microsoft / Citrix
éllte '.hﬁf'{;}/\t’)\llvw'allp?‘orm'com ITTA (It Training Academy) en Suisse
09 P 0g.alphorm.com https://www.youlearnit.ch/
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1 Plan

Windows 10

- Préparation du lab
- Cloud

s Les machines

s Les machines en détail

« Pour ce lab, je vais utiliser Hyper-V sous Windows 10

« VVous aurez besoin de :
= |ISO 2012 R2
= ISO Windows 10 Enterprise 64 bits
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1 Cloud

Windows 10

« Pour pouvoir réaliser le lab vous aurez besoin :
= Un trial Office 365

= Un pass Azure Trial

= Un compte Microsoft (ex Outlook.com)

Formation Windows 10 : TroubleShooting
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Les machines

Windows 10

;j Hyper-V Manager O x
File Action View Help
«=| 2@ BE
33 Hyper-V Manager Actions
Y, Virtual Machines
53 DESKTOP-VD260PF - - DESKTOP-VD260PF e
Name State CPU Usage Assigned Memory
= New »
|- JPosted Running 0% 530 MB
3 Poste3 Runrning 0% 1024 ME s Import Virtual Machine...
3 Poste2 Off %] Hyper-V Settings...
; Fostel Runring 0% 732 ME '?: Virtual Switch Manager...
& Del Running 0% 758 MB )
- Viebiinl CAR Aamarmar
- - - M
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Les machines en détail

Windows 10

"
\\M)’““//

£ N\ ID du réseau 192.168.1.0 /24
\ Domain Alphorm.lab

—
DC1 : Contréleur de domaine Poste1 : Windows 10
192.168.1.100 192.168.1.200

Systemes installés
DC1 : Windows 2012 R2

— Postes clients : Windows 10
Poste4 : Windows 10
192.168.1.202
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) Alternative

Windows 10

- Vous pouvez aussi utiliser :
= VMware Workstation
= VMWare vSphere
= VirtulBox
= Azure ©
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] Ce gu'on a couvert

Windows 10

- Préparation du lab
« Cloud
« Les machines

s Les machines en détail
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= Alphorm

Méthodologies du troubleshooting

Que sera votre role?

5 -

os.\\/indows 10

®Alphem
Fabrice Sforza
TR . a Expert Microsoft / Citrix
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1 Plan

Windows 10

- Votre réle en tant que technicien

«Vos champs d’action

Vous allez étre le premier contact

«Vous devrez :
= Diagnostiquer les problemes
= Discuter avec les utilisateurs
= Former les utilisateurs
= Surveiller les systemes

= Documenter et escalader les problemes
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Vos champs d'action

« Champ tres large
« Vous allez choisir un domaine de compétences

« Pour les systemes Windows :
= Les PCs en Workgroups
= Les PCs dans votre domaine

= Et évidemment Azure
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] Ce quon a couvert

Windows 10

- Votre role en tant que technicien

«Vos champs d'action
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= Alphorm

Méthodologies du troubleshooting

Le dialogue avec

=0
-

as.\\indows 10 les utilisateurs
®Alpher
Fabrice Sforza
TR . Expert Microsoft / Citrix
Site : http.{/www.alphorm.com ITTA (It Training Academy) en Suisse
Blog : http://blog.alphorm.com httos://www.youlearnit ch
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Plan

Windows 10

- Comment aborder un probleme?

- Comment suivre le probleme?
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] Comment aborder un probleme

Windows 10

«Vous allez d'abord faire une enquéte

« Ensuite il faut tenir au courant l'utilisateur

= Lui demander quand le probleme est arrivé

= A-t-il fait quelque chose?
= Lui expliquer votre solution et le plan d'action

= Et le former !!
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] Comment suivre le probleme

Windows 10

- De votre coté : S
= Essayer de reproduire le probleme L

= Le classifier

= Escaler le probléme si vous avez pas les compétences ni le temps
= Suivre le probleme

= Et surtout tenir informé I'utilisateur
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] Ce gu'on a couvert

Windows 10

- Comment aborder un probleme?

« Comment suivre le probleme?

Formation Windows 10 : TroubleShooting alp orm.com™®©

= Alphorm

Méthodologies du troubleshooting

Le cycle de vie

5 -

T W I \
28-\\indows 10 d'un probleme
@Al
Fabrice Sforza
TR . Expert Microsoft / Citrix
Site : http.{/www.alphorm.com ITTA (It Training Academy) en Suisse
BIOg - http://blog.alphorm.com https://www.youlearnit.ch
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1 Plan

Windows 10

- Les étapes d'un appel

- Le plan d'action

Formation Windows 10 : TroubleShooting alp orm.com™®©

] Les étapes d’'un appel

Windows 10

«Vous recevez un appel :
=Vous notez le probleme et posez des questions
=Vous ouvrez un ticket
= Le ticket est ouvert et une solution est trouvée
= Sinon il faut établir un plan d’action .
S
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Le plan d'action

Windows 10

- Une fois que la solution est trouvée, il faut la mettre en
place mais il faut :

= Détailler les étapes a suivre
» Quand ?
= Et surtout comment revenir en arriere

= Et quand le probleme a été résolu :

———— -

1y — o |
lwhat| how | Who | wnen |

e e R il -3 |,
- Documenter documenter documenter ! T '
' S ) ) .
ackion
p?ﬂﬂ
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] Ce quon a couvert

Windows 10

- Comment aborder un probleme

- Comment suivre le probleme
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= Alphorm

Méthodologies du troubleshooting

V4
Résoudre
‘-'- il -
N\
g2 windows 0 le probleme
m
®Algher .
e Fabrice Sforza
Site : http://www.alphorm.com Expert Microsoft / Citrix .
Blog : http://blog.alphorm.com 8 lhTtIsSIth\/rv?/w.mguﬁc:riiTK) en Suisse

alphorm.com™©
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Plan

Windows 10

- Comment résoudre un probleme

-Le LAB
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] Comment

Windows 10

«\/Os connaissances
- La base interne (ITIL)
 Internet

«\Vos amis
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Le LAB

Windows 10

« Il faut avoir un lab
= Reproduire

» Tester

Formation Windows 10 : TroubleShooting alpnorm.com O
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] Ce gu'on a couvert

Windows 10

- Comment résoudre un probleme

«Le LAB

Formation Windows 10 : TroubleShooting alp orm.com™®©

Les outils disponibles

Les outils de base

5 -

os.\\/indows 10

®Algher®
Fabrice Sforza
TR . a Expert Microsoft / Citrix
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Plan

- Les outils disponibles dans Windows 10

Formation Windows 10 : TroubleShooting

Windows 10
1 Gestionnaire des tiches - o x I
Fichier Options Affichage —
2] Observateur d'événements O X
Processus  Performance Historique des application|
Fichier Action Affichage 7
- 10
Nom Processe|| 4 = | # F| o:
Applications (2) 2] Observateur d'événements (Loc|
£ Geionare dstaches o 7 e penennates o
vénements d'administrg Réselution d ble — ] b
& Microsoft OneDrive (32 bits) : [ Resolution des problémes
n Journaux Windows
Processus en arriére-plan (53) £ Journaux des applications et « v 4 [ « Tousles Panneaux de configura.. » Résolution des problémes v &  Résolution des problémes der.. 2
] 23] :
.4 Abonnements
|
B Adobe® Flash® Player Utilty Page d'accueil du panneau de . N e o
— Résoudre les problémes liés a I'ordinateur
[ AgentSenvice configuration
Cliquez sur une tiche pour résoudre et corriger automatiquement les problémes informatiques
[ Analyseur de Presse-papiers RDP Afficher tout courants. Cliquez sur une catégorie ou utilisez |2 zone Rechercher pour consulter d'autres programmes
5 Applicstion Frome Host Aficher Mhistorique de résolution des problemes.
= Application sous-systeme spoul... SUMG TMors  UMBE/s Maodifier les paramétres Programmes
[55 Browser_Broker 0% 20Ms DMofs 0 Mbits/s Obtenir de I'aide d'un ami Exécuter les programmes congus pour des versions précédentes de Windows
Clavier tactile et volet d écriture... 0% 14Mo  OMo/s  0Mbits/s
Matériel et audio
[8 Cortana 0%  34Me  OMofs  OMbits/s N -
. . ) Configurer un périphérique | Utiliser une imprimante
[53) Device Association Framework ... 0z BRSO Mo/< B0 Mbity= ) Résoudre les problemes liés aux enregistrements audio
& Indexeur Microsoft Windows Se. 0% 143Me OMo/s  0Mbits/s & Résoudre les problemes liés aux lectures audio
Moins de détails Fin de] Réseau et Internet
Se connecter 3 Internst
Accéder & des fichiers et des dossiers partagés sur d'autres ordinateurs
IEI Systéme et sécurité
Résoudre les problémes liés 3 Windows Update | Exécuter des tiches de maintenance
) Améliorer a gestion de I'alimentation
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] Ce gu'on a couvert

Windows 10

- Les outils disponibles dans Windows 10

Formation Windows 10 : TroubleShooting alp orm.com™®©

Les outils disponibles

PSR

5 -

os.\\/indows 10

®Algher®
Fabrice Sforza
TR . a Expert Microsoft / Citrix
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Plan

Windows 10

- A quoi sert le PSR?

« Comment ¢a marche

Formation Windows 10 : TroubleShooting alp orm.com™®©

] A quoi sert le PSR

Windows 10

« PSR (Problem Step Recorder)
« Inclus dans I'OS depuis Vista

« A été créé par Microsoft pour pouvoir recorder des bugs et ensuite
les envoyer a Microsoft

Eﬂ Enregistreur d'actions utilisateur — >
@ Commencer I'enregistrement Q) (=i ©w -
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1 Comment ca marche

Windows 10

« On clique sur Commencer l'enregistrement

- Ensuite il va enregistrer tout ce que vous faites et il va encadrer chaque
action

« On peut ensuite enregistrer le fichier au format ZIP

Formation Windows 10 : TroubleShooting alp orm.com™®©

] Ce quon a couvert

Windows 10

- Les outils disponibles dans Windows 10
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= Alphorm

Les outils disponibles

Les outils de capture

L -

i oweT0 de trame
=& Windows
®Alphem
Fabrice Sforza
TR . Expert Microsoft / Citrix
é;te ..hgga//vng.allpfr\‘orm.com 8 ITTA (It Training Academy) en Suisse
0g- p://blog.alphorm.com https://www.youlearnit.ch

alphorm.com™©

Formation Windows 10 : TroubleShooting

- Les outils disponibles pour la capture
- Microsoft message analyser

« Microsoft Network monitor

 WireShark
Formation Windows 10 : TroubleShooting alphorm.com™©
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Les outils disponibles pour la capture

Windows 10

- Les analyseurs de trames permettent de voir tout le Traffic
réseau

- Utile pour les techniciens réseaux quand les outils classiques
ne suffisent plus !

- Il faut connaitre les protocoles réseaux, les ports etc..

Formation Windows 10 : TroubleShooting alp orm.com™®©

Microsoft message analyser

Windows 10
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icrosoft Network monitor
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- WireShark

* The wireshark Network Analyzer
file Edit View Go Capture Analyze Statistics Help

Beeea cAxE RevsoF e EE Qaafl ¥ EX

Time Saurce
115 60 53.550000  204.252.103.16 207.183.142.67 TP 22 > 1013 [ACK] Seq=644 Ack=3085 Win=16384
117 54 53.550000 207.183.142.87 204.252.103.18 TP 1013 > 22 [ACK] Seq=3085 Ack=645 Win=32256
| 3 204.252.103.79 255.255.255.255 oot [Packet size limited during capture]
00000000, 00609735b071 00000000, FF11FTF1Fif NPT [Packet size limited during capturel

03:00:00:00:00:01  S¥B [Packet size limited during capturel
Conf. Root = 65535/08:00:4e:08:5d:56 Cost

204.252.102.2
sa7 ve3 1an e

POP Response +ux 2 3457
S

B

4l

b Frame 122 (60 bytes on wire, 60 bytes captured)

b Ethernet II, Src: 00:c0:4f:c7:ebicO (00:c0:4f:c7:eb:c0), Dst: 00:00:0c:35:00:19 (00:00:0c:36:00:19)

b Internet Protocol, Sre: 207.183.142.87 (207.163.142.87), Dst: 204.252.102.2 (204.252.102.2)

~ Transmission Control Protocol, Src Port: 22587 (22567), Dst Port: 110 (110), Seq: 28, Ack: 134, Len: &
Source port: 22567 (22587)
Destination port: 110 (110)

[Next sequence number: 35  (relative sequence number)]
Acknowledgement number: 134 (relative ack number)
Header length: 20 bytes

P Flags: Ox0018 (PSH, ACK)

I«

0000 00 00 Oc 36 00 19 00 €O 4f 7 eb cO 08 00 45 00
010 00 2e 75 02 40 00 40 06 34 ba cf b7 82 57 cc fc
0020 66 02 58 3b 00 62 EE 25 bd a= 90 50 18
lloesa 7d 78 3d cc 00 00 5354 41 54 Od Oa

| —
\Isequence number (tcp.seq). 4 bytes P: 3632 D: 3632 M: 0
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] Ce gu'on a couvert

Windows 10

- Les outils disponibles pour la capture
- Microsoft message analyser
« Microsoft Network monitor

« WireShark
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= Alphorm

Les outils disponibles

Les outils sysinternals

= windows 10
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1 Plan

Windows 10

- C'est quoi Sysinternals?
- Les outils
«Ou les trouver?

- Quelques outils
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™) Clest quoi Sysinternals?

« C'est un ensemble d'outils tres connus créé par 2 développeur en
1996 :

= Mark Russinovich et Bryce Cogswell

Windows Sysinternals
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Les outils

Windows 10

- Les outils sont structurés par catégories

File and Disk Utilities
Networking Utilities
Process Utilities

Security Utilities

System Information Utilities

Miscellaneous Utilities

Formation Windows 10 : TroubleShooting alp orm.com™®©

1 Ou les trouver?

Windows 10

- La liste complete des outils :
https://technet.microsoft.com/en-us/sysinternals/bb842062

- Les plus connus : Top 10 Downloads

Process Explorer
AutoRuns
Process Monitor
PsTools

TepView

Bginfo
BlueScreen

Desktops
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] Ce quon a couvert

Windows 10

- C'est quoi Sysinternals?
- Les outils
«Ou les trouver?

« Quelques outils
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= Alphorm

Dépannage du démarrage

Présentation du
) démarrage de Windows

os.\\/indows 10
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Formation Windows 10 : TroubleShooting

1 Plan

Windows 10

- Le process de démarrage
-BOOTMGR

- WINLOAD

- WINRESUME

- SECURE BOOT
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Le process de démarrage

Windows 10

« Quand Windows 10 démarre, le technicien doit connaitre les
étapes

- 3 étapes :
1. BOOTMGR (Windows boot manager)
2. WINLOAD (OS Loader)

3. WINRESUME (Windows resume)

Formation Windows 10 : TroubleShooting alp orm.com™®©

1 BOOTMGR

Windows 10

« Premiere étape lors du démarrage :

= Ensuite lecture de la config de boot (BCD)

= On pourra choisir I'OS a démarrer (multi boot)

= Sur XP c'est pas BOOTMGR mais NTLDR !
Choose an operating system

Windows 10

Windows 8.1
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1 WINLOAD

Windows 10

- Il va charger le noyau de I'OS (ntokkrnl.exe) et les drivers
(Boot_start)

« |l va ensuite initialiser la RAM

Formation Windows 10 : TroubleShooting alp orm.com™®©

1 WINRESUME

Windows 10

- Si le poste est en mode hibernation, BOOTMGR va faire
appel a WINRESUME.exe

« Ensuite WINRESUME va lire le fichier d’hibernation

Formation Windows 10 : TroubleShooting alphorm.com™©
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SECURE BOOT

« Pour protéger le secteur de
BOOT

« Sur Windows 10

UEFI/BIOS Boot Hode (Legacyl

« Pour les devices UEFI

« Empéche des logiciels de
s'exécuter pendant la phase

de boot
Formation Windows 10 : TroubleShooting alp orm.com™®©

1 Ce quon a couvert

- Le process de démarrage
-BOOTMGR

- WINLOAD

- WINRESUME

- SECURE BOOT
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= Alphorm

Dépannage du démarrage

Les outils pour résoudre les

= '~ problemes de démarrage
= windows 10
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- La restauration du systeme

- Les options avancées
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< Paramétres

52 MISE A JOUR ET SECURITE | Rechercher un parametre p

Windows Update P
Réinitialiser ce PC

Nigdoasbelendey Sivotre PC fonctionne mal, vous pouvez tenter de le réinitialiser.
Vous avez alors le choix entre conserver vos fichiers ou les

Sauvegarde supprimer avant de réinstaller Windows.
_ : Commencer '

Récupération

Activation

Démarrage avanceé

RISl e Démarrez a partir d'un périphérique ou d'un disque (par
exemple, un lecteur USB ou un DVD), modifiez les paramétres de
démarrage de Windows ou restaurez Windows a partir d'une
image systéme. Votre PC va étre redémarré. Tous les utilisateurs
seront déconnectés et risquent de perdre tout travail non
enregistré.

Redémarrer maintenant

Formation Windows 10 : TroubleShooting

] La restauration du systeme

Windows 10

Propriétés systéme *

Mom de l'ordinateur Matériel
Paramétres systéme avancés  Frotection du systéme  Litilisation 3 distance

7Ty Ltilisez la protection du systéme pour annuler toute modfication
.~ systéme indésirable.

Riestaurer le systéme

Vous pouvez annuler les modifications N
systéme en rétablissart |'ordinateur & un Restauration du systéme...
état antérieur en choisissant un point de

restauration précédent.

Paramétres de protection

Lecteurs disponibles Protection
& Demo (E) Désactivée
‘s Disque local (C:) (Systéme) Désactivée

Corfigurez des paramétres de restauration, gérez

; Corfigurer. .
|'espace disque et supprimez des poirts de g
restauration

Pour créer un point de restauration, activez Créer.

d'abord la protection en sélectionnart un lecteur
et en cliquant sur Configurer.

Annuler Appliquer
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Les options avancées

Windows 10

Startup Settings

Change Windows startup behayvion

Automatic Repair
Fix blems that keep Windows from
Ioading

Formation Windows 10 : TroubleShooting alp orm.com™®©

] Ce quon a couvert

Windows 10

« RESET

- La restauration du systeme

- Les options avancées
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= Alphorm

Dépannage du démarrage

Utilisation d'outils tiers

=0
-

= windows 10
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1 Plan

Windows 10

« Microsoft Fix it
- Advanced System Care

- Wise Registry Cleaner
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Microsoft Fix it

Windows 10

 https://support2.microsoft.com/fixit/?In=en-gb

Microsoft

Fix it

Formation Windows 10 : TroubleShooting alp orm.com™®©

'] Advanced System Care

« http://download.cnet.com/Advanced-SystemCare-Free/3000-2086 4-
10407614.html

Advanced SystemCare FrEE |

estore ¥ Options P Support . X
Maintain Windows

[@
-~

Diagnose

Home  YCare! sysem

Utilities
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] Wise Registry Cleaner

Windows 10

« http://www.commentcamarche.net/download/telecharger-34056953-
wise-reqgistry-cleaner

A 3 * g W e T
Hrgitep s - vy Prefim
e By e A e Cleaes Tl STURETE . A PR e W sasgrpTeieh

:3 i
iviogits W € 0
.- e
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] Ce quon a couvert

Windows 10

« Microsoft Fix it
- Advanced System Care

- Wise Registry Cleaner
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= Alphorm

Dépannage du démarrage

Windows BCD

=
-

os.\\/indows 10
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Plan

Windows 10

- C'est quoi BCD?

- Comment on le configure
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C'est quoi BCD

Windows 10|

BCD remplace boot.ini

Il permet de configurer sur quelle partition le OS va booter

C'est BOOTMGR qui va accéder a BCD

En multi-boot on l'utilise

rddiskVolumel

Formation Windows 10 : TroubleShooting alp orm.com™®©

Comment on le configure

Windows 10|

- Pour configurer le BCD :
] MSCONFIG Ei system Configuration y
- BCDEDIT.EXE 7 foet Senvees storte Took

Startup selection

P

(® Normal startup
Load all device drivers and services

C} Diagnostic startup
Load basic devices and services only

(O selective startup
Load system services
Load startup items

Use original boot configuration

Formation Windows 10 : TroubleShooting alphorm.com™©
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] Ce gu'on a couvert

Windows 10

-« C'est quoi BCD?

«Comment on le configure

Formation Windows 10 : TroubleShooting alp orm.com™®©

= Alphorm

Dépannage du démarrage

Les options disponibles

5 -

T o ,
i 10 au démarrage
=- WIndOWS g
@®Alphert!
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Plan

Windows 10

« Accéder au Safe Mode

« Seconde solution

Formation Windows 10 : TroubleShooting alp orm.com™®©

Accéder au Safe Mode

Windows 10

« Oubliez le F8 !! Impossible a taper

- La solution : aller dans Msconfig et sélectionner démarrage sécurisé.

B} Configuration du systéme X

Général DEmarrer Services Démarrage Outis

Options avancées. .. Par défaut Supprimer
Options de démarrage Délai :
Démarrage sécurisé [Ine pas démarrer la GUI El secondes
(®) Minimal [ Journaliser le démarrage
(O autre environnement [Jvidéo de base
() Réparer Active Directary [infos de démarrage du SE [[JRendre permanents tous les
ORéseau parametres de démarrage

Annuler Appliquer Aide
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Seconde solution

Windows 10

= Faire Shift plus Redémarrer !!!

[ Journaliser le
[ vidéo de base

[ infos de dém:

Formation Windows 10 : TroubleShooting alp orm.com™®©

Ce quon a couvert

Windows 10

« Accéder au Safe Mode

« Seconde solution
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= Alphorm

Dépannage des services

Diagnostiquer

= '~ les problemes de services
os.\\/indows 10
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Plan

Windows 10

« C'est quoi un service?

- Les outils
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C'est quol un service

« Les services sont démarrés par I'OS. Un service correspond a une
fonction ou un programme

« Vous n'avez rien a faire

- Vous pouvez voir les services et les gérer a travers la console

£ Services - a X

Fichier Action Affichage 7

X METEY] EEE R
7 Services (local) ' Services (local)
Sélectionnez un élément pour obtenir  Nom . Description  Etst  Typededémarrage
une description. &) Acquisition d'image Windo... Fournitdes... Enco.. Automatique
 Agent de stratégie Psec  Lasécurité... Enco.. Automatique (décle..
limentation Gére la strat... En co.. Automatique
& Appel de procédure distant... LeserviceR.. Enco.. Automatique
&1 Application systéme COM+ ~ Gere la cant.. Manuel
Assistance IP Fournit une... Enco.. Automatique
ssistance NetBIOS sur TCP... Prend en ch... Enco.. Manuel (Déclencher...
& Assistant Connectivité réseau Fournit la n... Manuel (Déclencher...
€ Assistant Connexion avec u.. Autorise 2.  En co.. Manuel (Déclencher..
& Audio Windows Gére les péri.. Eneco.. Automatique

}:BranchCache Ceservice ..  Enco.. Manuel

Formation Windows 10 : TroubleShooting phorm.co

] Les outils

Windows 10
] Observateur d'événements = Im] 1
Fichier Action Affichage 7 P Sécurité et maintenance - o
4= | ot 4 ¥ « Tous les Panneaux de configurati... > Sécurité et maintenance ~ & | Rechercher »

[2] Observateur d'événements (Lot

- Affichages personnalisés Page d'accueil du panneau de

i IotnnaincWindows B Configuration du systéme configuration Examiner les messages récents et résoudre les problémes
B bl sl Le centre Sécurité et maintenance s détecté un ou plusieurs problémes que vaus devriez
(4 Abonnements . Modifier les paramétres du examiner

Général DEMArTer Services Démarrage  Outils centre Sécurité et maintenance

Modifier les paramétres du
contrdle de compte
d'utilisateur

= Sécurité
Windows 10 (C:\Windows)
Maintenance

Madificr les paramétres
‘Windows SmartScreen
Désactiver des applications pour améliorer les

Afficher les messages archivés
performances

Vous avez zu mains trois nouvelles applications qui
démarrent automatiquement et s'exécutent en
artiére-plan. Cela peut ralentir votre PC. Quvrez le
Gestionnaire des taches afin de les passer en revue et
désactiver celles que vous n'utilisez pas.

Gestionnaire des taches

Options avanceées... Par défaut -
Désactiver les messages sur applications de
. ; démarrage
Options de démarrage
Deémarrage sécurisé [ne pa Sivous ne voyez pas votre probléme dans Ia liste, essayez I'une des rubriques suivantes :

< > (®) Minimal
) . Joir auss Dépannage Récupération

(O Autre environnement [vidéo folr ausst pennage Pe
Historique des fichiers Recherchr et résoudre des = Actuslisez votre PC sans

O Réparer Active Directory D Infos problémes affecter vos fichiers, ou
Résolution des problémes de réinitialisez-le et

(O Réseau compatibilité des programmes recommencez depuis le
Windows début,

Annuler Appliquer Aide
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] Ce gu'on a couvert

Windows 10

« C'est quoi un service?

« Les outils
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= Alphorm

Bitlocker

Mise en place de bitlocker

il
5 -

= windows 10
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1 Plan

Windows 10

- C'est quoi BitLocker?

« Gérer bitlocker
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] C'est quoi BitLocker?

Windows 10

« Permet dans le cas d'un vol que le disque soit crypté

« Encryption de I'OS et des volumes de DATA

« Il utilise une puce TPM pour s'assurer qu'aucune modification n'a été
apportée au secteur de boot. Si c’est ok, le TPM donne la clef de
décryptage pour passer a la phase OS Loader

« TPM doit étre activé dans le BIOS !!

« Il faut avoir la version 1.2. Sinon il va falloir utiliser une clef USB qui fait
office de TPM !
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Gérer bitlocker

Windows 10

25/07/2016

B Chiffrement de lecteur BitLocker

4 B « Tousles Panneaux de co... » Chiffrement de lecteur Bitlocker

Page d'accueil du panneau de

configuration Chiffrement de lecteur BitLocker

Lecteur du systéme d'exploitation

C: BitLocker désactivé

I

Lecteurs de données fixes

Demo (E) BitLocker désactivé

Voir aussi
& Administration du TPM
) Gestion des disques

Déclaration de confidentialité

Formation Windows 10 : TroubleShooting

Ce quon a couvert

Windows 10

v & Rechercher

Protégez vos fichiers et dossiers contre 'accés non autorisé en protégeant vos lecteurs avec BitLocker,

G Activer BitLocker

Lecteurs de données amovibles - BitLocker To Go

Insérez un lecteur flash USE amovible pour utiliser BitLocker To Go.

alphorm.com™©O

-C'est quoi BitLocker?

«Gérer bitlocker
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= Alphorm

T

Bitlocker

Récupérer un disque

=~ protégé par Bitlocker
== windows 10
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Plan

Windows 10

« Acces a un disque locke
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] Acces a un disque locke

Windows 10

- Si bitloker vous interdit I'acces a votre disque, vous serez
alors en mode de récupération (recovery mode)

« Pour pouvoir accéder a votre disque, vous allez devoir
taper une clef de récupération !

- Pensez donc au moment d’activer bitlocker a garder de coté
cette clef !! (sur 48 digits)

- Cette clef peut aussi étre sauvegardée dans I'AD
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] Ce quon a couvert

Windows 10

« Acces a un disque locke
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= '~ pour gérer les drivers
= windows 10

®Alphern
a Fabrice Sforza
TR . Expert Microsoft / Citrix
Es;lte ..h;tp.(/vxt/)\ivw.allpl‘;‘orm.com ITTA (It Training Academy) en Suisse
og : http://blog.alphorm.com https://www.youlearnit.ch

alphorm.com™©

Formation Windows 10 : TroubleShooting

1 Plan

Windows 10

- Gestionnaire de périphériques
- PowerShell

« OQutil devcon.exe
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Gestionnaire de périphériques

& Gestionnaire de périphériques

Windows 10

Fichier Action Affichage 7
e o HE B
v ;& Postel
I Cartes graphiques
(5F Cartes réseau
= Claviers
“_‘ Contrdleurs de lecteur de disquette
S Controleurs de stockage
=5 Contrdleurs IDE ATA/ATAPI
] Entrées et sorties audio
= Files d'attente & l'impression :
w Lecteurs de disque
o Lecteurs de disquette
= Lecteurs de DVD/CD-ROM
Bl Moniteurs
= Ordinateur
i Périphériques d'interface utilisateur

I Périphéngues logiciels

E= Périphériques systéme

' Ports (COM et LPT)

[ Processeurs

@ Souris et autres périphériques de pointage

Formation Windows 10 : TroubleShooting alp orm.com™®©

PowerShell

Windows 10

« On peut utiliser le module Powersherll pnpDevice

iIGet-PnpDevice Function PnpDevice
Get-PnpDeviceProperty Function PnpDevice

Enable-PnpDevice Function PnpDevice
Disable-PnpDevice Function PnpDevice
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] Outil devcon.exe

Windows 10

- A télécharger depuis Microsoft

- Affiche plus d'informations que le gestionnaire de
périphériques
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] Ce quon a couvert

Windows 10

- Gestionnaire de périphériques
- PowerShell

 L'outil devcon.exe
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Dépannage des drivers
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e 'installation des drivers

= windows 10
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- La signature des drivers

- Ajouter les drivers dans I'image
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La signature des drivers

Windows 10|

- Pour étre certains que les drivers ne causent pas de
problemes, on va vérifier deux points :

1. Authentigue : vient bien du bon constructeur

2. Intégrité: le driver n'a pas été modifié
- La version 64 bits n'autorise que des driver signés
- La version 32 bits autorise des drivers non signes

- Pour veérifier : sigverif.exe

Formation Windows 10 : TroubleShooting alp orm.com™©

1] Ajouter les drivers dans l'image

Windows 10|

- Pour ajouter des drivers dans une image, on utilise souvent :
PNPUTIL

Microsoft Office\root\Officel6>pnputil

-e ] <INF name>

-> Add package specified b

all ges
dd 11
-> Enumerat
oem@.inf -> Delete pack
f -d oem@.inf -> ge oem@.inf
-> This usage screen

n
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] Ce gu'on a couvert

Windows 10

- La signature des drivers

- Ajouter les drivers dans I'image
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Dépannage des drivers
Les GPO disponibles

5 -

= windows 10
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Windows 10

- Avantages des GPO pour les drivers

- Les GPO disponibles
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] Avantages des GPO pour les drivers

Windows 10

- On va pouvoir empécher l'installation et la gestion des drivers
-« On peut autoriser tous les drivers a part une liste

- Bon exemple : interdire les clefs USB !

- Pour trouver le type de périphériques, on va dans le fichier INF et on

cherche ClassGUID
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Les GPO disponibles

25/07/2016

~ [ Systeme ~ Restrictions d'installation de périphériques

7 Accés au stockage amovible
% Accés au stockage étendu
“ Appel de procédure distante
~ Assistance a distance
| Assistance en cas d'acces refusé
“ Audit de création de processus
“ Cache NV de disque
“ DCOM
Délégation d'infermations d'identification

Sélectionnez un élément pour obtenir
une description.

| Dépannage et diagnestics
| Fermeture
| Fournisseur de clichés instantanés du partage de fichic
Gestion de I'alimentation
Gestion de la communication Internet
Gestionnaire de serveur
Infrastructure de classification des fichiers
~ [ Installation de périphériques
| Restrictions d'installation de périphériques

Formation Windows 10 : TroubleShooting

] Ce quon a couvert

Paramétre

[E]Permettre linstallation de périphériques & I'side de pilotes c.

[E]Empécher linstallation de périphériques & I'aide de pilotes c...

Afficher un message persennalisé lorsque linstallation est e...

[EE] Aficher un message personnalisé lorsque linstallation d'un ...

Auteriser 'installation de périphériques correspondant  I'u..

mpécher l'installation de périphériques amovibles
[E]Empécher linstallation de périphériques non décrits par d'a..

Autoriser les administrateurs & passer outre les stratégies de ...

mpécher l'installation de périphériques correspondant 3 I'u...
[EE]Délsi (en secondes) pour forcer le redémarrage afin d'appli...

Etat Commentaire
Non configuré Mon
Non confiquré Non
Non configuré Non
Non configuré Mon
Non configuré Non
Non configuré Mon
Mon cenfiguré Non
Non configuré Non
Non configuré Mon
Non configuré Non

alpnorm.co
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Windows 10

- Les 4 éléments sensibles
- Le disque

«La mémoire

- L'alimentation

o Le réseau
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Les 4 éléments sensibles

Windows 10

- Le disque dur
«La mémoire
. Le réseau

- L'alimentation

Formation Windows 10 : TroubleShooting alp orm.com™®©

Le disque

Windows 10

- Les problemes possibles du disque dur :

= Probleme NTFS — Défragmentation

= Probleme mécanique ~
’ ] Y
. P , ‘ N \.\
SSD état de santé b g

/

« Qutils : http://mashtips.com/ssd-health-test-and-performance-monitor-tools/

= Secteur défectueux
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La mémoire

Windows 10

« Les problemes possibles de la mémoire :

- BlOCk defeCtueUX [a] Windows Memery Diagnostic *

= Ram HS Check your computer for memory problems

Memory problems can cause your computer to lose information

= Tester les blocks or stop working.

—> Restart now and check for problems

(recommended)
Save your work and close any open programs before

- Windows Memory Diag restarting,

—> Check for problems the next time | start my
computer

Cancel

Formation Windows 10 : TroubleShooting alp orm.com™®©

] Alimentation

Windows 10

« En général le probleme est simple

- Ca marche ou ¢a marche pas ©
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Le réseau

Windows 10

- Le problemes du réseau sont divers :

@ Netlo-GUI v.1.04 (portable mode) = X ]
. File Extras  Help
™ V t Mode Settings
itesse =
N g g Units Kilobytes/Sec
= Cable S
1P-Adre: R Tests
-
= Etc...
Results NetiO [KBytes/s] Results Ping [ms]
Packetsze T (T) RX (L) Packetsize  Roundtip time
Tk 113636 13231 3B 1
pi 3 11354.94 11317.81 &b 1
L 11569.13 11526 .85 1280 <1
B 11568.47 11527 51 2560 1
16k 1156847 11530.17 5126 1
3 - - 1024b 1
a - - a <1

Testing netio perfarmance... | IP(s): 192168.2.5, | DB: NetiO-GUlLsglite

« Pour tester : https://www.raymond.cc/blog/network-benchmark-test-
your-network-speed/
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] Ce quon a couvert

Windows 10

- Les 4 éléments sensibles
- Le disque

«La mémoire

- L'alimentation

Le réseau
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Dépannage du matériel

=
-

os.\\/indows 10

®Alphern
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1 Plan

Windows 10

Le remplacement
de matériel défectueux
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- Diagnostiquer
- Remplacer

- Comptabilité
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Diagnostiquer

Windows 10

- Avant de remplacer, vous allez devoir faire une enquéte
« Pourquoi il y la probleme?

- Suite & quoi? . D@ ,;,_ '
4

4
d
S
—

—
- -

- Utiliser les outils disponibles

Formation Windows 10 : TroubleShooting alp orm.com™®©

Remplacer

Windows 10

« Avant de remplacer, posez vous des questions :
= Dois-je tout remplacer ou une partie?
= Ai-je la garantie?
= Le colt en va-t-il la peine?
= Ai-je un backup? ©

= Le temps que va prendre le remplacement
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] Comptabilité

Windows 10

« Avant de remplacer, vérifiez que le matériel fonctionne avec
Windows 10

http://sysdev.microsoft.com/EN-US/HARDWARE/LPL/DEFAULT.ASPX
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] Ce quon a couvert

Windows 10

- Diagnostiquer
«Remplacer

- Comptabilité
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« Les outils dans Windows 10
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Les outils dans Windows

25/07/2016

[# Troubleshooting

Control Panel Home

<« « 4 [® > ControlPanel » All Control Panel ltems > Troubleshoating

Troubleshoot computer problems

Click on a task to automatically treubleshoot and fix common computer problems. To view more troubleshooters, click on a category or use the Search box.

- a

Search|

v o

View all
View history
Chy—
() Resource Monitor - o X
Get
File Monitor Help
Overview CPU  Memory Disk  Network
cPU [ 45% CPU Usage B 1035 Maximum Frequengy | A e Views v
[ Image PID  Descrip.. Status  Threads CPU Averag.. "
[ searen 21e 66 o
L] system interrupts - Deferr.., - " 756
L] vmusp.exe 4216 Virtual . 2 5 348
[ perfman.exe 12880 Reso 2 1 139
[ dwm.exe 1028 Desks 9 1 058
[ svchostexe (localSemviceNo.. 1912 HostPr.. 25 0 057
O eess.exe 804 13 1 020
[ explorer.exe 359 Windo, 53 1 020
= v
‘ Disk Bl 4096 Bsec Disk /2 M 7% Highest Active Time ~ ‘
‘ Network B 165 Kbps Netwark /0. W 03 Network Utilization (~ ‘
‘ Memory B 4 Hard Faults/sec B 0% Used Physical Memory. v ‘

Formation Windows 10

Windows 10

roubleShooting

Ce quon a couvert

15 Task Manager

File Options View

Processes Performance App history Startup  Users

Name Status

Apps (11)
(@ BitTorent (32 bit)
& Google Chrome (32 bit)

Microsoft Excel (32 bit)
& Microsoft OneDrive (32 bit)
[ Microsoft OneNote (32 bit)
[ Microsoft PowerPoint (32 bit)
B Skype 32 bit)

{8) Skype for Business (32 bit)
# Task Manager

~ Windows Explorer (2)

[3] Windows Memory Diagnostics ..

Details

Services

A7%

Py

0%

0%

0%

0.5%

0%

10%

0%

59%

Memory

79 MB
76.5 MB
38.7 MB

3.0MB
26.5 MB

108.7 MB
39.2 MB
35.8 MB
10.9 MB
34.0 MB

1.8 MB

- o %
1% 0%
Disk | Network
R

OMB/s 0. Mbps
OMB/s  0Mbps
OMBfs  OMbps
0AMB/s  0Mbps
OMBfs  OMbps
0MEfs 0 Mbps
OMBfs 0. Mbps
OMBfs  OMbps
O1MB/s  OMbps
OMB/s  OMbps
OMB/s  OMbps

0
Memory 100 Hard Fau\ts/se:}
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Windows 10

- La base de registre

- 10 Secrets de la base de registre
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La base de registre

Windows 10

« HKEY_CLASSES_ROOT, . B Editeur du Registre
- HKEY_CURRENT _USER, ] Fichier Edition Affichage Favoris
B B 1 w I Ordinateur
- HKEY_LOCAL_MACHINE, 1 5. | HKEY_CLASSES ROOT
1 ... | HKEY_CURRENT_USER
- HKEY_USERS, ] .. HKEY_LOCAL MACHINE

1 - HKEY_USERS
« HKEY_CURRENT_CONFIG. 1 5. HKEY_CURRENT_CONFIG

Formation Windows 10 : TroubleShooting alp orm.com™®©

1] 10 Secrets de la base de registre

« Voici un lien vers 10 configurations de la base de registre

- Tres utile pour changer certains parametres de Windows 10 :

= http://www.askvg.com/collection-of-windows-10-hidden-secret-
reqgistry-tweaks/

A o
e
—
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] Ce gu'on a couvert

Windows 10

- La base de registre

- 10 Secrets de la base de registre

Formation Windows 10 : TroubleShooting alp orm.com™®©

= Alphorm

La base de registre

Les outils disponibles
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= windows 10
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Windows 10

« Editeur

« PowerShell

- Outil pour réparer la base de registre
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Editeur

Windows 10

« Pour gérer la base de register on a :

= Editeur (regedit.exe)

- On peut aussi utiliser regedit.exe en CLI :

= Regedit /s c:\path\exemple.reg
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PowerShell

Windows 10

- Pour accéder a la base de registre, on va utiliser les PS Drive

« On va sur le drive HKLM :
= Ensuite on utilise les commandes item
Get-ItemProperty

$RegKey ="HKLM:\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon"

Set-ltemProperty -Path $RegKey -Name CachedLogonsCount -Value 45
Get-ltemProperty -Path. -Name CachedLogonsCount

Formation Windows 10 : TroubleShooting alp orm.com™®©

7] Outil pour réparer la base de registre

Windows 10

- Je vous conseille 'outil Glary soft :

http://www.glarysoft.com/registry-repair/
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] Ce gu'on a couvert

Windows 10

« Editeur

« PowerShell

« Outil pour réparer la base de registre
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= Alphorm
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Windows 10

- Présentation des préférences

« Création d'une GPO
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] Présentation des préférences

« Pour changer par GPO la base de registre, je vous conseille
d'utiliser les préférences 5

Fichier Action Affichage 7

s #2E =2

- Disponible sur les DC avec la GPMC |7 zonmpeiman

i Configuration ardinateur
I [] Stratégies
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Création d'une GPO

Windows 10
| 1 A . Nouvelles propriétés de Registre -
« Plusieurs etapes : prop
Général | Commun
Explorateur d'éléments de R{ G
@ Action : 5
) ) Sélectionnez un élément de Registre. cton ‘Meﬂre ajeur v|
MNouvelles propriétés de Registre
Genéral | Commun Ruche ; | HKEY_LOCAL_MACHINE ~]
52 = Mon ordinateur (systeme local) Chemin d'accés de la dé : ‘ SYSTEM | EI
B acson: [Mettre & sour 4 +-{_] HKEY_CLASSES_ROOT
+-{_] HKEY_CURRENT_USER Nom de valeur
EREE JHKEY _LOCAL_MACHINE
Ruche : HKEY_CURRENT_USER. b Eﬂ = = [CPar défaut ‘Demu |
Chomin disccbe de o da . |REY CLASSES_ROOT - &-{] Bcooooooooo
Emin dacces 0813 08 : | yFy CURRENT USER +D HARDWARE
Hom de valeur HKEY_LOCAL_MACHINE H D SAM ‘ |
HREY USERS - Type de valeur : REG_DWORD h
CJrar cefaut . {1 SECURITY ]
+D SOFTWARE Données de valeur : ‘ 1 |
Type de valeur : REG_SZ +-{1] SYSTEM Base
#1-{Z1] HKEY_USERS -
Données de valeur : - () Hexadécimal
Nm Type (®) Décimal
28] (par défaut) REG_SZ
| OK | ‘ Annuler | | Appliquer ‘ | Aide |
[ ok [ amnder || oplouer | [ Aide I T
- - . ™
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Windows 10

- Présentation des préférences

« Création d'une GPO
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Dépannage avec PowerShell

Rappel de base

-_

& AT sur PowerShell
= Windows
®Alphors?
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Windows 10

« PowerShell
- Le langage
« La connexion a distance

- Exemples de commandes utiles
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PowerShell

Windows 10

- Petites commandes (cmdLet) disponible depuis 2003 Server
- Disponible sur les OS Serveurs et clients
- Derniere version 5 Windows 10 et Server 2016

« La plus répandue est la version 3
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Le language

Windows 10

- Interprété
- Une combinaison de verb+command —parameétre valeur
- Liste des verb : get-verb

« Liste des commandes : Get-command
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™ Exemples de commandes utiles

Windows 10

» Get-service
- Get-process
« Get-smbshare

» Get-command ©

- Get-disk
[ ]
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1 Ce quon a couvert

« PowerShell
- Le langage
« La connexion a distance

- Exemples de commandes utiles

Formation Windows 10 : TroubleShooting alphorm.com™©

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 82



Alphorm.com-Support de la 25/07/2016

Formation Windows 10
troubleshootings partie 1

= Alphorm

Dépannage avec PowerShell

Le protocole WMI
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Windows 10

«Qu'est ce que c'est WMI?
« Découvrir les classes

« Collecter des informations
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] Qu'est ce que cest WMI?

« C'est un protocole qui met a jour toutes les informations de
votre PC soft et hard

- Tres utilisé par les softs de gestion de parc :

Management Application
" SCC M (WMI Consumer)
Management
. Requests
= Ea SyVl Sta Windows Management
Instrumentation (WMI)
———————— % CIM
CIM Object Manager
L (CIMOM) |
[ Provider I Provider I
I Events I
Managed Managed
Object Object
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Dé ir les cl
Windows 10
Action Search Help
Claszes ! Quey |
_ CorsumerF aikisE vent __EventQueusOverdlowE vent
Fwenit __EntendedSizts
egaleE vent . EveraConsumer E shiirsscE wenl
Claz:CreationE vant __EventConzumerProviderRegizhiation __FiterToConsumeriinding
ClazzDelebont vert __EventDroppedE verd __indicationPlalsted
ClassModificationt vent e £
ClazsDperabionE verd Connect to —
ClazsProviderHegishation] —
[ | Foat - &l
Instances |
| | Mame space |ronl’\|:irn\-'2 LI @
Auth level | Defaul ]
Logri |
Password |
TIME CREATED
Trustes
Query |se|e::l'rrw_ACE _'J Ewecute I
localhost root\cimw2 Classes: 1114 ’
- - - M
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Collecter des infos

- Tres utile pour collecter des informations sur les PC

- Liste des classes : get-wmiobject —list

- Exemple :

= Get-wmiobjet —classs win32_bios
= Get-wmiobjet —classs win32-operatingsystem

= Get-WmiObject -Class Win32_NetworkAdapterConfiguration -Filter
IPEnabled=TRUE -ComputerName . | Format-Table -Property

IPAddress
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1 Ce quon a couvert

«Qu'est ce que c'est WMI?
« Découvrir les classes

« Collecter des informations
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Dépannage avec PowerShell

Comment lancer des
commandes a distance
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Windows 10

«Le one to one
«Le one to many

« Les sessions
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Le one to one

Windows 10

» On se connecte entre 2 PCs
« Comme Putty

« La commande :

= Enter-Pssession —computername PC11
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Le one to many

Windows 10

« Un sur plusieurs PC
« On lance une commande et elle est exécutée a distance

- La commande :

= Invoke-command —computername pc,pc1,pc2 —scriptblock{}

‘
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Les sessions

Windows 10

- Les sessions permettent d'établir une session avant de
lancer une commande.

« Comme un tunnel.
« Plus rapide.

« La commande :
= $pcs = new-pssession —computername pc1,pc2....

= [cm —pssession $pcs —scriptblock{}
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] Ce quon a couvert

Windows 10

«Le one to one
«Le one to many

« Les sessions
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Dépannage avec PowerShell

Comment limiter le type
de commandes
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Windows 10

- Pourquoi limiter ?

« Comment faire
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Pourquoi limiter ?

Windows 10

« On peut utiliser les Session de configuration pour limiter ce
que le technicien pourra faire

https://technet.microsoft.com/en-us/library/hh849712.aspx

e La commande :

= New-PSSessionConfigurationFile
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] Comment faire

Windows 10

« http://blog.netwrix.com/2015/02/11/secure-powershell-remoting-

using-constrained-endpoints/ [ iarap/acemamiceseca

http//schemas microsoft com/powershell /Helpdesk

Group or user names;
o, Helpdesk (ADMHelpdesk)

.‘Eﬂdministlators (AD"Administrators)
2, INTERACTIVE

Pemissions for Helpdesl Allow Deny

Full Control{All Operations)
Read(Get Enumerate Subscribe)
Write{Put, Delete Create)
Execute{invoke)

Special permissions

CRIOO0
ooono

For special pemissions or advanced ssttings,
click Advanced. Advanced

Cancel Apply
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] Ce gu'on a couvert

Windows 10

« Pourquoi limiter ?

« Comment faire
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1 Ce queonavu

Windows 10

+ Les méthodologies du troubleshootings

« Les outils disponible

+ Le dépannage du démarrage de Windows 10
- Dépannage des services

- Bitlocker

- Dépannage des drivers

- Dépannage du matériel

+ La base de registre

- Dépannage avec PowerShell
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Cursus administration Windows 10

Windows 10

Www.alphorm,mm Www.alphorm com

Fabrice SFORZA
Fabrice SFORZA

w.”bows 1° ADMINISTRATION DES SERVICES AVANCES

Déploiement et Administration -

B8 Windows 10

Déploiement et administration Administration des services avancés
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Cursus administration Windows 10

Windows 10

g8.\\/indows 10

@Aleher? ®Alpherm

Troubleshooting Troubleshooting avance
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1 Liens utiles

- Présentation de Intunes

= https://www.microsoft.com/fr-fr/server-cloud/products/microsoft-
intune/overview.aspx

- Présentation de Intunes

= https://azure.microsoft.com/fr-fr/
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