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Presentation du formateur

Windows 10

Fabrice SFORZA

fabrice@softrix.fr

Consultant — Trainer en Virtualisation chez ITTA
(https://www.youlearnit.ch/)

Mission d'architecture, de migration et de formation
Microsoft MCT, MCITP, MCSE

Citrix CCEE

VMware VCP 4.0

Mon Profil sur Alphorm : http://www.alphorm.com/formateur/fabrice-sforza-
chrzanowski
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Mes formations sur Alphorm

Windows 10

Citrix NetScaler 11
pour Xenapp et SCCM 2012 R2 (70-243)
XenDesktop (1Y0-253)

Citrix XenDesktop 7.6 | Windows Server 2012
et XenApp 7.6 (70-412)

e ez

Acauénic nces et compétences L
néc le= Giches

les taches i
69°¢ | acheter JEELES

12h30min 8n49min 10n44min

mpetences et cann:

Windows Server 2012 | Windows Server 2012 |_.. . Citrix XenDesktop 5.6
R2 (70-411) (70-410) Citrix XenServer 6 (A20)

enDesktop.

13h08min 9n10min Sn18min

M
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] Administration des services avances

Windows 10

- Cette formation est la suite de la formation Déploiement et
administration de Windows 10.

- Nous allons voir comment se connecter a distance a vos ressources,
configurer le client Hyper-V

- Nous allons également voir en détails itunes la solution MDM de
Microsoft
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Cursus administration Windows 10

Windows 10

WWW.alphorm.com

ice SFORza
Fabrice SFORZA

WINDOWS 10 WINDOWS 10

DEPLOIEMENT ET ADMIN ISTRATION

Déploiement et Administration

: =
B8 Windows 10

Déploiement et administration Administration des services avancés
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Le plan de formation

Windows 10

- Configuration Direct Access et VPN

- Configuration de RemoteApp sur Azure

- Configurer Hyper-V sur Windows 10

- Solutions Mobility Entreprise

- Gestions des mobiles et poste de travail avec Itunes
- Gestion de la mise a jour et anti Malware de Itunes

- Déploiement d'applications avec ltunes

- Gestion des accés avec Itunes
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Public concerné

Windows 10

- Personnes qui ont besoin de déployer Windows 10 sur site ou sur le
cloud

- Personnes qui ont besoin de mettre en place une solution d'acces a
distance

- Administrateurs souhaitant maitriser le déploiement et administration
de ce nouveau systeme d'exploitation de Microsoft avec toutes ses
nouveautés.

M
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] Connaissances requises

Windows 10

« Connaissance des protocoles TCP/IP et HTTP, de DNS
- Connaissance AD, 2012 R2
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] Certification

v L'examen est le 697
https.//www.microsoft.com/fr-ch/learning/specialist-certification.aspx

v" Nouveautés : vous devez suivre 2 cours : 697-1 et 697-2

v Le cours que vous suivez actuellement est la seconde partie de 697-2
©

Titre de la certification Formation en option Examen

Configuration des appareils Windows 697-1 697

697-2
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| Liens utiles

« Présentation de Intunes

= https://www.microsoft.com/fr-fr/server-cloud/products/microsoft-intune/overview.aspx

« Présentation de Intunes

= https://azure.microsoft.com/fr-fr/
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] Are you ready ? ©

LETS
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el Alphorm
WINDOWS 10

ADMINISTRATION DES SERVICES AVANCES

Acces distant

Les solutions
d'acces distant

ITTA (It Training Acad Sui
Blog : http://blog.alphorm.com (It Training Academy) en Suisse

https://www.youlearnit.ch
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Plan

Windows 10

« Présentation de DirectAccess

« Présentation de VPN
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Présentation de DirectAccess

Windows 10

Internet “Intranet

(\ et
DirectAccess IL' @

o D-rectAcc ess
server Corporate resources
WP Intemal traffic
ey Intemet traffic

internet servers

Formation Windows 10, administration des services avancés alpnorm.co m™O

Présentation de VPN

Windows 10

Serveur VPN

Tunnel VPN

Ra—

Internet
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] Ce gu'on a couvert

Windows 10

« Présentation de DirectAccess

« Présentation de VPN

Formation Windows 10, administration des services avancés alpnorm.co m™O

el Alphorm
WINDOWS 10

ADMINISTRATION DES SERVICES AVANCES

Acces distant

Windows 10
et DirectAccess

ITTA (It Training Acad Sui
Blog : http://blog.alphorm.com (It Training Academy) en Suisse

https://www.youlearnit.ch
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1 Plan

Windows 10

« Présentation de Direct Access

e Installer Direct Access
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Présentation de Direct Access

Windows 10

‘Intranet

" TRAN |
Durncbhccess | e | /

- D-recw:cns
server Corporate resources
=P Intemal traffic
ey Intemet traffic

internet servers
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Installer DirectAccess

Windows 10

30/06/2016

« Il faut :
= PKI
= NLS
= GPO

« || faut ensuite un serveur
avec 2 carte réseaux :

= 1ip publique

= 1ip privée

Assistant Ajout de réles et de fonctionnalités

Sélectionner des réles de serveurs

Formation Windows 10, administration des services avancés

Ce quon a couvert

Windows 10

Fonctionnalités

Sélectionnez un ou plusieurs réles a installer sur le serveur sélec

Rales

v Serveur DNS (Install€)

[ serveur Web (1IS)

W] Services AD D5 (Installé)

[[] Services AD FS (Active Directery Federation Servic|
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS {Active Directory Rights Manage|

[[] Services Bureau 3 distance

| Services d'activati

on en volu

ume (Installé)

[[] Services d'impression et de numérisation de docu| g

[[] Services de certificats Active Directory
[ services de déploiement Windows
I [E] Services de fichiers et de stockage (3 sur 12 install

[] Services WSUS (Windows Server Update Services)

< 1]

>

Suivant

alphorm.com™©O

« Présentation de Direct Access

o Installer Direct Access
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WINDOWS 10

ADMINISTRATION DES SERVICES AVANCES

Acces distant
Windows 10 et VPN

ITTA (It Training Acad Sui
Blog : http://blog.alphorm.com (It Training Academy) en Suisse
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Plan

Windows 10

«C'est quoi un VPN?

s Les tunnels

« Les méthodes d'authentification
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-} C'est quoi un VPN?

Windows 10

«Un VPN permet de se connecter de partout a son

reseau
YPM connection
Tunnel
®
Firewall =
Perimeter Client
Metwork
Formation Windows 10, administration des services avancés alpnorm.co m™O

1 Les tunnels

- Permet de protéger les échanges
- PPTP
= L2TP
= SSTP
= |[KEv2
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Les méthodes d'authentification

- Permet de trouver un protocole d'authentification
= PAP
= CHAP
= MS-CHAPV2
= EAP

Formation Windows 10, administration des services avancés alpnorm.co m™O

1 Ce quon a couvert

«C'est quoi un VPN?
« Les tunnels

« Les méthodes d'authentification
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WINDOWS 10

ADMINISTRATION DES SERVICES AVANCES

Acces distant
Support des applications

RemoteApp
Fabrice Sforza
e K Expert Microsoft / Citrix
Site : http://www.alphorm.com ITTA (It Training Academy) en Suisse
Blog : http://blog.alphorm.com httos//www.voulearnit.ch
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Plan

Windows 10

- C'est quoi un Remote App?

«Remote App sur Azure

Formation Windows 10, administration des services avancés alpnorm.com MO

TOUTE UTILISATION EN DEHORS

DE ALPHORM EST INTERDITE 15



Alphorm.com-Support de la 30/06/2016
Formation Windows 10

administration des services

avanceés

C'est quoi un Remote App?

« Inclus dans RDS

« Permet de faire comme Citrix mais sans ICA (HDX) ©

_:—

CHEER
i a = 3 § = 0
@ « % 0§ o a
P2 B B & 5 0
2 8 8B 8 ® 4 8
Formation Windows 10, administration des services avancés alpnorm.co m™O
1 Remote App sur Azure
« RemoteApp sur Azure
Microsoft Azure ~ Découvrez le nouveau portail ETAT DU CREDIT
@ BIZTALK SERVICES
” remoteapp
=} RECOVERY SERVICES
- COLLECTIOMNS REMOTEAPP IMAGES DE MODELE
CDN
& : Vous n'avez pas de collection RemoteApp.
Sl povsmsaon un essai de 30 jours,
@ :l"mm CREER UNE COLLECTION REMOTEAPP @

Gy e
B e

—_ STREAM ANALYTICS
“‘a 0
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] Ce gu'on a couvert

Windows 10

« C'est quoi un Remote App?

- Remote App sur Azure

Formation Windows 10, administration des services avancés alpnorm.co m™O

Wl Alphorm
WINDOWS 10

DEPLOIEMENT ET ADMINISTRATION

= Hyper-v client
B :
. Installation

et configuration

ﬁ Fabrice Sforza
TR . Expert Microsoft / Citrix
élltoeg :h;:fb{;%mﬁ';'&m%in’i%n ITTA (It Training Academy) en Suisse

https://www.youlearnit.ch
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1 Plan

Windows 10

« Présentation
« Installation

- Les parametres
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1 Présentation

Windows 10

« On peut activer Hyper-V dans Windows 10
« Concurrent de VMware Workstation
- Différent de Hyper-V Server | Moins de fonctionnalités

« Souvent utilisé pour du lab ou test

Microsoft

[l
.. Hyper-V
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Installation

Windows 10

« Pour installer Hyper-V sur Windows 10 :
= Processeur 64 Bits

= DEP

= SLAT (pour tester coreinfo !) -

Activer ou désactiver des fonctionnalités Windows @
= 4 GB RAM

Pour activer une fonctionnalité, activez la case  cocher correspondante.
Pour désactiver une fonctionnalité, désactivez la case & cocher
her pleine signifie qu'une partie dela

Fy

23

28
g

= Stockage

=]

[oji:]
HOOROO0000

Hyper-V
IFilter TIFF Windows
Imprimer dans un PDF de Microsoft v

~

Formation Windows 10, administration des services avancés
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Les parametres

Windows 10

« On peut configurer Hyper-V

=) Hyper-V Settings for DESKTOP-VD260PF g2

& Server
B virtual Hard Disks
C:\Users\Public\Documents \Hyper-... Spedfy the default folder to store virtual hard disk files.
4| Virtual Machines

4 Virtual Hard Disks

EC:V.Isers \Public\Documents \Hyper-V\Virtual Hard Disks
= NUMA Spanm[m . Browse...
= Sbnrage Mbgranons )
- E-nl-wan;.e:-i ée-s.s;ion Mode l;ol\:y
& User- ‘ B
@3 Keyboard

&3 Mouse Release Key
M Enhanced Session Mode

7 Reset Check Boxes

- - - - - - Ve M
Formation Windows 10, administration des services avancés
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] Ce gu'on a couvert

Windows 10

« Présentation
« Installation

- Les parametres
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Wl Alphorm
WINDOWS 10

DEPLOIEMENT ET ADMINISTRATION

= Hyper-v client

B
== Commutateurs

virtuels

ITTA (It Training Acad Sui
Blog : http://blog.alphorm.com (It Training Academy) en Suisse

https://www.youlearnit.ch
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Fabrice Sforza
Site : http://www.alphorm.com 3 Expert Microsoft / Citrix

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 20



Alphorm.com-Support de la 30/06/2016
Formation Windows 10

administration des services

avancés

1 Plan

Windows 10

« Présentation

« Parametres avancés

1] Présentation

- Les switchs (commutateurs) permettent de relier le
monde virtuel au monde physique  normal etwork Trsffic Flow

- 3 types de commutateurs
= Interne _

» Externe

= Private

Network Data

Formation Windows 10, administration des services avancés alpnorm.com MO
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) Parametres avanceées

Windows 10

 Le commutateur implémente le Layer 2 !!!

« Donc on peut configurer :
= VLAN
= Snif
= Permettre com entre commutateur

= Bloquer des paquets non autorisés

Formation Windows 10, administration des services avancés alpnorm.co m™O

] Ce quon a couvert

Windows 10

« Présentation

« Parametres avancés
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DEPLOIEMENT ET ADMINISTRATION

= Hyper-v client

B : .
- Disques virtuels

; 3 ITTA (It Training Academy) en Suisse
Blog : http://blog.alphorm.com httos//www.voulearnit.ch

Fabrice Sforza
Site : http://www.alphorm.com 3 Expert Microsoft / Citrix
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Plan

Windows 10

« Présentation
« Taille

- Convertir et manipuler
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) Présentation

Windows 10

« On peut ajouter un DD sur IDE ou SCSI

« Nouveau en Gen 2 on démarre que sur SCSI

- 2 formats (on peut convertir VHD-VHDX-VHD):
= VHD (2 TB)

= VHDX (64 TB)
= VHDS

Formation Windows 10, administration des services avancés alpnorm.co m™O

1 Taille

Windows 10

« Plusieurs types de disque. Impact sur votre stockage !!
= Fixe (on alloue le taille)
= Dynamique (la taille augmente)

= Différentiel (relation pere fils)

Formation Windows 10, administration des services avancés alpnorm.com MO
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-} Convertir et manipuler

Windows 10

+ On utilise des commandes Powershell
= Convert-VHD
= Resize-VHD
= Merge-VHD

Formation Windows 10, administration des services avancés alpnorm.co m™O

] Ce quon a couvert

Windows 10

« Présentation
« Taille

- Convertir et manipuler
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DEPLOIEMENT ET ADMINISTRATION

= Hyper-v client

\.- . .
= Machines virtuelles

; 3 ITTA (It Training Academy) en Suisse
Blog : http://blog.alphorm.com httos//www.voulearnit.ch

Fabrice Sforza
Site : http://www.alphorm.com 3 Expert Microsoft / Citrix

Formation Windows 10, administration des services avancés

alphorm.com™©

Plan

Windows 10

« Présentation
« Parametres

« Les checkPoints
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Presentation

Windows 10

30/06/2016

+ 2 types de Vm :

Generation 1 Virtual Machine

Generation 2 Virtual Machine

Hyper-V UEFI Initialization

Hyper.V BIOS initiafization
» Gen 1 towi ITIE Contreifior vk
Lot Ligacy Mierhick Orars
- Boot IDE P -
- PXE Carte Legacy _ (oad el Oriyens
Integration Service Companents
- Tous les OS i
» Gen 2
- Boot SCSI

. Secure Boot

« Minimum Windows 8

Formation Windows 10, administration des services avancés

Parametres

Windows 10

Subset of Integration Components
Load SCSI Controller Driver
Operating System Initialization

Load OS Kernal Drivers

alphorm.com™©O

« On peut changer les parameétres
 Hardware virtuel
+ Les parametres

« Les services d'intégration

1] Name
Poste4
| Integration Services
Some services offered
. Checkpoints
Production
.3,3 Smart Paging File Location
D:\win 10\Poste4\Poste4
P Automatic Start Action
Restart if previously running

{8 Automatic Stop Action

A Hardware
il Add Hardware

& BIOS
Boot from CD
W Memory
2043 ME
@ [ Processor
2 Virtual processors
= B IDE Controller 0
# <& Hard Drive
Postel_394D0DB9-239C-4...
= B IDE Controller 1
&* DVD Drive
fr_windows_10_enterprise...
= & 5CSI Controller
&= Hard Drive
dde_5044ABC8-DB74-49C...
# [ Network Adapter
Private Network
# [ Network Adapter
Internet
¥ com1
None
$ com2
None
[ Diskette Drive

None

Formation Windows 10, administration des services avancés
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Les checkpoints

Windows 10

« Sur vMware SnapSHOT
+ Permet de créer un fichier AVHD. On peut ainsi revenir en arriere
- Contient :
= La config de la VM
= La RAM virtuelle

= L'état du disque

Formation Windows 10, administration des services avancés alpnorm.co m™O

Formation complete Hyper-v 2016

Windows 10

« http://www.alphorm.com/tutoriel/formation-en-ligne-hyper-v-2016

Formation Hyper-V 2016
Apprenez Hyper-V 2016 avec ses nouvelles fonctionnalités : Nano Server, les containers, Azure Backup, Switch Embdded Teaming..

W o #r o o (Svotes),29830vues

Aleherm B 2
EHE

Promo valable jusqu'a Dimanche 01 incf...

Hyper-V 2016

ou

“Raparirde 15 €

u Formation vidéo de Shomins
Sausfair ou rembourse
Accés 3 vie et visionnage illimité
Attestation de fin de formation
Seyfallah TAGREROUT Congue par un formateur expert
ves Consultant Infrastructure Sogeti &
= Microsoft MVP Cloud and Datacenter Consultable suriOSetAndroid
Blog : httpy//blog.alphorm.com o
znagamant Fichiers sources inclus
[Formation Hyper-v 2016 Ll :
— - o —

M
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] Ce gu'on a couvert

Windows 10

30/06/2016

« Présentation
« Parametres

« Les checkPoints

Formation Windows 10, administration des services avancés alpnorm.co m™O

Wl Alphorm
WINDOWS 10

DEPLOIEMENT ET ADMINISTRATION

— Les solutions de mobilité

g : .
= Enterprise Mobility
Suite

Fabrice Sforza
Site : http://www.alphorm.com 3 Expert Microsoft / Citrix

Blog : http://blog.alphorm.com
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Plan

Windows 10

« Présentation
« Azure AD Premium

« Azure RMS

s Intune

Formation Windows 10, administration des services avancés alpnorm.co m™O

Présentation

Windows 10

Hybrid ideﬂtity Microsoft Azure Active Directory Premium

Group management, Self-service password Connection between
security reports, and reset and multi-factor Active Directory and
audit reports authentication Azure Active Directory

] -
Mobile device indows Intune

Mobile device settings Mobile application Selective wipe
maﬂagement management management

Microsoft Azure Rights Management service

5 7 Information protection Connection to on- Bring your own key
Information premises assets

protection

Access &

M
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- Azure AD Premium

Windows 10

+ Obligatoire pour Office 365, et Intune

« Si vous voulez installer DirSyng, il faut que le DC soit min 2008 Sp1 et
niveau du domaine 2003

Azure AD Free Azure AD Basic Azure AD Premium
Common Features v v v
Basic Features v v
Premium Features v

« https://azure.microsoft.com/en-us/documentation/articles/active-
directory-editions/

Formation Windows 10, administration des services avancés alpnorm.co m™O

3 Azure RMS

Windows 10

« Fonctionne avec Windows 7 et Mac OS X 10.8

« Mobile Windows Phone 8.1

- Android 4.0.3

-10S 7

- Windows 8 RT 5‘ztll"ERMPS
- Et des applications RMS © r? :lQ [A@
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« Fonctionne avec Windows min Vista

« Ouvrir port 80 et 443

Microsoft Intune

Formation Windows 10, administration des services avancés

alphorm.com™©O

« Présentation

« Azure AD Premium
« Azure RMS

 Intune
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WINDOWS 10
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— Les solutions de mobilité
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e Bl Azure Active Directory
Premium
Fabrice Sforza
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Plan

Windows 10

« Présentation

« Muti Factor
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Presentation

Windows 10

« AD sur site est utilisé pour la plupart des organismes
« Office 365 et Intune ne connaissent que Azure AD !
« Résultat: 2 mot de passe a retenir | Solution : DirSync

« DirSync : password réplication Hash | Sinon AD FS

Identiy Synchronizatan

Microsoft Azure
Active Directory

User attributes are synchronized using ldentity
Synchronization tools, Authentication is passed back
through federmation and completed against Windows
Server Active Directory

El Windows Server

Active Directory

Formation Windows 10, administration des services avancés alpnorm.co m™O

Muti Factor

Windows 10

« Pour Azure Premium !

AZUFE AUthentlcatOl’ & Super développeur
° SO I utio n s . Microsoft Corporation  Professionnel *hkAhk 508
) H reci3
. Appel tel Cette application est compatible avec certains de vos appareils

Py [*] Ajouter 2 la liste de souhaits
= SMS

= Application Azure App

« Service de reset du Password

Microsoft Azure | v

e ©

Découvrez le nouveau portail @ fabrice sforza@outiook.com

default directory

&3 UTIUSATEURS ~ GROUPES  APPLICATIONS ~ DOMAINES  INTEGRATION DANNUAIRE  CONFIGURER  RAPPORTS  LICENCES

M
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] Ce gu'on a couvert

Windows 10

30/06/2016

« Présentation

« Muti Factor
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www.alphorm.com A I E h 0 r m
Fabrice SFORZA ) c o

WINDOWS 10

DEPLOIEMENT ET ADMINISTRATION

— Les solutions de mobilité
o - = .
o Azure Rights
Management
Fabrice Sforza
ite : http://www.alphorm.com Expert Mic_roisoft/Citrix .
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1 Plan

Windows 10

« Présentation
« Activation
« Les modeles

« Le connecteur RMS

Formation Windows 10, administration des services avancés alpnorm.co m™O

1 Présentation

Windows 10

- Protege vos fichiers
« AD RMS en local
« AD RMS Azure

« Fonctionne avec Office 365 et aussi pour vos serveurs en
interne !

« Que sur Office 365 Entreprise E3 et ProPlus
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- Activation

Windows 10

«Soit dans Office365

«Soit sur Azure AD

a
<

Formation Windows 10, administration des services avancés alpnorm.co m™O

) Les modeles

Windows 10

- Permet de paramétrer les droits

- Exemple :

= Imprimer .
- Répondre <

= Exporter
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TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 37



Alphorm.com-Support de la 30/06/2016
Formation Windows 10

administration des services

avancés

+ 1 Rms Connecteur

« Permet de connecter vos serveurs a Azure RMS

« Plus besoin d’installer AD RMS !l

. G
A i g
ey S
VB

1 Ce quon a couvert

s Présentation
« Activation
« Les modeles

« Le connecteur RMS
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DEPLOIEMENT ET ADMINISTRATION

— Les solutions de mobilité
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= Microsoft Intune

ITTA (It Training Acad Sui
Blog : http://blog.alphorm.com (It Training Academy) en Suisse

https://www.youlearnit.ch
Formation Windows 10, administration des services avancés

Fabrice Sforza
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Plan

Windows 10

« Présentation

« Installation
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Presentation

Windows 10

30/06/2016

Microsoft Intune

All devices

Formation Windows 10, administration des services avancés

1 Installation

alphorm.com™©O

 Soit dans en mode SOLO
« Soit avec SCCM

« On va prendre un abonnement

g
8

Policy Software
25 Oe

@ v
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] Ce gu'on a couvert

Windows 10

«Présentation

|nstallation

Formation Windows 10, administration des services avancés alpnorm.co m™O

Wl Alphorm
WINDOWS 10

TEnreegegemntteedl  (Gostion des clients fixes et
T mobiles avec Intune

. .
=1 Déploiement
du client Intune
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Plan

Windows 10

« Présentation
« Installation

« Vérification

Formation Windows 10, administration des services avancés alpnorm.co m™O

Présentation

Windows 10

s Le client Intune doit étre installé

« On va faire : [ Windows e Cetes

ER Windows Intune

= Inventaire

L‘ Applications
el mopieaons Hu e Carg

= Rapport

o . Upd
= Updates logiciel D S i

= Protection
i__‘ Endpoint Protection

. a Remote Assistance
» Assistance o SRR O

Windews

M
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Installation

Windows 10

« Quand on télécharge le client on a 2 fichiers (console administration
Microsoft Intune)

Créer et déployer une stratégie Microsoft Intune pour installer Endpoint Protection sur les
ordinateurs clients

Configuration logicielle requise pour les or¢ Intemet Explorer X

= Microsoft_Intune_Setup.exe

What do you want to do with
Etape 2 : télécharger et déploye Microsoft intune Setup.zip?

» Microsoftintune.accountcert

5o i . From: msub05.manage. microsoft.com
Pour inscrire des ordinateurs clients et les g i

logiciel client, puis déployez-le manuellem:

avoir installé le logiciel client Microsoft Inty Open

rerr 5 S The file won't be saved automatically.
sur l'ordinateur afin de pouvoir gérer I'ordi

Intune sont automatiquement mis a jour. = Save

« Plusieurs solutions pour installer : > saveas

Déployer manuellement le logiciel cli

. M I Pour déployer manuellement le logiciel clie.
a n u e inscrire, double-cliquez sur Windows_Intune_Setup.zip. Lorsque vous y etes invité, cliquez

FTAi AuAraiva Aubrans bne firhines Anne i Amanlsamand w0 moie Ansibsla sisas soe

Cancel

= Par gpo (copier les 2 fichiers dans un partage)

= En self Service a travers le Company Portal

Formation Windows 10, administration des services avancés alpnorm.co m™O

Veérification

Windows 10

- Dans le tableau de bord Intune, on peut vérifier :
= Etat de santé du client
= Les Alertes

= Les stratégies
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] Ce gu'on a couvert

Windows 10

« Présentation
« Installation

« Vérification
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Wl Alphorm
WINDOWS 10

TEnreegegemntteedl  (Gostion des clients fixes et
T mobiles avec Intune

B
Les rapports
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«Présentation

Formation Windows 10, administration des services avancés alpnorm.co m™O

1 Présentation

Windows 10

- Intune propose plusieurs rapports

Rapports de logiciels détectés

Afficher tous les logiciels installés sur les ordinateurs que vous gérez. Utilisez
ce rapport pour comprendre vos besoins en logiciels et pour planifier les
achats.

Recherchez les utilisateurs et les appareils qui ne sent pas conformes aux

T Rapports sur les applications non conformes
L

stratégies d'applications de votre entreprise.

Rapports de conformité du certificat
Affichez les certificats qui ont €t émis pour les utilisateurs et les appareils via

Rapports d'inventaire des appareils mobiles {:--'F
E Affiche des infermations sur les appareils mobiles que vous gérez, netamment v

si les appareils sont jailbreakés ou rootés,

Rapports sur les conditions générales
Affichez les utilisateurs gui n'ont pas accepté les conditions générales que vous
avez configurées et qui ne peuvent pas accéder au portail de I'entreprise,

Afficher les rapports d'attestation d'intégrité
Affichez les données collectées par le service Windows Health Attestation pour
les appareils mobiles.

{t_i)J

le service d'inscription de périphérigue réseau.

Rapports d'historique de I'appareil
Affichez I'histerique des actions de mise hors service, de réinitialisation et de
suppression des appareils, et déterminez gui a initié ces actions.

M

©
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] Ce gu'on a couvert

Windows 10
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« Présentation
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Wl Alphorm
WINDOWS 10

DEPLOIEMENT ET ADMINISTRATION Gestion des Clients fiXeS et

T mobiles avec Intune
‘ .- H-

- Stratégies Intune

Blog : http://blog.alphorm.com
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Plan

Windows 10

- Stratégie Agent Microsoft Intune

- Stratégie Microsoft Intune Center

- Stratégie Microsoft pare-feu Windows
- Stratégie Windows

- Stratégie Intune

Formation Windows 10, administration des services avancés alpnorm.co m™O

T Stratégie Agent Microsoft Intune

Windows 10

° Permet de Configurer : Créerune.- nouvelle stratégie :
Sélectionner un modéle pour la nouvelle stratégie

Sélectionnez le modéle qui inclut les paramétres que vous souhaiter gérer avec la nouvelle stri
configurez les paramétres de cette derniére. Un modéle ne peut pas étre modifié.

= Endpoint protection

[ Android
b i0s

= Mise a jour

[» Windows
[» Logiciel

= Liaison utilisateur-appareil «s s oo

Paramétres de I'Agent Microsoft Intune

, Para s de Microsoft Intune Center
= Bande passante reseau Parametres du Pere-feu Windows
4 Paramétres communs des appareils mobiles
Exchange ActiveSync

Sécurité des appareils mobiles
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Strategie Microsoft Intune Center

Windows 10

- Permet de configurer :

= L'état du pare-feu et pas les regles !

Créer une nouvelle stratégie

Seélectionner un modéle pour la nouvelle s

Sélectionnez le modéle qui inclut les paramétres que vous souhaiter gé
modéle pour créer une stratégie, puis configurez les paramétres de cett
modifié
[» Android
L i0s
[ Mac OS5 X
[ Windows
[» Logiciel
4 Gestion des ordinateurs
Paramétres de 'Agent Microsoft Intune
Paramétres du Pare-feu Windows

[» Paramétres communs des appareils mobiles

Formation Windows 10, administration des services avancés alpnorm.co m™O

Stratégie Microsoft pare-feu Windows

Windows 10

- Permet de configurer :

= L'état du pare-feu et pas les regles !

Créer une nouvelle stratégie

Sélectionner un modéle pour la nouvelle s

Sélectionnez le modéle qui inclut les paramétres que vous souhaiter gér
medéle pour créer une stratégie, puis configurez les paramétres de cett
modifié,

I Android

[ i0S

b MacOS X

I Windows

b Logiciel

4 Gestion des ordinateurs

Paramétres de 'Agent Microsoft Intune

Paramétres de Microsoft Intune Center

Paramétres du Pare-feu Windows

[ Paramétres communs des appareils mobiles

M

Formation Windows 10, administration des services avancés alpnorm.com ©

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 48



Alphorm.com-Support de la 30/06/2016
Formation Windows 10

administration des services

avancés

Strategie Windows

Windows 10

Créer une nouvelle stratégie

- Permet de configurer :
Sélectionner un modéle pour la |

Y o Sélectionnez le modéle qui inclut les paramétres que vc

[} . irs N P’
Ce rtlfl Cats nouvelle stratégie. Utilisez un modéle pour créer une st
parameétres de cette derniére. Un modele ne peut pas &

= Profile VPN 4 Windows

Configuration générale (Windows 10 Desktop et

n P roﬂ I e WI Fl Configuration générale (Windows 10 Collaboratic
Configuration générale (Windows 8.1 et versions

Configuration générale (Windows Phone 8.1 et ve

o Configuration personnalisée (Windows 10 Desktc
Configuration personnalisée (Windows Phone 8.1

Enterprise Data Protection (Windows 10 Desktop

Importation Wi-Fi (Windows 8.1 et versians ultéri

Profil de certificat approuvé (Windows 8.1 et vers

Formation Windows 10, administration des services avancés alpnorm.co m™O

'] Strategie Intune

»Permet de configurer :

Stratégie
TABLEAU DE BORD Vue d'ensemble

Conflits de stratégies

= Conflit de stratégies

u CO n fl g u ratlo n .0? Stratégies de configuration
GROUPES Stratégies de conformité
oy 7 4 Acces conditionnel
" CO n fo rm Ite o Stratégie Exchange Online

Stratégie SharePoint Online

| ACCéS Cond|t|onne| @) Stratégie Skype Entreprise Online

Inscription d'appareil professionnel

APPLICATIONS

g

Conditions générales

= Inscription Apparelil

STRATEGIE

secee

M
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] Ce gu'on a couvert

Windows 10

- Stratégie Agent Microsoft Intune

- Stratégie Microsoft Intune Center

- Stratégie Microsoft pare-feu Windows
- Stratégie Windows

- Stratégie Intune

Formation Windows 10, administration des services avancés alpnorm.co m™O

Wl Alphorm
WINDOWS 10

DEPLOIEMENT ET ADMINISTRATION Gestion des Clients fiXeS et

T mobiles avec Intune
-- ‘ .- .-
s T Gestion des appareils
mobiles
Fabrice Sforza
Site : http:// .alph . Expert Microsoft / Citrix _
S e gl com & i
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1 Plan

Windows 10

- Liste des appareils supportées

« Fonctionnalités MDM

- Inscription des appareils dans Microsoft Intune

«i0S 7.1 ou plus

« Android 4.0 ou plus

« Windows phone 8.0 ou plus
« Windows 8.1 RT

« Windows 8.1

« Exchange ActiveSync
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] Fonctionnalités MDM

« Intune est une solution MDM

e Lien vers les fonctionnalités :

= https://technet.microsoft.com/fr-ch/library/dn600287.aspx

Formation Windows 10, administration des services avancés alpnorm.co m™O

Inscription des appareils dans Microsoft Intune

« Voici un lien pour les prérequis afin de gérer les appareils
mobiles :

= https://technet.microsoft.com/fr-ch/library/dn646962.aspx

OK o g, (EREIEE

Startusing  Enroll Manage  pganage Protect data Retire data
Introduction  Intune devices devices apps and resources & devices
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] Ce gu'on a couvert

Windows 10

- Liste des appareils supportées

« Fonctionnalités MDM

- Inscription des appareils dans Microsoft Intune

Formation Windows 10, administration des services avancés alpnorm.co m™O

Wl Alphorm
WINDOWS 10

DEPLOIEMENT ET ADMINISTRATION Mises é jour IOgiCie”eS et

m rotection avec Intune

« - Gestion des mises a jour
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1 Plan

Windows 10

- Types de mises a jour
- Stratégie de mises a jour
- Catégorie de produit

- Approuver et déeployer

] Types de mises a jour

- Critique

- Sécurité

- Feature pack
- Sevice pack

- Updates
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Stratégie de mises a jour

Windows 10

- On va configurer les mise a jour dans le stratégie

a g e nt | ntu n e E' Modifier une stratégie : Paramétres de |'Agent Microsoft Intune créé(e) jeudi, 28 avril

P Fréquence de détection des applications et mises a jour (heures) : (i)
*Général 82

Endpeint Protection : s on s oo =
P Installation automatisée ou demandée d'applications et de mises & jour : (1)

(=) Installer automatiguement les mises a jour et applications planifiées

Jour planifié : Tous lesjours

Heure planifiée : | 03:00 -

[] Utiliser Maintenance automatique pour les ordinateurs Windows

() Inviter l'utilisateur & accepter |'installation
[ Autoriser ['instaliation immédiate des mises & jour qui ne nécessitent pas une interruption de (i)

Windows :

et

[out -
0 Délai de redémarrage de Windows aprés |'installation d'applications et de mises 3 jour planifiées -’j‘)
(minutes) :

| 120

) Délai entre le redémarrage de Windows et le début de l'installation des applications et mises & (1)
jour planifiées manquées (minutes] :
[ 5=

alphorm.com™©O

Formation Windows 10, administration des services avancés

Catégorie de produit

Windows 10

- Il va falloir choisir les produits :
= Exemple Office 2013, Windows 8.1
- Et le niveau des updates
= Critical

= Sécurité

M

alphorm.com™©
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] Approuver et déployer

Windows 10

- Derniere étape, on va approuver et ensuite
déployer les mises a jour

Microsoft Intune

A~ Administration Service Settings: Updates
DASHBOARD Oerview
‘? 4 Aierts and Notifications Select roducts or categories of products for which you want to manage updates. This service will check wh
GROUPS neede: only the products or categories that you select,
Note: Several minutes can elapse before changes are reflected in the Updates workspace,
5
=g
UPDATES All Catego:
4 |_| Micros: ft
| Active Directory
P
RRECTION t L| Active Directory Rights Management Services Client 2
o Device Encollment Managers 4[] Antigen

ALEATS Client Software Download 1| Antigen for Exchange/SMTP

Storage Use 4 |_| ASP.NET Web and Data Framewarks
Mabite Device Management

SOFTWARE (amp!ny Portal
=l
Formation Windows 10, administration des services avancés alpnorm.co m™O

Ce qu'on a couvert

Windows 10

- Types de mises a jour

- Stratégie de mises a jour
- Catégorie de produit

- Approuver et déployer

M
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DEPLOIEMENT ET ADMINISTRATION Mises é jour IogiCie”eS et
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B
“ Sécurisation
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1 Plan

Windows 10

- EndPoint protection

« Surveiller et les alertes
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4
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EndPoint protecti
Windows 10 p
ive | me dans | fig de I’
- On active les paramétres dans la config de I'agent
E Modifier une stratégie : Paramétres de I'Agent Microsoft Intune créé(e) jeudi, 28 avril 2016 12:1¢
Endpoint Protection
*Général
I Endpoint Pratection Service Endpoint Protection
Mises & jour - . I o g g= my
[P Installer Endpoint Protection {(Windows 8.1 et syst2mes d'exploitation antérieurs) : (i)
Liaison utilisateur- Oui -
appareil
Bande passante réseau ™ Installer Endpoint Protection méme si une application tierce de protection de point de terminaison est installée (Windows 8
Cui e
P Activer Endpoint Protection {Windows 8.1 et systémes d'exploitation antérieurs) : (i)
Oui hd
Désactiver l'interface utilisateur du client : (i)
Non -
Formation Windows 10, administration des services avancés alpnorm.co m™O
Surveiller et les alertes
Windows 10

«On va dans Alertes

Alertes Alertes (0)
TABLEAU DE BORD Wue d'ensemble e
4 Toutes les alertes Afticher les proprietés
E b Analyse Nom
GROUPES Assistance & distance
Endpoint Protection
o Mises 3 jour
ALERES Remargues

Stratégie
@

b Systéme
APPLICATIONS
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] Ce gu'on a couvert

Windows 10

30/06/2016

- EndPoint protection

« Surveiller et les alertes
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Wl Alphorm
WINDOWS 10

DEPLOIEMENT ET ADMINISTRATION ACCéS aux applications et

== aux ressources avec Intune
| =

s Introduction

Fabrice Sforza
Site : http://www.alphorm.com 3 Expert Microsoft / Citrix

Blog : http://blog.alphorm.com
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1 Plan

Windows 10

« Comment ¢a marche
- Le stockage

- Les types d'applications
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] Comment ¢ca marche

-« Toujours le méme principe ©
= Min requis
= On déploie I'application
= On regarde si tout est ok
= On met a jour '“*

= On supprime
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i | Le stockage

- Les applications doivent étre stockées chez Intune
= Quand vous testez Intune = 2GB !
= Si vous payez vous avez 20 GB

= On peut ajouter aprées d'autres GB $$$$$
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1 Les types d'applications

« EXE — MSI i ey @R
. APK — Android N u#

«|IPA —iOS
« XAP, APPX — Windows Phone

« APPX — Windows
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] Ce gu'on a couvert

Windows 10

« Comment ¢a marche
- Le stockage

- Les types d'applications
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Wl Alphorm
WINDOWS 10

DEPLOIEMENT ET ADMINISTRATION ACCéS aux applications et

== aux ressources avec Intune
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- Processus de déploiement
des applications
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Plan

Windows 10

Le process
- La console

- Quand déployer
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Process

Windows 10

« On va créer les utilisateurs ou des groupes d'appareils
« On publie

« On déploie sur les utilisateurs ou groupes d'appareils
- On configure les stratégies

« Et on vérifie !
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La console

Windows 10

«On va installer un soft pour installer I'app

Application Run - Security Warning X
Do you want to run this application? »
s!
Name:

Microsoft Intune Software Publisher

From (Hover over the string below to see the full domain):
manage.microsoft.com

Publisher:
Microsoft Corporation

While applications from the Internet can be useful, they can potentially harm your
computer. If you do not trust the source, do not run this software. More Information...

Formation Windows 10, administration des services avancés alpnorm.co m™O

Quand déployer

Windows 10

« Ensuite on va déterminer comment I'application va étre dispo :
= Required : installer auto
= Available: a travers le portal Intune
= Désinstaller
= 1 semaine
= 2 semaine
= 1 mois

= Perso

M
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] Ce gu'on a couvert

Windows 10

30/06/2016

Le process
- La console

- Quand déployer
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Wl Alphorm
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- Monitorer le déploiement
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Plan

Windows 10
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« Comment monitorer
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Comment monitorer

Windows 10

alphorm.com™©O

« Console

Microsoft Intune

Applications icati
ppl Applications (2)

TABLEAU DE BORD. Vue d'ensemble
5l

L
GROUPES

Afficher les propriétés  Ajouter des contrats v Gérer le déploiemen

Nom
@ ChromeSetup.exe
~ @ Minecraft

(.3
MISES A JOUR

PROTECTION

o

ALERTES

@
sepucaions

=)

& Minecraft
LICENCES

Etat actuel de ce logiciel

@ Aucun probléme
STRATEGIE

RAPPORTS

il

Formation Windows 10, administration des services avancés

268.04.2016 14:1832

Fitres : | Aucun
Modifi Supp
Taille Déployé Dernire mise 4 jour

" 82983 Ko Non 28042016 142306
€* 12Mo Non 28.042016 141832

Informations g

Descripti

iteur

i

installation : Wi taller (*.exe, *msi)
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] Ce gu'on a couvert

Windows 10

« Comment monitorer
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Wl Alphorm
WINDOWS 10
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u aux ressources avec Intune
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- Les stratégies MAM
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1 Plan

Windows 10

- C'est quoi MAM?
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- C'est quoi MAM?

Windows 10

- Utiliser pour Android 4 et iOS 7

- Exemple : empécher de copier, coller ou sauvegarder

«Ref RMS ©
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1 App Warning Tool

Windows 10

- Permet de rendre une app non MAM en App MAN

- Apres on peut créer des stratégies MAM

« Url : https://www.microsoft.com/en-
us/download/details.aspx?id=45218
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] Ce quon a couvert

Windows 10

« Comment monitorer
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1 Plan

Windows 10

- Quelle configuration disponible
- Certificat

« WIFI

VPN

- EMAIL
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] Quelle configuration disponible

Windows 10

« Certificat
« WIFI
« VPN

« Email
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] Certificat

- Fonctionne :
= Android
= i0S
= Windows 8.1 ou plus

= Windows Phone 8.1 ou plus

Formation Windows 10, administration des services avancés alpnorm.com MO

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 71



Alphorm.com-Support de la 30/06/2016
Formation Windows 10

administration des services

avancés

 WIFI

Windows 10

« Permet de configurer les parametres WIFI
= Android
= i0S
= Import policy

= Custom Policy (Windows 10) !!
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1 VPN

Windows 10

« Permet de configurer les parametres VPN
= Android
= i0S
= Windows 8.1 et plus
= Windows Phone 8.1 et plus

- Supporte : Cisco, Juniper, F5, Dell et CheckPoint
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EMAIL

Windows 10

« Permet de configurer les parametres EMAIL
= Android
= i0S
= Windows 8.1 et plus
= Windows Phone 8.1 et plus

= Exchange ActiveSync
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] Ce quon a couvert

Windows 10

« Quelle configuration disponible
« Certificat

« WIFI

« VPN

« EMAIL
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1 Plan

Windows 10

» Quelle configuration disponible?

- Les stratégies possibles

Formation Windows 10, administration des services avancés alpnorm.com MO

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 74



Alphorm.com-Support de la 30/06/2016
Formation Windows 10

administration des services

avancés

™ Quelle configuration disponible?

Windows 10

- On peut empécher certains périphériques de se connecter
sur :

= Exchange sur le cloud
= SharePoint sur le cloud

» Exchange sur vos serveurs
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T Les stratégies possibles

Windows 10

- Compliance : Exchange et SharePoint
- Exchange Online

- Exchange sur vos serveurs (Intune Connector)

« SharePoint
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] Ce gu'on a couvert

Windows 10

- Quelle configuration disponible?

- Les strategies possibles
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Wl Alphorm
WINDOWS 10
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= Windows 10
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— Administration des services
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Fabrice Sforza
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1 Ce quonavu

Windows 10

- Configuration Direct Access et VPN

- Configuration de RemoteApp sur Azure

- Configurer Hyper-V sur Windows 10

- Solutions Mobility Entreprise

- Gestions des mobiles et poste de travail avec Itunes
- Gestion de la mise a jour et anti Malware de Itunes

- Déploiement d'applications avec ltunes

- Gestion des accés avec Itunes
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Cursus administration Windows 10

Windows 10

WWW.alphorm.com

ice SFORza
Fabrice SFORZA

WINDOWS 10 WINDOWS 10

DEPLOIEMENT ET ADMIN ISTRATION

Déploiement et Administration

: =
B8 Windows 10

Déploiement et administration Administration des services avancés
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Liens utiles

Windows 10

« Présentation de Intunes

= https://www.microsoft.com/fr-fr/server-cloud/products/microsoft-intune/overview.aspx

« Présentation de Intunes

= https://azure.microsoft.com/fr-fr/
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Windows 10

MERCI

M
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