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Présentation du formateur

Windows 10

Fabrice SFORZA

fabrice@softrix.fr

Consultant — Trainer en Virtualisation chez ITTA
(https://www.youlearnit.ch/)

Mission d'architecture, de migration et de formation
Microsoft MCT, MCITP, MCSE

Citrix CCEE

VMware VCP 4.0

Mon Profil sur Alphorm : http://www.alphorm.com/formateur/fabrice-sforza-
chrzanowski
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Mes formations sur Alphorm

Windows 10

Citrix NetScaler 11
pour Xenapp et SCCM 2012 R2 (70-243)
XenDesktop (1Y0-253)

Citrix XenDesktop 7.6 | Windows Server 2012
et XenApp 7.6 (70-412)
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Déploiement et administration de Win 10

Windows 10

« Windows 10 offre aux administrateurs un ensemble d'outils pour le
déploiement et la configuration. Que ce soit avec des outils comme
MDT ou ADK, Windows 10 peut étre completement personnalisé.

- Les profils ne seront plus un soucis grace au GPO ou a des produits
comme la virtualisation des profils.

- Le cloud va également permettre de gérer votre domaine grace a Azure
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Cursus administration Windows 10

Windows 10

WWw.alphorm.com WWw.alphorm.com

brice SFoRza
Fabrice SFORZA

WINDOWS 10 WINDOWS 10

DEPLOIEMENT ET ADMINISTRATION
Déploiement et Administration

B8 Windows 10

o

Déploiement et administration Administration des services avancés

Formation Windows 10, déploiement et administration dalpnhorm.com MO

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 3



Alphorm.com-Support de la 04/05/2016
Formation Windows 10,
déploiement et administration

Le plan de formation

Windows 10

- Gestion des postes de travail et des appareils mobiles
- Déploiement de Windows 10

- Gestion des profils

- Authentification et identité

- Paramétrage des postes avec les GPO

- Gestion de l'acces aux données
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Public concerné

Windows 10

- Personnes qui ont besoin de déployer Windows 10 sur site ou sur le
cloud

- Personnes qui ont besoin de mettre en place une solution d'acces a
distance

- Administrateurs souhaitant maitriser le déploiement et administration
de ce nouveau systeme d'exploitation de Microsoft avec toutes ses
nouveautés.

M
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] Connaissances requises

Windows 10

« Connaissance des protocoles TCP/IP et HTTP, de DNS
- Connaissance AD, 2012 R2
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I ] Certification

v L'examen est le 697
https.//www.microsoft.com/fr-ch/learning/specialist-certification.aspx

v" Nouveautés : vous devez suivre 2 cours : 697-1 et 697-2

v" Le cours que vous suivez actuellement est le 697-2 ©

Titre de la certification Formation en option Examen

Configuration des appareils Windows %P 697-1 697

697-2
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| Liens utiles

- Questions / réponses

= https://www.microsoft.com/fr-ch/windows/windows-10-fag

 Guide complet

= https://technet.microsoft.com/fr-ch/windows/windows10.aspx
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] Are you ready ? ©

LETS
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1 Plan

Windows 10

« Préparation du lab
« Cloud
« Les machines

« Les machines en détail
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Préparation du lab

Windows 10

- Pour ce lab, je vais utiliser Hyper-V sous Windows 10

- Vous aurez besoin de:
= ISO 2012 R2
= ISO Windows 10 Enterprise 64 bits
= ISO Windows 7 Enterprise 64 bits
= MDT 2013 SP1
= ADK Windows 10
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1 Cloud

Windows 10

- Pour pouvoir réaliser le lab surtout dans la partie Identité il faudra :
= Un trial Office365
= Un pass Azure Trial

= Un compte Microsoft (ex Outlook.com)

M
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'] Les machines
3 Hyper-V Manager - m} X
File Action View Help
= nE HE
33 Hyper-V Manager i - Actions
53 DESKTOP-VD260PF | Mictual Machines DESKTOP-VD260PF a
Name State CPU Usage Assigned Memory
Flrostes 530 MB o '
5 Posted Running 1024 MB o BT Virtiad MAchine..
; Poste2 Off ¥ Hyper-V Settings...
3 Postet Running 0% 792 MB 7 Virtual Switch Manager..
; DC] Runmng Dl:" 758 MB Wickivml CAM Rl amamar
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Les machines en détails

Windows 10

|+ —]

DC1 : Domain Contrdleur
192.168.1.100

L'Q

Poste2 : sans OS

192.168.1.201 192.168.1.202

“’,\»

Poste3 : Windows 7

ID du réseau : 192.168.1.0 /24
Domaine : Alphorm.lab

Postel : Windows 10
192.168.1.200

Systémes installés

DC1 : Windows 2012 R2
Postes clients : Windows 10
sauf Poste 3 : Windows 7

Poste4 : Windows 10
192.168.1.202

Formation Windows 10, déploiement et administration alpnorm.com MO

TOUTE UTILISATION EN DEHORS

DE ALPHORM EST INTERDITE



Alphorm.com-Support de la
Formation Windows 10,
déploiement et administration

1 Alternative

Windows 10

04/05/2016

- Vous pouvez aussi utiliser :
= VMware Workstation
= vSphere
= Azure ©
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] Ce quon a couvert

Windows 10

alphorm.com™©O

« Préparation du lab
 Cloud
« Les machines

« Les machines en détail
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1 Plan

Windows 10

- Les challenges
- Les fonctionnalités d'entreprise

« Fonctionnalités de Windows 10 entreprise
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Les challenges

Windows 10

- Les périphériques mobiles sont souvent connectés
a des réseaux non sécurises et ouvert a tous

- La sauvegarde des données.
- Les périphériques mobiles peuvent étre perdu ou volés

« Un analyse montre les endroits ou les portables sont le plus
souvent voles :

= Ecole publique, voiture, taxi, restaurant, aeroport, train
https://en.wikipedia.org/wiki/Laptop theft

Formation Windows 10, déploiement et administration alpnorm.co m™O

Les fonctionnalités d'entreprise

Windows 10

- Protection des données d’entreprise

- Sécurité renforcée avec Windows Hello & Passport

- Protection des systéemes avec Device Guard

- Gestion des machines avec solution MDM et Azure Active Directory
- Déploiement des systéemes optimisés

« Meilleure productivité
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Fonctionnalités de Windows 10 entreprise

Windows 10

» Direct Access
Windows to GO

AppLOcker
Branchcache
Mise ajour pour entreprise
Hyper-V
. Enterprise
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] Ce quon a couvert

Windows 10

- Les challenges
- Les fonctionnalités d'entreprise

« Fonctionnalités de Windows 10 entreprise
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1 Plan

Windows 10

- Les challenges

« Les solutions
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Les challenges

Windows 10

04/05/2016

 Perte ou vol
- La sauvegarde des data
- Connexion a des réseaux non connus

- La provenance des connexions

Formation Windows 10, déploiement et administration

Les solutions

Windows 10

alphorm.com™©O

« VPN

- DirectAccess

- MDM (AirWatch, Citrix XenMobile...)
* Intunes MS

- RemoteApp et Azure

« RMS
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] Ce gu'on a couvert

Windows 10

- Les challenges

« Les solutions
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Prise en charge des

ER Windows 10 . A
appareils mobiles en
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' Fabrice Sforza
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Plan

Windows 10

« Acces aux données

« Accés aux applications

Formation Windows 10, déploiement et administration alpnorm.co m™O

1 Acces aux données

Windows 10

- Répertoire de travail (Work Folder)

& OneDrive

» OneDrive for Business
« OneDrive for Business (Office 365)

Formation Windows 10, déploiement et administration alpnorm.com MO
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1 Acces aux applications

Windows 10

04/05/2016

- RemoteApp
- Azure RemoteApp
- RDP

- Enregistrement des Device

Formation Windows 10, déploiement et administration

] Ce quon a couvert

Windows 10

alphorm.com™©O

« Acces aux données

« Acces aux applications
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Transfert de I'administration

ER Windows 10 .
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1 Plan

Windows 10

« Solution

- Suite Mobile pour I'entreprise
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Solution

Windows 10

- Office 365
- Azure I Office 365

* Intune

Formation Windows 10, déploiement et administration alpnorm.co m™O

Suite Mobile pour l'entreprise

Windows 10

Enterprise Mobility Suite

Hybfi d Microsoft Azure Active Directory Premium

|dentit Security reports, and audit Self-service password reset Single-sign-on to over 2400
y reports, multi-factor and group management popular Saa$ applications
authentication

X ; ) Microsoft Intune
Mobile Device &

- Yt Mobile device settings Mobile application Conditional access and
A PP | Ication management management with Office selective wipe
Management mobile apps

Microsoft Azure Rights Management service

Access &

- Information protection Connection to on-premises Bring your own key
Information s

Protection

M
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] Ce gu'on a couvert

Windows 10

« Solution

- Suite Mobile pour I'entreprise
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S Aibhorm

Fabrice SFORZA
WiINBeWS 10 Déploiement de Windows 10
Déploiement eEAdlm'mstra,t,io1'1 enterp r|se sur Ies postes de
travail
Wind 10 .
s Introduction
Fabrice Sforza
Site : http://www.alphorm.com Expert Microsoft / Citrix _
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Plan

Windows 10

- Les options
« Méme machine
« Nouvelle machine

« BYOD

Formation Windows 10, déploiement et administration alpnorm.co m™O

Les options

Windows 10

« On garde le méme matériel

\ . o2 2 Z2Q°
- On achéte un nouveau matériel &) -
- Modéle BYOD - R

M
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Méeme machine

Windows 10

- Upgrade
« On ne fait que remplacer I'OS

« On peut tester avant :
setup.exe /auto upgrade /compat scanonly

« On peut revenir en arriere pendant 30 jours !!

Formation Windows 10, déploiement et administration alpnorm.co m™O

Nouvelle machine

Windows 10

« C'est la meilleure solution
« On va d'abord récupérer le profil (USMT) - Scanstate
« Puis on installe la nouvelle machine

« Et on récupere le profile - LoadState

Formation Windows 10, déploiement et administration alpnorm.com MO

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE 23



Alphorm.com-Support de la 04/05/2016
Formation Windows 10,
déploiement et administration

BYOD

« Nouveau sur Windows 10 ICD

Windows 10

- On peut appliquer un package PPKG

Create Recent projects

Project 1 :

Windows image customization
Windows 10 Enterprise

ng package
New Windows image customization -omi to all Windows editions

Formation Windows 10, déploiement et administration alpnorm.co m™O

] Ce quon a couvert

- Les options
« Méme machine
« Nouvelle machine

« BYOD
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1 Plan

Windows 10

« ADK

« WINPE

« Fichier de réponse
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1 ADK

Windows 10

» Gratuit

- Un ensemble d'outils pour la gestion des images (WIM) et le
déploiement de Windows 10 (ACT, USMT, VAMT, ICD, PE, SIM)

Télécharger le kit Windows ADK

C'est ici que vous récupérer le Kit de déploiement et d'évaluation Windows (Windows ADK). Il comprend les outils dont vous avez besoin pour personnaliser les images Windows
utilisées pour le déploiement & grande échelle et pour tester la qualité et les performances du systéme, des composants ajoutés et des applications exécutées dans le systeme.

&
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1§ WINPE

Windows 10

« Mini OS de Windows (BART ©)

« On utilise assez rarement manuellement
- Permet d'utiliser Imagex (DISM) — capture

- On peut le configurer (exemple : ajouter drivers)

M

Formation Windows 10, déploiement et administration alpnorm.com ©

TOUTE UTILISATION EN DEHORS
DE ALPHORM EST INTERDITE

26



Alphorm.com-Support de la 04/05/2016
Formation Windows 10,
déploiement et administration

Fichier de réponse

Windows 10

- On utilise un programme SIM (System Image Manager
- Permet de répondre aux questions lors de I'Install
« Permet de configurer tous les parametres Windows 10

« On peut mettre le fichier sur une clef USB
(autounattend.xml)

Formation Windows 10, déploiement et administration alpnorm.co m™O

] Ce quon a couvert

Windows 10

« ADK

« WINPE

- Fichier de réponse
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Capture d'une image
de référence

ER Windows 10
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1 Plan

Windows 10

« Création du fichier de réponse
- Création de l'image de référence

- Capture de I'image de référence

M
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] Création du fichier de réponse

Windows 10

- Dans ADK, on va utiliser SIM
- Permet de pouvoir configurer Windows 10 lors de l'installation

« C'est donc un mode non supervisé. On fait rien ©

 Windows System Image Manager
Fichier ~ Edition  Insérer Outils 7

= B I @

. Sélectionner un dossier partagé de distibution || - Créer ou ouvrir un fichier de Eponses

Formation Windows 10, déploiement et administration alpnorm.co m™O

7] Création de I'image de référence

Windows 10

- Cette étape permet de créer une machine propre
avec le fichier de réponse

« On va donc booter sur ISO de Windows 10 et en meme temps
sur une clef USB on va mettre le fichier de reponse

« Windows 10 va rechercher un fichier : autounattend.xml

« Une fois que Windows 10 est correctement installé,
on va lancer SYSPREP

M
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] Capture de I'image de référence

Windows 10

- C'est ici que on va utiliser Winpex64.1SO

- On va ensuite capturer lI'image

- DISM /capture-image .......

« Voila vous venez de créer votre premier Master

« Bravo ©

Formation Windows 10, déploiement et administration alpnorm.co m™O

] Ce quon a couvert

Windows 10

- Création du fichier de réponse
- Création de l'image de référence

- Capture de I'image de réeférence
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WiKBeWS 10 Déploiement de Windows 10
Déploiement et Administration enterp rise sur Ies postes de
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Maintenance de

Windows 10

ER Windows 10
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1 Plan

Windows 10

- DISM
-ICD

M
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DISM

« C'est un outil pour gérer les fichiers WIM

« Il remplace IMAGEX

Windows 10

« On peut injecter des drivers

Formation Windows 10, déploiement et administration alpnorm.co m™O

ICD

« Nouveau dans Windows 10

- Logique BYOD

Windows 10

« On va remplir un formulaire et il va tout de suite paramétrer
Windows 10
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] Ce gu'on a couvert

Windows 10

- DISM
«1CD
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Windows 10
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 Présentation
« Mak
« KMS

- Active Directory

Formation Windows 10, déploiement et administration

Présentation

Windows 10

alphorm.com™©O

» Pour licencier les machines, on utilise 2 technos :

= MAK ( un nombre limité de pc)
= KMS (min 25 wks et 5 serveurs)

= Active Directory (min Win 8 et 2012)
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- MAK

Windows 10

« On utilise VAMT (dans ADK)

« VAMT va se connecter chez Microsoft

= . s -
'@ Volume Activation Management Tool
File Action View Helip
A s
i 1"" Volume Activation Management Tool || G 1 =
4 T Al Products]3] | Add Cony
() Status Unknown[0] I .
@ Licensed[3] || Manually erter name of I address v
4 3 Not Licensed(0] Computer Name oc 1P A
@ Out-of-Box (O0B) Grace[0]
Il @ Non-Genuine Gracel0] | One or mare computer names or IF addresses separated by commas:
@3 Out of Tolerance (0OT) Gre
| &3 Unlicensed(0] |
| i\, Notification[0]
@ uUnmanaged Products]0]
| ] Product Keys[0]
[ Ase computen |
| [ Computer Name  Product Name Product H
Enteriext here 7] Ertartext her 7| Enterten]
- - z P P - ™
Formation Windows 10, déploiement et administration alpnorm.com ©

KMS

« On installe un serveur KMS qui va se connecter avec MS

Windows 10

- Les PC en interne se connectent au KMS
« On va sur le serveur KMS pour lancer la commande :
slmgr.vbs -ipk <KmsKey>
- Les postes se connectent au KMS tous les 180 jours par le port 1688

- Attention KMS fonctionne que si vous avez min :
= Windows 7 ou plus : 25
= Serveur 2008 ou plus : 5

M
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ActiveDirectory

Windows 10

« Nouveau depuis Windows et 2012
- On installe le réle Volume Activation Services
- Ensuite on tape la clef KMS

« Pour verifier : simgr -dlv

‘n T e BE
Select Volume Activation Method

You can modify an existing velume activation canfiguration or create a new one. Select the method
you want ta manage and, for the Key Management Servica, the servr an which the servica is
nnnnn lled

Activation Type
If you need to use credentials other than your current account, enter the usermame and password
® v

Key Management Service (KMS)

Formation Windows 10, déploiement et administration alpnorm.co m™O

Ce quon a couvert

Windows 10

 Présentation
« Mak
« KMS

- Active Directory

M
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1 Plan

Windows 10

« Présentation

- Type de profils
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Presentation

Windows 10

« Dans un profil on trouve :
= Données utilisateur (documents, images, musiques)
= AppData (config des applications)

= HKCU : config dans la base de registre de |'utilisateur

Formation Windows 10, déploiement et administration alpnorm.co m™O

1 Type de profil

Windows 10

- Local (sur chaque PC un profil est creé)
- Itinérant : le profil est stocké sur un seveur de profil

- Obligatoire (on renomme Ntuser.dat en NTuser,.man)

« On peut configurer les profils par GPO
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] Ce gu'on a couvert

Windows 10

« Présentation

- Type de profils

Formation Windows 10, déploiement et administration alpnorm.co m™O

S Aibhorm
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Déploiement et Administration u t | | | sa te ur

e Redirection de dossier

; - ITTA (It Training Academy) en Suisse
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Plan

Windows 10

« Présentation

« Ordinateur principal

Formation Windows 10, déploiement et administration alpnorm.co m™O

Présentation

Windows 10

- La redirection de dossier est recommandée
- On va rediriger certains dossiers dans un partage

« |l va activer les fichiers hors connexion

File server
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1 Ordinateur principal

Windows 10

« On peut choisir le PC que I'utilisateur utilise le plus souvent.
- Avantage : éviter la redirection de dossier sur d'autres PC

- En remplissant : msDS-PrimaryComputer et par GPO

B <

alphorm.com™©O

Formation Windows 10, déploiement et administration

] Ce quon a couvert

Windows 10

« Présentation

- Ordinateur principal
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1 Plan

Windows 10

- Présentation

- Fonctionnement

- Installation

- Les modeles (templates)

- Le generator

M
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Presentation

Windows 10

« UEV est disponible si vous avez la software assurance

- Vous aurez acces au MDOP

Share this

Microsoft Desktop Optimization Pack

The Microsoft Desktop Optimization Pack (MDOP) is a suite of technologies available as a subscription to Microsoft Software Assurance customers designed to
help IT professionals virtualize the user experience, applications, and Windows; manage features within Windows; and restore user productivity after a system
issue.

Click on any of the blue squares below for detailed guidance to help you deploy and use MDOP technologies. You'll also find the latest news around current
and future MDOP releases, and resources to help you troubleshoot common issues.

Virtualize Manage Restore

Microsoft Microsoft Microsoft Microsoft

App-V UE-V AGPM G DaRT

Formation Windows 10, déploiement et administration alpnorm.co m™O

Fonctionnement

Windows 10
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1 Installation

- On va créer 2 partages :
= Partage ou seront stockés les parametres des applications

= Partage comprenant des fichiers XML pour connaitre ou sont stockés
dans la base de registre ces parameétres

- On installe ensuite I'agent UEV sur les postes (2.1 SP1)
« On importe les modeles ADMX et ADML

- On configure ensuite les GPO

Formation Windows 10, déploiement et administration alpnorm.co m™O

1 Les modeles (templates)

Windows 10

« UEV est fourni avec des modeles :

= Office 2013, 2010, IE ......
« On peut en télécharger :

« https://qallery.technet.microsoft.com/site/search?f%5B0%5D.Type=Root
Cateqory&f%5B0%5D.Value=UE-V&f%5B0%5D.Text=UE-V

Galerie TechNet - Ressources pour les
professionnels de l'informatique
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Le generator

Windows 10

- Si vous trouvez pas le modeéle, vous pouvez en générer de nouveaux

- On installe UEV generator puis on lance I'application

- Le generator va regarder ou l'application sauvegarde ses données

| Creste a Settings Location Template Wizard

= |- ]
Specify Application

SOn AT Specify the File path of the application and then click Next ta continue. If you select
Disc

Run the application and record settings locations, Microsoft User Experience
Locations virtualization (UE-V) will open the application and racord the settings files and
registry keys accessed by the application.

File path:
C:\Program Files (xB6)\Helge Klein\SetACL Studio\SetACL Studio.exe | Browse..

Command-fine arguments:

Working folder:

Browse.

7] Run the application and record settings locations

Learn more about the UE-V settings location template

Formation Windows 10, déploiement et administration

alphorm.com™©O

Ce quon a couvert

Windows 10

- Présentation

- Fonctionnement

- Installation

- Les modeles (templates)

- Le generator
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1 Plan

Windows 10

« USMT

« Fonctionnement

M
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Presentation

Windows 10

« USMT permet de migrer les profils d'un PC vers un autre

- Tout d'abord on va déterminer ce qu'il faut récupérer

Formation Windows 10, déploiement et administration alpnorm.co m™O

Fonctionnement

Windows 10

« Sur le PC source SCANSATE

- Sur le PC destinataire LOADSTATE

- On va utiliser des fichiers XML pour choisir ce que on veut migrer
= MigUser.xml

= MigDocs.xml

= Folders,xml

- On peut aussi générer un fichier config.xml permettant d'exclure
des composants
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] Ce gu'on a couvert

Windows 10

«USMT

« Fonctionnement

Formation Windows 10, déploiement et administration alpnorm.co m™O

S Aibhorm
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s L'identité en entreprise

= Fabrice Sforza
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1 Plan

Windows 10

« Présentation
« Méthodes d'authentification
- Second systeme d'authentification

« Compte Microsoft

Formation Windows 10, déploiement et administration alpnorm.co m™O

1 Présentation

Windows 10

« Local (dans la base SAM)
- A distance (AD)

« Compte Microsoft (depuis Windows 8)
« Azure (Depuis Windows 10)
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] Méthodes d'authentification

Windows 10

- Mot de passe

« Claim

« Windows HELLO (Nouveau dans Windows 10)
- Passeport (doit supporter Fast ID Online (FIDO)

« (https://technet.microsoft.com/en-us/itpro/windows/whats-
new/microsoft-passport)

Formation Windows 10, déploiement et administration alpnorm.co m™O

] Second systeme d'authentification

Windows 10

« Multi-factor

- Smart Card (Code PIN) S @ 150 759)

=
- Token

- Azure Multi-Factor (le tel devient le Token)
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1 Compte Microsoft

Windows 10

« On peut empécher un utilisateur de connecter un compte Microsoft par
GPO

- Désactiver la synchro

- Il faut aller dans options de sécurité (GPO)

Formation Windows 10, déploiement et administration alpnorm.co m™O

] Ce quon a couvert

Windows 10

« Présentation
« Méthodes d’authentification
« Second systeme d'authentification

+ Compte Microsoft
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1 Plan

Windows 10

- Présentation
« Cloud vs Hybride
« Hybride
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Presentation

Windows 10

- Les comptes sont sur un AD héberge sur Azure
- 2 solutions :

= Que sur le Cloud

= Hybride

- Pour Hybride, on va synchroniser I’AD chez vous avec I'AD chez Azure

il Vicrosoft
Ml Azure

Formation Windows 10, déploiement et administration alpnorm.co m™O

1} Cloud vs Hybride

Windows 10

- Tous les comptes sont créés chez Azure

- Du coup I'utilisateur va devoir se souvenir de 2 comptes : le local sur
I’AD et celui d'Azure

- Pas de SSO

- Hybride : on doit mettre en place une solution de sync

« |l faut installer ADFS
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Hybride

« Pour utiliser votre AD afin de vous connecter Azure ou Office365,
il faut installer ADFS

Windows 10

« Donc quand vous utilisez Office365, Microsoft va se connecter sur votre
AD a travers ADFS pour valider les mots de passe !!

- Pour configurer il faut :
= Microsoft Online Services Sign-In Assistant

= Microsoft Online Services Module for Powershell

alphorm.com™©O

Formation Windows 10, déploiement et administration

] Ce quon a couvert

Windows 10

- Présentation
- Cloud vs Hybride
« Hybride

M
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1 Plan

Windows 10

de groupe

Fabrice Sforza

Expert Microsoft / Citrix

ITTA (It Training Academy) en Suisse
https://www.youlearnit.ch/
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- Présentation

« Principe de base

« A qui est appliqué la GPO
- Faire des rapports

« Gestion au niveau client
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Presentation

Windows 10

« Les GPO permettent de configurer les PC et les utilisateurs
« On peut les définir au niveau utilisateur et ordinateur
« On peut la définir sur le PC ou sur le DC

« Sur les DC, les GPO sont stockes sur SYSVOL

Formation Windows 10, déploiement et administration alpnorm.co m™O

Principe de base

Windows 10

- Les GPO sont appliquées :

= Sur le PC "M

= Sur le Site
= Sur le domaine
= Sur I'OU

= et les sous OU ..
-« On peut changer 'ordre d’application
« On peut bloquer une GPO
+ On peut forcer une GPO
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A qui est appliqué la GPO

Windows 10

« On peut choisir a quel utilisateur ou ordinateur est appliquée la GPO :
filtre de sécurité

- Les GPO sont toujours appliquées sur Authenticated Users
 On peut aussi faire des filtres avec des requétes WMI

= Par exemple, on veut installer un soft que pour certains os

= Select * from Win32_OperatingSystem where Caption = " Microsoft Windows
8 Professional”

Formation Windows 10, déploiement et administration alpnorm.co m™O

Faire des rapports

Windows 10

« 2 manieres :

£ Gestion de stratégie de graupe- L
N Sl Fichier Action Affichage Fenétre 7
= RSOP Nen 2 =
Tes 2FH=
| | 5 Gestion de stratégie de groupe | Modélisation de stratégie de groupe
H Forét: alphorm.lab
n d | 4 4 ; P Corteru |
M O e I ng | 4 (55 Domaines
| 4 3 alphorm.lab Nom * Utilisateur Ordinateur Date de demiére actualisation
sz Default Domain
L I 12| Domain Contro
I Lo Objets de straté
b |5 Filtres WiI
I 5] Objets GPO Star
b Ses
i Mo Assistant Modlisation de stratégie d
& Résulta ssistant Modélisation de stratégie de groupe...
Affichage 3
Mouvelle fenétre a partir d'ici
Aide

M
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1 Gestion au niveau client

Windows 10

- Pour la gestion des GPO, on utilise depuis longtemps les
mémes commandes :

= Gpupdate
= Gpresult
= RSOP (MMCQ)

Formation Windows 10, déploiement et administration alpnorm.co m™O

] Ce quon a couvert

Windows 10

- Présentation

- Principe de base

« A qui est appliqué la GPO
- Faire des rapports

» Gestion au niveau client
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1 Plan

Windows 10

« Présentation
« Parametres de sécurité

- Installer des applications
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Presentation

Windows 10

- Principal but des GPO est de configurer les PC.
- On utilise des modeles déja présent ou on peut en importer
- Le format est ADMX (config de la base de registre) et ADML (I'aide)
« Windows 10 nouvelles GPO !
= EDGE

= Store

= Windows Account

Formation Windows 10, déploiement et administration alpnorm.co m™O

Parametres de sécurité

Windows 10

- Vous pouvez gérer tous les parametres concernant les droits des
utilisateurs comme :

I=f Editeur de gestion des si
= UAC Fichier Action Affichage 7
L2 E =
= Mot de passe
4 [ Configuration ordinateur ~

a4 [ ] Stratégies

= Droits des utilisateurs sur le poste

; | Paramétres du logiciel
. 4 || Paramétres Windows
= Aud|t [ || Stratégie de résolution de noms
& Scripts (démarrage/arrét)
= Renommer le compte administrateur 4 [ Paramétres de sécurité

b 5 Stratégies de comptes

4 [f Stratégies locales

L b | Stratégie d'audit

[ :EI Attribution des droits utilisateur
[ j Optiens de sécurité

kol lanenal dae dvdnarmante

M
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Installer des applications

Windows 10

- Les GPO permettent d'installer des applications (MSI)
- C'est peut étre une alternative a SCCM 2012 R2

=f Editeur de gestion des stratégies de groupe = |[RELI 2
Fichier Action Affichage 7 Afficher A
s 2FEC= HE g Ouvrir
E 4 & Configuration ordinateur 1| Bl « Administrateur » Documents v & | | Rechercher dans : Docum
4 [ | Stratégies
1 4[] Parameétres du logiciel Organiser *  Nouveau dossier = ™
i Installation de logiciel i
B 4 || Paramétres Windows i Favoris Mom Medifie le
I I+ || Stratégie de résolution de noms
- B . 5
d < Scripts (démarrage/amét) . i ) Aucun élément ne correspond 3 votre recherche.
E =] - S = Emplacements récer
A 4 Paramétres de sécurité o
L I ;:5 Stratégies de comptes I8 Télcchargements
P j Stratégies locales
b | Stratégie d'audit M CepC
I j Attribution des droits utilisateu|
- - z P P - ™
Formation Windows 10, déploiement et administration alpnorm.com ©
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Windows 10

« Présentation
« Parametres de sécurité

- Installer des applications
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1 Plan

Windows 10

« Présentation
» Process

- Diagnostiquer
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1 Présentation

Windows 10

- Permet de faire des GPO avec des critiques tres précis

- On peut faire aussi précis qu'un script mai sans coder une seule ligne !!

4 || Paramétres Windows
@ Applications
=2 Mappages de lecteurs =
Environnement

:’ﬁ‘ Fichiers

Batterie
Nom de I'ordinateur
Vitesse du processeur
Correspondance date

Espace disque

N Domaine
(3 Dossiers SHER varisble denvironnement |
Fichiers .ini Correspondance fichier
. Plage d'adresses|P
I Registre
Q 9 Langue
[#] Raccourcis Requéte LDAP
4 (58] Paramétres du Panneau de configuration —|B®  Plage d'acresses MAC
Sources de données RequéteMst

Connexion réseau

Périphériques

3 options des dossiers

m Paramétres Internet

Q Utilisateurs et groupes locaux
Options réseau

H, Options d'alimentation

@ Imprimantes

0 Options régionales

(@] Téches planifiées

Systeme d'exploitation
Unité d organisation
Carte PCMCIA
Ordinateur portable
Mode de traitement
Mémoire RAM

Correspondance Registre

Groupe de sécurité
site

ok

Session Terminal Server

INONIDI»LER Yy PEEbGRUBRIEHEE

T @® Piage heraire
Menu Démarrer | Utilisateur

Banuidea WIkA
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- Process

Windows 10

- Exemple : vous avez besoin de faire un map pour une ONU
(impossible a faire avec un script sans faire du VB ou du PowerShell)

Nouvelles propriétés de Lecteur E 7 Editeur cible = [o (s
Général | Commun . -

=3 acton: [metresjor v] (22 I'unité d'organisation  laquelle utilisateur appartient est ou I'un de ses descendants

3

Mouvel élément ~| Ajouter une collection | Options de I'élément = ¥ Ga @[~

Emplscement: | \dcl\docs ]

Recormecter s [ tbelarentontaves ||

Lettre de lecteur

- Utifser e premier disporible,
' en commengant 3 :

e . ~
Se connecter en tant que (facultatif) Unité d'organisation ‘ ‘

[] Membre direct uniquement

@ Utiliser : 2H

(®) Utilisateur dans I'unité d'organisation

Masquer{Aficher ce lecteur Masquer/Afficher tous les lecteurs © Ordinateur membre de Funité d'organisation

®) Aucune modification ®) Aucune modification js - o . B L .
Un élément cible Unité d'arganisation permet I'application d'un élément de préférence aux

lasquer tous les lecteurs i an el i
ordinateurs ou aux utilisateurs uniquement si l'utilisateur ou l'ordinateur est membre de l'unité
) Afficher tous les lecteurs v

A mrmanicstinn crdefida Aane Slimant rikla Infarmstinne -ameldmant s

&) [ | (e | [

Masquer ce lecteur
() Afficher ce lecteur
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Diagnostiquer

- On peut activer les journaux pour les préférences

3

Formation Windows 10, déploiement et administration

1 Ce

“ Installation de périphériques
* Installation de pilotes

isCsl

= KDC

| Kerberos

Legiciel anti-programme malveillant 3 lancement anticipé
| NetLegon
Options d'arrét
= Quverture de session
Profils utilisateur
Protection des fichiers Windows
| Quotas de disque
| Récupération
_| Redirection de dossiers

| Restauration du systéme

L

Scripts
— Service de temps Windows
| Services de module de plateforme sécurisée

| Services Parsmétres régionaux

|

Stratégie de groupe

| Journalisation et suivi

| Systéme de fichiers
Tous les parameétres

quon a couvert

b

Paramétre
Configurer le suivi et la journalisation de |'stension de préférence Applications
Configurer le suivi et [a journalisation de I'extension de préférence Sources de ...
Configurer le suivi et Ia journalisation de I'extension de préférence Périphériques
Configurer le suivi et Ia journalisation de I'extension de préférence Mappages ..
Cenfigurer le suivi et la jeurnalisation de |'extension de préférence Environne...

| Configurer le suivi et I journalisation de I'extension de préférence Fichiers
Cenfigurer le suivi et Ia journalisation de I'extension de préférence Options des...
Configurer le suivi et Ia journalisation de I'extension de préférence Dossiers

Configurer le suivi et la journalisation de I'extension de préférence Paramétres ...

Cenfigurer le suivi et la journalisation de I'extension de préférence Utilisateur:
Configurer le suivi et Ia journalisation de |'extension de préférence Partages rés...
Configurer le suivi et Ia journalisation de I'extension de préférence Options rés...
Canfigurer e suivi et Ia journalisation de I'extension de préférence Options d'a...
Configurer le suivi et |a journalisation de I'extension de préférence Registre

Configurer le suivi et Ia journalisation de |'extension de préférence Imprimantes
Canfigurer e suivi et Ia journalisation de I'sxtension de préférence Options rég...
Configurer le suivi et Ia journalisation de | extension de préférence Taches plan...
Configurer le suivi et Ia journalisstion de I'sxtension de préférence Services

& Configurer le suivi et la journalisation de I'edension de préférence Raccourcis

2] Configurer le suivi et la journalisation de I'sxtension de préférence Menu Dém...
<[ ) [T |

Ng|
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« Présentation

» Process

- Diagnostiquer
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1 Plan

Windows 10
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« Constat

« Les solutions
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- Constat

Windows 10

- Les temps changent. On parle aujourd’hui de Work Shifting

- Les personnes ont besoin d'avoir acces en permanence et depuis tous
les types d'appareils a leur données

- Et surtout leurs appareils sont pas raccordés a un domaine

Formation Windows 10, déploiement et administration alpnorm.co m™O

Les solutions

Windows 10

- Les Work folders
« Windows to GO

BB Windows

- MDM

Certified for
Windows To Go

- VDI

- Enregistrement d'appareil

M
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] Ce gu'on a couvert

Windows 10

« Constat

« Les solutions
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Plan

Windows 10

« La solution Windows
« ADFS
- Les prérequis

- Comment configurer

Formation Windows 10, déploiement et administration alpnorm.co m™O

La solution Windows

Windows 10

- Les appareils en WorkGroup doivent entrer le login et mot de passe
pour accéder aux ressources d'un domaine

- Pour éviter cela on va ajouter I'appareil dans le domaine avec la
fonctionnalite de Device Registration (enregistrement d'appareil)

« On va associer l'appareil avec I'utilisateur

= Le device va étre créé dans I'AD et on va installer un certificat sur I'appareil

M
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4 AD FS

Windows 10

- Quand l'appareil va étre enregistré, un service ADFS va installer un
certificat donc SSO !

Corporate

.Intemet Net
Client Devices AD DS
Web _A
Application

Proxy Firewall

Firewall
D EEEE E T g” Fs
T T
T T T
— T — T
D ! Applications
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Les prérequis

Windows 10

-« AD FS

- AD

- PKI

- Le service d'enregistrement d'appareil

- Créer dans le DNS un enregistrement : Enterpriseregistration

- Si les devices proviennent de |'extérieur : Web Application Proxy

« Avoir un OS supporté : Windows RT et I0S

M
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Windows 10

Comment configurer

04/05/2016

« Sur le client :

< Paramétres

$02  COMPTES

Adresse de messagerie et comptes
Options de connexion

Accés professionnel

Famille et autres utilisateurs

Synchroniser vos paramétres

| Rechercher un paramétre »

Connecter a I'entreprise ou a |'école

Accédez aux ressources de votre organisation (éléments tels que
les applications, le réseau et I'adresse de messagerie) en
choisissant I'une des deux options ci-dessous. Lorsque vous vous
connectez, votre travail ou votre école peut appliquer certaines
stratégies sur votre appareil.

Se connecter a Active AD

Sélectionnez cette option si vous utilisez Office 365 ou d'autres
services professionnels de Microsoft. Cliquez sur le lien ci-
dessous pour accéder  la page de votre compte, puis
sélectionnez Ajouter un compte professionnel ou scolaire &
nouveau et fournissez vos informations. (Si cette option n'est pas
disponible, vous &tes déja connecté)

Ajouter un compte professionnel ou scolaire

S'inscrire a la gestion des appareils
Sélectionnez cette option si la personne en charge du support
technique vous a indiqué de vous inscrire & la gestion des

appareils (MDM).

Slinarrire A la nectinn des annareils

Formation Windows 10, déploiement et administration

Windows 10

Ce quon a couvert

alphorm.com™©O

« La solution Windows

« ADFS

- Les préerequis

« Comment configurer
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1 Plan

Windows 10

- Présentation

« SCHEMA

- Les prérequis

« Configurer GPO

« Sur le poste client
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Presentation

Windows 10

- Les Work Folders (dossiers de travail) c'est comme Googl/e Drive,
OneDrive ou DropBox mais sur vos serveurs

- On peut donc parler de Cloud Privé
« Fonctionne avec Windows 10, Windows 8 RT et 8.1 et I0S
- L'acces se fait par https

« On peut accéder en mode Off Line !
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SCHEMA

Windows 10

Server Deployment

Dyece mna) = ADFS DUtk
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Les prérequis

Windows 10

04/05/2016

« T serveur 2012 r2
« Installer la fonctionnalité Dossiers de travail

° POWG rShe" : i Assistant Ajout de réles et de fonctionnalités
Install-WindowsFeature FS‘SynCShareserice Sélectionner des réles de serveurs

_ o=

‘SERVEUR DE DESTINATION
Det aiphorm.izb.

5 1SCS et de fichiers
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Configurer GPO

Windows 10

- Il existe un ensemble de GPO qui permettent de pré-configurer les

dossiers de travail

- Utilise si le poste est connecté au Domaine

=] Editeur de gestion des stratégies de groupe = | = ==
Fichier Action Affichage 7
s nm=s Bm T
=] _c__u:pus:mz«.-. R ———
] Ajouter de 3
™ [Jalendner Spécifier les paramétres de Dossiers ?ﬂfﬂmﬂ’E
j i de travail |5 Spécifier les paramétres de Dossiers de travail Ny
@ Compatib Modifier le paramétre de stratégic A
i [Z] Console d
| Dossiers d Configuration requise :
| Emplacem Au minimum Windows 8.1 ou
B i Windows RT &1
|| Exécution
b [ Bxplorateu | peccrition :
[ FluxRSS Ce paramétre de stratégie spécifie
] Gadgetsd le serveur Dossiers de travail pour
» (] Gestionna || tes utilisateurs concemeés, et
| Gestionna || inciaue si les utilisateurs sont
= autorisés, au non, & modifier les
8 e parametres lors de la
"I Interface v || confiquration de Ia fonctionnalité

M
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Sur le poste client

Windows 10

04/05/2016

« On va configurer I'URL en https ou http

- Si http il faut changer une clef dans la base de registre pour autoriser
I'acces en mode non secure. Non recommandé en production !!

[# Dossiers de travail

= v [ « Systéme et sécurité » Dossiers de travail

Page d'accueil du panneau de

configuration Gérer Dossiers de travail

Configurer Dossiers de travail utilisez, méme hors connexion.

Formation Windows 10, déploiement et administration

Ce quon a couvert

Windows 10

a Configurer Dossiers de travail
-

v

Utilisez Dossiers de travail pour rendre vos fichiers de travail disponibles sur tous les appareils que vous

- O X

[J] Rechercher 2

alphorm.com™©O

- Présentation

- SCHEMA

- Les préerequis

« Configurer GPO

« Sur le poste client
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1 Plan

Windows 10

 Présentation
« Fonctionnalités
« Interdire OneDrive

« OneDrive professionnel
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Presentation

Windows 10

- || existe 2 solutions Drive sur le cloud chez Microsoft :

= One Drive personnel

Applications
Office

= One Drive pour Business

Onelrive ‘
Entreprise

Formation Windows 10, déploiement et administration
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Fonctionnalités

Windows 10

« Présentation de l'interface OneDrive

& https:/onedrivelivecom/?i O ~ @ Identifié p.. & | & Fichiers - OneDrive

OneDrive

pel @ Mouveau v ol Charger 1= Trier v = ®

~
F s Dossier
ﬂg Document Word

B2 Classeur Excel
B2 présentation PowerPoint -
I @3 Bioc-notes OneNote

ﬂg Enquéte Excel
‘ [ Document au format texte brut
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Interdire OneDrive

Windows 10

- Déconseillé dans les sociétés car lié a un compte Microsoft

- Du coup, il est conseille de le désactiver

g8 Editeur de gestion des stratégies de groupe -|8 -

Fichier ~Action Affichage 7

e z[E = T

b [ Emplacement et capteurs ~ || Parametre
“| Environnement distant Windows i) Enregistrer les documents dans OneDrive par défaut
_| Exécution de I'application |£] Empécher I'utilisation de OneDrive pour le stockage des fich.
» (51 Explorateur defichiers |2 Empeécher Ia synchronisation des fichiers OneDrive sur les c...
| Explorateur de jeux
=] FluxRsS

| Gadgets du Bureau
| Gestion 2 distance de Windows (WinRIM)
| Gestion des droits numériques Windows Media

-

“| Gestionnaire de fenétres du Bureau
| Groupe résidentiel

| Historique des fichiers

| Interface utilisateur d'informations d'identification
| Interface utilisateur latérale

“| Internet Explorer

“1 Internet Information Services

] Lecteur Windows Media

“| Magnétophone

| NetMeeting

“| Observateur d'événements

~| OneDrive

-

-
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OneDrive Professionnel

Windows 10

- Disponible sur Office365

- 1 Tb de quota SO

Stockez vos fichiers dans un endroit sécurisé et partagez-les avec vos
collaborateurs. Chaque utilisateur bénéficie d'1 To de stockage.

Synchroniser

Synchronisez vos fichiers sur plusieurs appareils et accédez-y depuis
n'importe quel endroit, méme hors connexion.

Rechercher

Lancez une simple recherche pour trouver en quelques secondes les
fichiers dont vous avez besoin. Ou utilisez Office Delve pour découvrir de
nouveaux contenus appropries.

M
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] Ce gu'on a couvert

Windows 10

« Présentation
« Fonctionnalités

« Interdire OneDrive

« OneDrive professionnel
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S Albhorm

Fabrice SFORZA

WINDOWS 10 Conclusion

Déploiement eE Administration .
Windows 10
_WEER  Déploiement et administration

- Directeur Général, ADITUS
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1 Ce queonavu

Windows 10

- Gestion des postes de travail et des appareils mobiles
- Déploiement de Windows 10

- Gestion des profils

- Authentification et identité

- Paramétrage des postes avec les GPO

- Gestion de l'acces aux données
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Cursus administration Windows 10

Windows 10

WWw.alphorm.com WWw.alphorm.com

Fabrice SFORZA

Fabrice Srorza
w.“bews 10 ADMINISTRATION DES SERVICES AVANCES

Déploiement et Administration

ER Windows 10

Déploiement et administration Administration des services avancés
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Liens utiles

Windows 10

« Présentation de Intunes

= https://www.microsoft.com/fr-fr/server-cloud/products/microsoft-
intune/overview.aspx

« Présentation de Intunes

= https://azure.microsoft.com/fr-fr/
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Windows 10

MERC]
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