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cisco. Plan de la formation

Sécurité des réseaux

Présentation de la formation

AAA

Séecurité Spanning Tree

La sécurité des protocoles
La securité ASA

Bonus : Durcissement
Conclusion et perspectives

cisco. Public concerné

Sécurité des réseaux

Administrateurs réseaux
Techniciens et ingénieurs
Auditeurs

RSSI

Toute personne désirant apprendre
de nouvelles choses ©
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cisco. Objectifs de la formation

Sécurité des réseaux

Geérer les composants des stratéegies
de sécurité des réseaux

Déployer et intégrer les mesures
securitaires afin de protéger les
éléments du réseau

Mettre en place les contrdles de
menaces adéquats

cisco. Objectifs de la formation

Sécurité des réseaux

Mise en place de la securité AAA
Mise en place d'une connectivité VPN
securise

Mise en place d'un firewall Cisco ASA
et sa configuration sécurisé

Securiser le protocole STP
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CISES, Prérequis

Sécurité des réseaux

Formation Réseaux Cisco 1/2 : Mattriser la sécurité
Maitrisez tous les aspects de sécurité de vos réseaux Cisco

®Alpherm

Cl’>.
n 4w
Sécurité des réseaux

> O By . : o455 P @)

GLSEO. Préerequis

Sécurité des réseaux

Avoir des connaissances de base en
réseaux

Avoir des connaissances de base en
securité informatique

Avoir suivi les cours ICND1 et ICND2
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%2
KEEP
CALM

SECURE YOUR NETWORK

WITH CISCO

AND ALPHORM :)

atfran]n,
CISCO.

Sécurité des réseaux

Introduction a AAA

£

Hamza KONDAH
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CISCO. Plan

Sécurité des réseaux

Le Modele AAA

Authentification RADIUS
L'authentification RADIUS et 802.1X
Protocole EAP

cisco. Le Modele AAA

Sécurité des réseaux

Authentication « Authentifier I'identité du client.

Authorization » Accorder des droits au client

» Enregistrer les données de

Accountability I'usage du réseau par le client.
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cisco. Authentification RADIUS

Sécurité des réseaux
RADIUS
- /
>

cisco. L'authentification RADIUS et 802.1X

Sécurité des réseaux

Le standard 802.1X a été mis au point
par I'lEEE en juin 2001

Il a pour but d’authentifier un client
(en filaire ou en WiFi) afin de lui
autoriser l'acces a un réseau
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cisco. L'authentification RADIUS et 802.1X

Sécurité des réseaux

On utilise le protocole EAP (Extensible
Authentication Protocol) et un serveur
d‘'authentification qui est généralement un
serveur RADIUS

Le serveur RADIUS va authentifier chaque
client qui se connecte au réseau sur un port

cisco. L'authentification RADIUS et 802.1X

Sécurité des réseaux

Client RADIUS
Port non controlé .
—>  Serveur radius

Client

Réseau
Port contrélé
Client RADIUS

Port non controlé K
I— Serveur radius

Client

Réseau
Port controlé
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CISEQ. Protocole EAP

Sécurité des réseaux

Le protocole Extended Authentication
Protocol sert pour le transport des données
nécessaires a l'authentification

Ce protocole est extensible, car on peut
définir de nouvelles méthodes
d'authentification, car il est indépendant de
la méthode utilisée

cisco. Protocole EAP

Sécurité des réseaux

EAP-MD5 : Authentification avec un mot de
passe

EAP-TLS : Authentification avec un certificat
électronique

EAP-TTLS : Authentification avec n'importe
quelle méthode d'authentification, au sein
d'un tunnel TLS




Alphorm.com-Support de la 18/04/2019
Formation Réseaux Cisco 2/2 :
Maitriser la sécurité

CISEQ. Protocole EAP

Sécurité des réseaux

EAP-PEAP : Authentification avec
n'‘importe quelle méthode
d‘authentification EAP au sein d'un

tunnel TLS

Le protocole EAP

TYPE D'EAP Méthode d'authentification Caracteristique

Facile a implémenter
Supporté par la plupart des serveurs

EAP-MDS login / password
Attaquable par dictionnaire hors-ligne

Pas d'authentification mutuelle
Utilisation de certificats par le client et le serveur , de ce fait création d'un tunnel sur
EAP-TLS certificat Authentification mutuelle entre le client et serveur
Lourd a mettre en place a cause des certificats coté client

Création d'un tunnel TLS

EAP-PEAP EAP-TTLS login / password et certificat Moins lourd que EAP-TLS , car pas de certificat du c6té client

Moins sur que EAP-TLS , car pas de certificat du cté client
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cIsco. Le protocole RADIUS

Sécurité des réseaux

Le protocole RADIUS permet de centraliser
les données d'authentification

Il repond au modele AAA :

Authentication e Authentifier I'identité du client

Authorization e Accorder des droits au client

» Enregistrer les données de

Accountability I'usage du réseau par le client

cisco. Le protocole RADIUS

Sécurité des réseaux

B
Radius |
N
T _Q_ NAS Radius server

(Radius client) (Key= e0afij5)
Dial-in users (Key= e0afij5)
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Le protocole

Ce protocole se situe au-dessus de la couche de transport UDP, sur les ports 1812 et 1813

Pour l'authentification il y a quatre types de paquets :

* Envoyeé par le controleur d’acces, contenant les informations sur le
client (login/mot de passe,...)

* Envoyé par le serveur dans le cas ou I'authentification est un
succes

* Envoyé par le serveur dans le cas ou I'authentification est un
échec, ou si il souhaite fermer la connexion

* Envoyeé par le serveur pour demander des informations
complémentaires, et donc la réémission d’'un paquet Access-

Request

cisco. L'authentification RADIUS et 802.1X

= Client “Serveur

Client RADIUS RADIUS

EAP (Start) i
EAP(Request Identity)

EAP(RESPOHSE Identity}; RADIUS (Access-RequestL
RADIUS (Access-Challenge)

Sécurité des réseaux

EAP(Request Authentication)
EAP(Response Authentication) RADIUS (Access-Request)
RADIUS (Access-Accept)

EAP(Success)

A
(@)
A C A

EAP(Failure) RADIUS (Access-Reject)
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cisco. L'authentification RADIUS et 802.1X

Sécurité des réseaux

Les types de paquets de base :
EAP Request : Envoyé par le controleur

d'acces au client
EAP Response : Réponse du client au
controleur d'acces

cisco. L'authentification RADIUS et 802.1X

Sécurité des réseaux

EAP Success : Paquet envoyé au client en fin
d'authentification si elle est réussie

EAP Failure : Paquet envoyé au client en fin
d'authentification si elle est ratée
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CISCO.

Sécurité des réseaux

Mise en place d'une
authentification RADIUS

Hamza KONDAH

CI3c0. LAB : RADIUS

Sécurité des réseaux

EaPaL 6% Start

E588 05, BS03A600( HonHaiPr_03: 41:30

6590 86, 89167700 Clsco_c6:av:1l EAP 116 Reguest, Identity

7023 85. 918AG300¢ HanHaiPr_03:41:39 Eap 89 Responss, ldentity

7126 87.20702500( Ci =g 116 Pequest, Identity

7132 87.21658800( EAFOL 69 Start

7135 €7, 21844700t Ci EAP 116 Bequest, Tdentity
o)

7169 87, 30670500 HanHa1Pr_03:41:30

Response, Identaty

7164: B9 bytes on wire (712 bite], 89 bytes captured (712 bits) an interface O
Radigotap Header v0, Length 26
IEF 802.11 005 Data, Flags: ....R..TC
Lagical-Link Contral
B02.1X Authantication
Version: 80Z.1%-2001 {1}
Type: EAP Packet (0]
Length:
= Extensible Authentication Pretocol
Cede: Rasponse (2)
Td: 1
Longth: 21
Tune: Tdentitv (1)
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CISCO.

Sécurité des réseaux

Parameétrer AAA a l'aide de
Cisco Configuration
Professional

£

Hamza KONDAH

| B | Lab : Cisco Configurator
Professionnel

247659
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CISCO.

Sécurité des réseaux

Introductin au Spanning Tree
Protocol (STP)

£

Hamza KONDAH

CISCO. Plan

Sécurité des réseaux

Introduction
Fonctionnement
Root Bridge
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cisco. Introduction

Sécurité des réseaux

7

cisco. Fonctionnement

Sécurité des réseaux

ETAPE 1

Je viens de recevoir un
broadcast, je le renvoi sur
tout mes ports sauf le port

ou j'ai regu cette trame

$o o

'



Alphorm.com-Support de la
Formation Réseaux Cisco 2/2 :
Maitriser la sécurité

18/04/2019

CISCO.

Sécurité des réseaux

Fonctionnement

ETAPE 2

Je viens de recevoir un
broadcast, je le renvoi sur
tout mes ports sauf le port

ou j'ai regu cette trame

J \ ~a, = Je viens de recevoir un
r \ = broadcast, je le renvol sur
Je viens de recevoir un Cc: e \ ; tout mes ports saufl le port
broadcast, je le renvoi sur | - ou j'ai regu cette trame
tout mes ports sauf le port - \

ou [ai requ cetle trame L .

Je viens de recevoir un
broadcast, je le renvol sur
tout mes ports sauf le port

ou |'al regu cette trame

CISCO.

Sécurité des réseaux

Fonctionnement

ETAPE 3

Je viens de recevoir un
broadcast, je le renvoi sur
tout mes ports sauf le port
ou |'al regu cette frame

1“ N Je viens de recevoir un

broadcast, je le renvai sur

tout mes ports sauf le port
ou |'ai regu cette trame

Je viens da recevoir un
broadcast, je le renvoi sur
tout mes ports sauf le port

ou j'ai requ cette trame

Ja viens de recavolr un
broadcast, |e le renvol sur
tout mes ports sauf le port

ou ['ai recu calte trame




Alphorm.com-Support de la 18/04/2019
Formation Réseaux Cisco 2/2 :
Maitriser la sécurité

cisco. Le protocole STP

Sécurité des réseaux

ClSgo. Le protocole STP

Sécurité des réseaux

Adresse MAC
A = 0000.0000.000A
B = 0000.0000.000B
C = 0000.0000.000C
D = 0000.0000.000D
E = 0000.0000.000E

.*-f 4 Rool Bridge
. FORWARDING
b BLOCKING

—_— Lien Actif

Lien Inactif
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GASEO: Roles des ports

Sécurité des réseaux

CESEO. Roles des ports

Sécurité des réseaux

CAS 1 CAS 2

Adresse MAC
= 0000.0000.000A
= 0000.0000.0008
= 0000.0000.000C
= 0000.0000.000D
= 0000.0000.000E

moOom>»

y I { Root Bridge

. Root Port
. Designated Port

“ Blocking Port
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cisco. La protection du Spanning Tree

Sécurité des réseaux

Protocole
Spanning-Tree

Il traite toutes les trames BPDU
recu et met a jour la topologie

Spanning-Tree en conséquence

cisco. La protection du Spanning Tree

Sécurité des réseaux

BID de tout nos switchs
=32 768
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cisco. La protection du Spanning Tree

Sécurité des réseaux

CISCO.

Sécurité des réseaux

Attaque & Défense sur le
protocole STP

£

Hamza KONDAH
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cisco. Etats des ports

Sécurité des réseaux

CISCO. BPDU Guard

Sécurité des réseaux

ROOT
Priority 32768
MAC: AAA

NON-ROOT NON-ROOT
Priority 32768 Priority 32768
MAC: BEB MAC: CCC
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cisco. BPDU Guard

Sécurité des réseaux

Protocole
Spanning-Tree

e
ERR-DISABLE |

Il envoie des trames
BPDU pour signaler
sa présence
BPDU Guard
Drop toules les
trames BPDU regu

DROP
ol I Il I le
SISED. BPDU Guard
Sécurité des réseaux
Core Bridge BPDU blocked
Not sent or received
- —
-+ —_—

E ntru StEE

Host
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cisco. Lab : Protection BPDU

Sécurité des réseaux

Core¥ o
Core}

Core}

Core#show spanning-tree summary

Switch is in rapid-pvst mode

Root bridge for: default Clients

Extended system ID is enabled

Portfast Default is disabled

PortFast BFDU Guard Default iz disabled

Portfast BPDU Filter Default iz disabled

Loopguard Default is disabled
EtherChannel misconfig guard is disabled
UplinkFast is disabled
BackboneFast is disabled

Configured Pathcost method used is short

Name Blocking Listening Learning Forwarding STIP Active
VLANOQO1 (1] (1] 0 2 2
VLANOOQ10 (1] (1] 0 2 2
2 vlans Q Q 0 4 i
Core#| w

CISCO.

Sécurité des réseaux

Rappels sur les VPNs

Hamza KONDAH



Alphorm.com-Support de la 18/04/2019
Formation Réseaux Cisco 2/2 :
Maitriser la sécurité

CISCO. Plan

Sécurité des réseaux

IPSEC
Mécanisme SA
AH et ESP

CISCO. IPSEC

Sécurité des réseaux

Protocole fournissant un mécanisme
de sécurisation au niveau IP

RFC 2401 concernant IPSEC

RFC 2402 concernant le mode AH
(authentification)
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CISCO. IPSEC

Sécurité des réseaux

RFC 2406 concernant le mode ESP
(chiffrement)

RFC 2409 concernant IKE (Internet Key
Exchange)

CISCO. IPSEC

Sécurité des réseaux

IPsec IPsec
AN
Réseau de Réseau Réseau de

Passerelle de sécurité Passerelle de sécurité

|Psec

== Réseau Réseau de
I non ﬂ’afl—e)/ confiance
Equipement terminal Passerellé de sécurité
IPsec

oy Réseau

Equipement terminal Equipement terminal
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cisco. Fonctions de I'l|PSEC

Sécurité des réseaux

Le chiffrement
L'authentification
La gestion des clés

cisco. Mécanisme SA

Sécurité des réseaux

Mécanisme des « SA » (Security
Association) permet une négociation
préalable avant toute communication
des algorithmes utilisés, au travers
d'un protocole distinct

(ex: IKE, ISAKMP...)



Alphorm.com-Support de la 18/04/2019
Formation Réseaux Cisco 2/2 :
Maitriser la sécurité

Clako. AH et ESP

Sécurité des réseaux

Deux mécanismes de sécurité :

1. Format AH (Authentification Header) :
Utilisée en cas de besoin
d'authentification et d'intégrité

2. Format ESP (Encapsulation Security
Payload) : Utilisée en cas de besoin de
chiffrement (confidentialité)

cisco. Fonctionnement

Sécurité des réseaux

SA = connexion de service, offrant
des fonctionnalités de sécurité au
trafic transporte

Les services fournis par une SA
mettent en ceuvre soit le protocole
AH soit ESP, mais pas les deux
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CASED; Notions mises en jeu

Sécurité des réseaux

Algorithmes asymétriques
hachage (MD5)

Certificats X509

Infrastructures de gestion de clés...

cisco. Deux solutions

Sécurité des réseaux

1. Gestion manuelle des clés +
négociation des SA

2. Gestion de P.K.l. (I.C.P) + négociation
des SA
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cisco. Fonctionnement

Sécurité des réseaux

m (Internet Security

Association and Key Management Protocol)
transporte UDP port 500 + protocole
IKE (Internet Key Exchange)

cisco. Le terme “gestion” englobe

Sécurité des réseaux

La génération des clés
La distribution des clés
Le stockage des clés
La révocation des clés
La destruction des clés
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cisco. ISAKMP permet

Sécurité des réseaux

La négociation
L'établissement
La modification
La suppression des SA et de leurs attributs

cisco. Fonctionnement

Sécurité des réseaux

La négociation est indépendante du
protocole de sécurité utilisé

Les parametres négocies sont décrits
dans un “domain of Interpretation”
(DQOI)
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cisco. ISAKMP procede en 2 étapes

Sécurité des réseaux

1. Création d’'une premiere SA
"ISAKMP" permettant ensuite

2. D'assurer la sécurité des
négociations

cisco. Fonctionnement

Sécurité des réseaux

Creation d'une SA pour le compte
d'un protocole de sécurite, par
exemple IPSec

ISAKMP est en fait un “toolkit”
permettant de négocier une SA selon
des directives “DOI"
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CISCO.

Sécurité des réseaux

Comprendre la PKI
(Public Key Infrastructure)

£

Hamza KONDAH

CISCO. p|an

Sécurité des réseaux

Role des PKI

Exemples d'utilisation des PKI
Composantes

Cryptage symétrique
Cryptage asymeétrique
Comparaison
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GISED: Role des PKI

Sécurité des réseaux

PKI (Public Key Infrastructure ou
Infrastructure de cle publigue)

Technologies de cryptographie pour
la sécurisation de votre
environnement informatique

GISGO- Role des PKi

Sécurité des réseaux

Confidentialité (Chiffrement)

Authentification (Utilisateur,
Ordinateur)

Intégrité (Données non modifiees)
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cisco. Exemples d’utilisation des PKI

Sécurité des réseaux

Fichiers (Efs, Bitlocker)

Pilotes, ActiveX, Macros, Scripts PowerShell
Site Web (SSL)

Connexions réseau (VPN, Wifi...)
Sécurisation de trafic réeseau (IpSec...)
Authentification Forte (Cartes a puce)
Mails

CASEO- Composantes

Sécurité des réseaux

Cryptographie
« Algorithmes mathématiques
 Certificats

Autorités de certification (Gestion des
certificats)
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Cisco. Cryptage symétrique

Sécurité des réseaux

Algorithme mathématique + Clé (élément
variable de l'algorithme)

» Algorithmes mathématiques : Des,
3Des ou Aes ...

* Une seule clé (128, 256 bits)

La cle symétrique doit étre transmise a l'aide
de moyen de communication sécurisé

cisco. Cryptage symétrique

Sécurité des réseaux
Message
non crypté

Encrypter Décrypter

Clé symétrique
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CIsco. Certificat

Sécurité des réseaux

Utilisation des clés, propriétaire,
durée de vie..))

Cle publique

cisco. Clé Privée

Sécurité des réseaux

Stockee dans un emplacement
protégeé sur l'ordinateur

Lien matheématique de 1 a 1 entre la
clé privée et la clé publique
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cisco. Cryptage asymeétrique

Sécurité des réseaux

Principe : On génére 2 clés. Ce qui est encodé avec une clé
est décodé par I'autre et réciproquement

cas 1: signature
A} Bleu envoie le message ¢ dé avec sa clé privée e
e B) Rouge décode avec la clé publigus de bleu T
| ] Rouge est certain que le message vient de Bleu

Cas 2 : confidentialite
- A} Rouge encode avec la clé publique de Bleu

B) Bleu décode avec sa clé privée
Seul Bleu peut lire le message

cIsco. Cryptage asymeétrique

Sécurité des réseaux

Echange de message sécurisé

A) Bleu encode e messade aved

g B) Bleu encode le résuitat la clé put e rouge P
L . J Roug e privee { i
) Rouge décade de nouveau aver la clé publique de Bleu L g
Rouge et certain que Bleu a envayé le message
Rouge est le seul a pouvaoir lire le message de Bleu

LN 19

Private Fubic
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Cisco. Cryptage symétrique

Sécurité des réseaux

Plus rapide, une seule clé de petite
taille (128, 256 bits)

Requiert une communication de¢ja

securisee pour I'échange de la clé

Cryptage

cisco. Cryptage Asymeétrique

Sécurité des réseaux

Plus lent (100 fois ou plus...), deux
clés (Publique\Privée + un certificat)

Taille des clés plus importante (1024,
2048, 4096 bits)

Totalement sécurisé
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cisco. Combinaison

Sécurité des réseaux

On utilisera toujours une combinaison
de cryptage Symeétrique\Asymétrique
Chiffrement du contenu : Symétrique

Plus rapide

cisco. Combinaison

Sécurité des réseaux

Protection de la clé : Asymétrique
Totalement sécurisé

Le chiffrement asymétrique
securise la clé symeétrique !!!
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cisco. Combinaison

Sécurité des réseaux

Certificot Alice + Pre-Master Key

Y |Fre @ Finished... =
® |
re

CISCO.

Sécurité des réseaux

Comprendre et configurer
un VPN poste a site

£

Hamza KONDAH
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cisco. Lab : VPN poste a site

Sécurité des réseaux

CISCO.
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cisco. LAB : VPN IPSEC site a site

Sécurité des réseaux
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CISCO. p|an

Sécurité des réseaux

Introduction
Fonctions ASA
Fonctionnalités avancées

cisco. Introduction

Sécurité des réseaux

Cisco ASA est le firewall Stateful le
plus déployée en entreprise

Analyse du flux complet de trafic avec
la fonction Cisco AVC (Application
Visibility and Control)
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cisco. Introduction

Sécurité des réseaux

FirePOWER Next-Generation IPS
(NGIPS)

Filtrage URL par réputation et par
catégorie et fonctionnalités de VPN

Fonctions ASA

o LASA propose un service de firewall avec gestion des états TCP ou UDP pour les connexions qui transitent par

. ui
Stateful Firewall Seuls les paquets qui correspondent a une connexion active sont autorisées par le firewall, les autres sont
rejetés
VPN Concentrator o LASA supporte les connexions IPsec et SSL en Remote Access et les connexions VPN Site-to-Site

o Tous les modeles ASA supportent des fonctionnalités basiques d'IPS
Des analyses plus détaillées peuvent étre implémentés en ajoutant une carte ou un module dextension Cisco
Advanced Inspection and Prevention Security Services Module (AIP-SSM) ou Cisco Advanced Inspection and
Prevention Security Services Card (AIP-SSC)

Intrusion Prevention
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Fonctionnalités avancées

Virtualisation

Haute disponibilité

Identity Firewall

Threat Control

(0]

(0]

[0

Une appliance physique peut étre partition en plusieurs instances virtuelles appelés contextes de sécurité
(Security Contexts)

Chaque contexte est considéré comme un périphérique indépendant, avec ses propres regles, interfaces et
administrateurs

La plupart des fonctionnalités IPS sont supportées excepté VPN et les protocoles de routage dynamiques
Deux ASA peuvent étre reliés dans un mode de fonctionnement Active/Standby pour permettre la
redondance d'équipements et ala tolérance de pannes

Un ASA est promu comme périphérique primaire (Active) tandis que l'autre est mis en mode StandBy

Le software, les licences, la mémoire et les interfaces doivent étre identiques sur les deux ASA

LASA permet un contréle d'acces en utilisant les informations d'authentification d'un annuaire Active Directory
Permet de créer des regles permettant des utilisateurs ou groupes d'utilisateurs au lieu de regles traditionnels
basées sur les adresses IP

En plus des fonctions IPS, des outils anti-malware et gestion des risques peuvent étre ajoutés via le module
Content Security and Control (CSC)

CISCO.

Sécurité des réseaux

Virtualisation

Security
—_— -—l-- ContextA

Security
ContextB

Security

==
WEmESL contextC

18/04/2019
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cisco. Haute disponibilité

Sécurité des réseaux

cisco. Identity Firewall

Sécurité des réseaux




Alphorm.com-Support de la 18/04/2019
Formation Réseaux Cisco 2/2 :
Maitriser la sécurité

cisco. IDS/IPS

Sécurité des réseaux

CISCO.

Sécurité des réseaux

Découvrir la terminologie
ASA
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CISCO. p|an

Sécurité des réseaux

Niveaux de sécurité ASA
Types d'acces

Terminologie ASA

Lab : Mise en place de I'ASA

cisco. Niveaux de sécurité ASA

Sécurité des réseaux

Pour distinguer les réseaux internes et
externes, I'ASA leur assigne un niveau de
sécurité (Security-level)

Le niveau de sécurité définit la confiance
accordée a une interface
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cisco. Niveaux de sécurité ASA

Sécurité des réseaux

Plus le niveau est élevé, plus la
confiance accordée est importante

Le niveau peut étre défini dans un
intervalle de 0 (non confiant) a 100
(confiance totale)

cisco. Niveaux de sécurité ASA

Sécurité des réseaux

Chaque interface opérationnelle doit avoir :
« Unnom
» Un niveau de sécurité entre 0 et 100

* Une adresse IP (si on place 'ASA en
mode Routed)
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cisco. Niveaux de sécurité ASA

Sécurité des réseaux

Par défaut :

Toute interface nommeée inside se verra
automatiquement attribuée un niveau de
sécurité = 100

Toute interface nommée outside se verra
automatiquement attribuée un niveau de
sécurité = 0

RS Niveaux de sécurité ASA
(PAS EGALE DANS
MONTAGE)

L 0

192 168.1. 0/24
‘ urity Lev I ’

,/\ 100

“pmz n
192 16810 024"
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cisco. Niveaux de sécurité ASA

Sécurité des réseaux

show nameif
Interface Name Security
Viand out 0
2TT 27 A EN
viaaii/f LAULLS (AW
TT 2w 00N R =k e = T i
YV LCALL L AW Ll LN AT 1duy

CLSEO. Types d’acces (a revoir)

Sécurité des réseaux
Server

: : |mp|lclt Deny inbound i !
XY K et
inside outside
--
-

Implicit Permlt outbound

Sec vl =0

Permit Inbound through

m /w -----------------
e B ‘

;' Implicit deny
' between 02 partner
| interfaces

Permit Inbound through ACL (_Sec-vi=0 )
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cisco. Terminologie ASA

Sécurité des réseaux

Inside Network
DMZ
Outside network

cisco. Mode Routed vs Transparant

Sécurité des réseaux
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cisco. Mode Routed

Sécurité des réseaux

Inside
10.1.1.0/24

W Mode Routed (revoir ce que
j'ai dit a la fin)

Inside
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Sécuﬁt!fefre’os;aux MOde Transpa rant
i\
e . ]
oo Lab : Configuration de base

firewall transparent

Switched to transparent mode

show firewall

Firewall mode : Transparent
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CISCO.

Sécurité des réseaux

Mettre en place une
configuration de base

£

Hamza KONDAH

CISCO. p|an

Sécurité des réseaux

ASA CLI

Equivalences des commandes
Modes d'acces

Lab : Configuration de base
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cisco. Security Context

Sécurité des réseaux

|
0
v

Security
. -- ContextA

- y
Internet @ y ‘
1 Security - =

A ContextB
’

0y

|
i
/=

[ 1 Security
EEESL contextC

cIsco. Security Context

Sécurité des réseaux

context customerl
Creating context ‘customerl’...Done (4)

description customer 1 context

allocate-interface  gigabitethernet0/1.101
intl allocate-interface
gigabitethernet0/1.102 int2
config-url diskO:contextl.cfg
INFO: Converting diskO:contextl.cfg to diskO/contextl.cfg

WARNING: Could not fetch the URL
diskO:/contextl.cfg INFO: Creating context with

e T Sk
aeraunrtoonTIqg
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cisco. Security Context

Sécurité des réseaux

changeto context customerl
show run
: Saved

ASA Version 9.1(3) <context>

!

hostname customerl

enable password 8Ry2YjIyt7RRXU24
encrypted names

!

interface int 1

no nameif

no security-level

no ip address

interface int2

no nameif

no security-level
no ip address

cisco. Use cases des SC

Sécurité des réseaux

Un Service Provider qui veut proposer des
fonctionnalités de sécurité a plusieurs clients

» CoUts réduits, réduction des équipements
physiques tout en offrant une séparation
de trafic entre clients

» Grande entreprise ou campus qui désire
séparer les départements (Segmentation)
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cisco. Use cases des SC

Sécurité des réseaux

Toute organisation qui désire que son

réseau soit securisée par plus d'un
ASA

CISCO- ASA CLI

Sécurité des réseaux

Comme les routeurs 10S Cisco, I'ASA
reconnait les éléments suivants :

e Abréviation des commandes et mots-clés

« Utilisation de la touche Tab pour
compléter une commande partielle

 Utilisation de la touche (?) pour voir la
syntaxe
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CI2L0. ASA CLI

Sécurité des réseaux

Permet d’executer n‘importe quelle
commande ASA quel que soit le mode
de configuration affiché et ne
reconnait pas la commande do utilisé
en mode de configuration globale sur
les routeurs 10S

cisco. Equivalences des commandes

Sécurité des réseaux

enable secret password enable password password
line con 0
password password passwd password
login
ip route route outside
show ip interfaces brief show interface ip brief
show ip route show route
show plan show switch vlan
show ip nat translations show xlate
copy running-config startup-config write [memory]

erase startup-config write erase
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cisco. Le mode console

Sécurité des réseaux

CISCO ASA 5520 sengy

CISCO. ASDM

Sécurité des réseaux

5 omar-vCenter - viphere Clent

Fle Edt View lnventory Administistion Plug-ins Help

B B 0 rom b gl iveniory 5[ Hosts and Custers
s niroDGDRDEeRDSP

n  Peformance Tasks SEvents Alams Console lermissions Maps  Sorage Views

Retesh St age Unage

+ @ o
@ ¥ WS Open Console runnieg (Not instailed) Not-shared Storage: 26157 M8
Used Siorge: 261.57 M8

® & Poa 11 TP Eat Settings

e St o
® % P15 g o oo
® % Poa 13 @ Soger © Noms  NowsD
® 3 roc 148 Clone . ’
@ i Pod 15 Template > 4on -
oy } Services - SecCon - Secomeg Network o
Pod 24 Fault Tolerance Ll B £ 2xvaN ©
9 E P01 W stomge Posie , 2 o °
® ) ® v ©
® ¥ PoIST  AddPermission Cutep
@ 3 Poa 61 « v
B Alarm B
® 3 Poa 7
@  Pos8{  RepontPeformance. VM Storage Profes
® ¥ Poa 9
p Rename
© 3 Templ V™4 Storage Protes:

D vCerte Open in New Window...  Ctrie AlteN Profies Comphance:

B o

§P Clone o Hew Vel Machne

Annotations.




Alphorm.com-Support de la
Formation Réseaux Cisco 2/2 :
Maitriser la sécurité

CLSEO. Telnet

Sécurité des réseaux

18/04/2019

Il est possible de configurer les adresses IP

acceptées par I'’ASA pour une connexion

Telnet

telnet 10.1.1.0 255.255.255.0 inside

Telnet est un protocole non sécurisé. |l est
recommande d'utiliser SSH pour gérer le
Cisco ASA ou tout autre périphérique

CIsCO. SSH

Sécurité des réseaux

Etape 1
Etape 2
Etape 3
Etape 4
Etape 5

crypto key generate rsa modulus 1024

write mem

aaa authentication ssh console LOCAL

ssh version 2

ssh 10.1.1.0 255.255.255.0 inside
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CISCO.

Sécurité des réseaux

CISCO.

Sécurité des réseaux

SSH

usemame admin password class
aaa authentication ssh console IOCAL
crypto key generate rss modulus 1024
WARNING: You have a RSA keypair already defined named <Default-RSA-Key>.

Do you really want to replace them? [yes/no]:y

Keypair generation process begin. Please wait...
ssh 192.168.1.3 255.255.255.255 inside
ssh timecut 10
exit

show ssh
Timeocut: 5 minutes
Versions allowed: 1 and 2
192.168.1.3 255.255.255.255 inside

Lab : Configuration ASA

Cisco ASDM 6.1 for ASA - 172.26.146.11 | active context: admin
Flo Ve Toos Weds Wodow e ok eor:
(@ o] o ortrton [ pontea i seve Qs ) ok () 1] Dot
e g X Home o
t |/ Device Dashboard | E3) Frewsl Dashbosed |
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CISCO.

Sécurité des réseaux

Comprendre les Objects et
Objects Groups

£

Hamza KONDAH

CISCO. Plan

Sécurité des réseaux

Les objects
Les types d'objects
Objects Groups
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GASEO: Les Objects

Sécurité des réseaux

Sur un ASA, I'administrateur effectue
les configurations (regles de firewalls,
regles VPN, regles NAT, ...) via
I'utilisation d'objets (Objects) ou
groupes d'objets (Objects Groups)

CLSEO. Les Objects

Sécurité des réseaux

Un objet peut étre défini par une
adresse IP particuliere, un sous-réseau
ou un protocole (et optionnellement
un numeéro de port)



Alphorm.com-Support de la 18/04/2019
Formation Réseaux Cisco 2/2 :
Maitriser la sécurité

GASEO: Les Objects

Sécurité des réseaux

L'avantage d'utiliser les objets est que,
lorsque I'un des parametres doit étre
modifié (adresse IP, port, ...), les
changements sont automatiquement
appliqués aux regles utilisant cet objet

cisco. Network Object

Sécurité des réseaux

Contient une adresse IP/Masque de
sous-réeseau

Peut étre deéfini pour un hote, un
sous-réseau ou un intervalle
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cisco. Service Object

Sécurité des réseaux

Contient un protocole ainsi
(optionnel) qu'un port source et/ou
destination

Un Network Object est requis pour
configurer le NAT

cisco. Objects Groups

Sécurité des réseaux

lls sont utilisés pour grouper les objets

Les objets peuvent étre rattachés ou
détachés de plusieurs Objects Groups
Cela permet d'éviter la duplication
d'objets
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Objects Groups

Network Spécifie une liste d’hotes IP, sous-réseaux ou intervalles d'IP
Combine les protocoles IP (comme TCP, UDP, ICMP) dans un objet

Protocol Par exemple, pour intégrer TCP et UDP pour le protocole DNS, créer un Object Group et gjouter le protocole TCP et UDP dans ce
groupe

ICMP Le protocole ICMP utilise un type unique pour I'envoi de messages de contréle (RFC 792)
Le groupe d'objets ICMP-type peut grouper les types nécessaires pour des besoins de sécurité

Service Utilisé pour grouper les ports TCP, UDP, TCP/UDP dans un objet

Il peut contenir un mélange de services TCP, services UDP, services ICMP, et tout protocole comme par ex. ESP,GRE, ...

CISCO.

Sécurité des réseaux

Maitriser les ACL

Hamza KONDAH
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CISCO. p|an

Sécurité des réseaux

Introduction
Types ACL
Applications
Access Group
Lab : Les ACL

cisco. Introduction

Sécurité des réseaux

Les ACL sont composés d'un ensemble de
regles ACE

Les ACL sont traitées de maniere
sequentielle depuis le haut vers le bas

Dées qu’une entrée ACE correspond, on sort
de I'ACL sans consulter les regles suivantes
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cisco. Introduction

Sécurité des réseaux

lls possedent une entrée de refus par
défaut a la fin de la liste

lls respectent la regle suivante : une ACL
par interface, par protocole, par sens

lls peuvent étre activés/désactivés selon
des plages horaires définies

Types ACL

o ACL le plus populaire

Bxtended o Filtrage basé sur le port source/destination et le protocole

o Utilisé pour les protocoles de routage, pas comme régles de firewall
Standard , : ) ~ 5

o Ne peut s'appliquer aux interfaces pour controler letrafic
IPv6 o Utilisé pour supporter I'adressage IPv6
Webtype o Utilisé pour SSL VPN Clientless

Spécifie le protocole de couche réseau

Ethertype e =B P

o Utilisé uniqguement lorsque I'ASA est en mode transparent
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Applications

o Pardéfaut, 'ASA n‘autorise pas le trafic provenant d’un niveau de sécurité plus faible

Gérer le trdfic inter-réseaux Extended - . e - oy =

vers une interface ayant un niveau de sécurité plus haut sauf si explicitement autorisé
Identifier le trafic des regles AAA Extended o Utilisé dans les listes d"acces AAA pour identifier le trafic

o Lesregles NAT permettent d'identifier le trafic local pour effectuer la translation

Identifier les adresses pour NAT Extended d'adresses
Etablissement d'un acces VPN Extended o Utilisé dans les commandesVPN
Identifier le trafic Modular Policy o Utilisé pour identifier le trafic dans une Class Map, qui est utilisé dans les fonctionnalités
Framework (MPF) Extended qui supportent MPF
Identifier la redistribution de S o Les ACL Standards n'incluent que |'adresse de destination
route OSPF o Utilisé pour contréler la redistribution des routes OSPF

Controler l'acces réseau pour les

el VG IPv6 o Utilisé pour controler le trafic sur les réseaux IPv6

Extended ACL

Protocole de couche 3 Trafic source a filtrer.
NomACL Exemple : IP, TCP, UDP Cela peut également étre un Network Object Group
Cela peut également étre un nombre. Peut également étre un Protocol Object Group L'option interface est utiisé pour du trafic provenant de IASA

A

access-list id extended {deny | permit} protocol
{source addr source mask | any | host src host | interface src if name
[operator port [port]]
{dest _addr dest mask | any | host dst host | interface dst if name}
[operator port [port]]

Kondah Hamza

Trafic de destination a filtrer.
Cela peut également étre un Network Object Group
L'option interface estutiisé pour du trafic a destination de TASA

120
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Access Group

access-group o Mot-clé utilisé pour appliquer une ACL a une interface
acl-id o Nom del'ACL

in o L'ACLfiltre les paquets entrants

out o L'ACLfiltre les paquets sortants

interface o Mot-clé utilisé pour spécifier I'interface a appliquer I'ACL
interface name o Nom de l'interface sur lequel appliquer 'ACL

per-user-override o Option permettant de remplacer toutes les ACL de l'interface par 'ACL

control-plane o Spécifiesi la régle est utilisé pour du trafic vers ou provenant de 'ASA

accass—group acl-id {in | cut] interface interface-name

[per-user-override | control-plane]

CLSEO. Exemples

Sécurité des réseaux

access-list ACT-IN-1 extended permit ip any any
access-group ACL-IN-1 in interface inside

access-list ACT-IN-3 extended permit tcp 192.168.1.0 255.255.255.0 host 209.165.201.228
access-group ACT-IN-3 in interface inside

access-list ACT-IN-4 extended deny tcp any host 209.165.201.229 eq www
access-list ACT-IN-4 extended permit ip any any
access-group ACL-IN-4 in interface inside

acoess-list ACT-IN-2 extended deny tcp 192.168.1.0 255.255.255.0 host 209.165.201.228
access-list ACI-IN-2 extended permit ip any any
access-group ACL-IN-2 in interface inside
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“
209.165.201.1
' :::::::::::Eii!!EEE::
W 209.165.202.128/27 ] 208.165.200 224/27 Internet
(VLANT) OQutside
(VLANZ)
200.165.201.2

CISCO. m : Les ACL

Sécurité des réseaux

show run aaa
aaa authentication http console TACACS-SVR LOCAL
aaa authentication ssh console TACACS-SVR LOCAL
aaa authentication telnet console TACACS-SVR LOCAL
aaa authentication enable console TACACS-SVR LOCAL
disable

exit

Username: admin
Password: *****
Type help or '?' for a list of available commands.
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CISCO.

Sécurité des réseaux

Découvrir et configurer le
Modular Policy Framework (MPF)

£

Hamza KONDAH

CISCO. p|an

Sécurité des réseaux

Introduction

Politique ASA

Politique par default

Lab : Modular Policy Framework
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cisco. Introduction

Sécurité des réseaux

MPF définit un ensemble de regles pour
configurer des fonctionnalités comme par
exemple inspection de trafic et QoS au
trafic qui traverse I'ASA

Permet la classification des flux de trafic et
I'application de différentes policies aux flux

cisco. Introduction

Sécurité des réseaux

Class Maps
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Politique ASA

Policy Maps

* Quelles sontles
actions a appliquer?
« Création d'une regle

pour le trafic de la

* Qu’est cequ’on
analyse ?

« Identifie le trafic sur

lequelappliquer MPF

« Création d’'une Class

Maps de couche 3/4

avec un ou plusierus

map contenant

critéres plusieurs Class Maps
avec leurs actions
associées
class-map class—name policy-map policy-name

Y J .

couche 3 alacouche 7
« Création d’une Policy

»

Politique par défaut

18/04/2019

+» Ou ces régles doivent

étre appliquées ?

« Activation de laPolicy
Map sur lesinterfaces

« Création d'une Service
Policy qui s’applique a
une Policy Maps et une
interface ou sur toutes
les interfaces

service-policy serv-name
interface intf-name

[class-map inspection default |

match default-inspection-traffic ]

[policy-mep global policy |

_ |Class-map identifiant le trafic
~|default-inspection-traffic

class inspection default |
inspect dns preset dns map
inspect ftp

inspect h323 h225

inspect h323 ras

inspect ip-options

inspect netbios

inspect rsh

inspect rtsp

inspect skinny

inspect esmtp

inspect sglnet

inspect sunrpc

inspect tftp

inspect sip

inspect xdmcl

Policy map qui associe les actions au trafic
identifié par la Class-Map

service-policy global policy global I

A 4

Service Policy qui applique la Policy Map a

toutes les interfaces
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cisco. Lab : Modular Policy Framework

Sécurité des réseaux

CCHAS-ASA (config) # acosss-list TFTP-TRAFFIC permit udp any any aq 69
CCHAS-ASA (config)

CCMAS-ASA (config) # class-map CLASS-TEFTP

CCNAS-ASA (config-cmap) § match access-list TFTP-TRAFFIC

CONAS-ASA (config-cmap) # exit

CCNAS-ASA (config)#

CCHAS-RSA (config)# policy-map POLICY-TFTP

CCHAS-ASA (config-pmap) # class CLASS-TFTP

CCNAS-ASA (config-pmap-c) # inspect tftp

CCHAS-ASA (config-pmap-c) § exit

CCNAS-ASA (config-pmap) # exit

CCHAS-ASA (config) 4

CCHAS-ASA (config) § service~policy POLICY-TFTP global
CCHAS=-ASA (config) #

CISCO.
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Hamza KONDAH
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