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cisco. Plan de la formation

Sécurité des réseaux

Présentation de la formation

Introduction a la sécurité des réseaux
Sécurité des connections

Sécurité des acces, connexions et
disponibilite

La sécurité des échanges

Conclusion et perspectives

cisco. Public concerné

Sécurité des réseaux

Administrateurs réseaux
Techniciens et ingénieurs
Auditeurs

RSSI

Toute personne désirant apprendre
de nouvelles choses ©
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cisco. Objectifs de la formation

Sécurité des réseaux

Geérer les composants des stratéegies
de sécurité des réseaux

Déployer et intégrer les mesures
securitaires afin de protéger les
éléments du réseau

Mettre en place les contrdles de
menaces adéquats

GLSEO. Préerequis

Sécurité des réseaux

Avoir des connaissances de bases en
réseaux

Avoir des connaissances de bases en
securité informatique

Avoir suivi les cours ICND1 et ICND2
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Mise en place du LAB

£

Hamza KONDAH



Alphorm.com-Support de la 26/12/2018
Formation Sécurité des réseaux
avec Cisco

cisco. LAB : Mise en place du LAB

Sécurité des réseaux

GNS3

KALI I
CISCO

CISCO.

Sécurité des réseaux

Mise en situation
de I'état de cyberseécurité
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Sécurité des réseaux

Introduction géneérale
Pourquoi la sécurité ?
Types de menaces

Le triangle d'or

La cause de vulnérabilité
Les Ransomwares
Connaitre son adversaire

cisco. Introduction Générale

Sécurité des réseaux

Etat des lieux
Internet est accessible a tous

Plus que jamais, les informations sont
transférées d'un point a un autre
moyennant des réseaux

Vulnérabilités durant le transfert
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Sécurité des réseaux

Introduction Générale

Internet est le réseau utilisé

Plus de 100 000 réseaux sont
connectés a Internet

Plus d'un milliard d’utilisateurs ont
acces au Web

Internet ne dispose pas de loi

Pourquoi la sécurité ?

La disponibilité d'un Sl depend
étroitement de la disponibilité du
réseau

Préserver la confidentialité et
I'intégrité des données transmises sur
le réseau
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GISED) Le Triangle d'Or

Sécurité des réseaux

Disponibilité

CESEO. Pourquoi la sécurité ?

Sécurité des réseaux

Ameéliorer I'image et la crédibilité de
I'entreprise

Prévenir des incidents de sécurité
(confidentialite, intégrite ou disponibilite)
Protéger contre les poursuites judiciaires
Protéger la propriéeté intellectuelle

Pour les gouvernements
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cisco. Types de Menaces

Sécurité des réseaux

Toute menace contre un systeme
informatique appartient a I'un des types de
menaces suivantes :

Interruption Interception
Modification

cisco. La cause de vulnérabilités

Sécurité des réseaux

Les défauts de configuration
Les privileges administrateur par défaut

Mots de passe administrateur triviaux

Relations de confiance : réseau de machine
faisant confiance mutuellement
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cisco. La cause de vulnérabilités

Sécurité des réseaux

Failles Humaines
Failles logicielles

Des vulnérabilités inhérentes aux logiciels
dont les causes sont des défauts lors du
design ou lors de l'implémentation

Failles systemes

cisco. Les ransomwares

Sécurité des réseaux
L'attaquant prépare son attaque par
crypto-ransomware.
®

i . -
Le crypto-ransomware est envoyeé a
différentes cibles.
=
T

m m Les cibles regoivent le crypto-

—— —— ransomware. Parmi elles, certaines
ne préteront pas attention ala
menace et seront infectées.

- b —
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cisco. Les ransomwares

Sécurité des réseaux
L'attaquant met & disposition un
service simple permettant de

personnallser un ransomware.

-
@ Des hackers compétents ou
:-. 2 non utilisent le service afin
ey d'extorquer des fonds

facilement.
Le crypto-ransomware est
envoye a différentes cibles
par les hackers.
Q

De nombreusas cibles recoivent le crypto-ransomware, et

parmi elles nembreuses seront les victimes.

cisco. Connaitre son adversaire

Sécurité des réseaux

Crime = Argent + Etabli dans le monde des * Groupes existants
atiaires . de

= (organisé) Bt i Groupes de spédalistes

+ Le ratio colits/bénéfices maitrisé | + Corruption

“Hacktivists” «Visbilité + Pou dinvestissement inancier + Amaleurs et spacialistes trés
g » Dommages nécessaire motivés
= « Abus de vulnérabiftés | - Trés grande sphére dinfluence | - Développement mpidement,
sur des sysléemes dynamique et imprévisibie.
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Les surfaces d'attaque
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CIsco. Les surfaces d'attaques

Sécurité des réseaux
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cisco. Les surfaces d'attaques

Sécurité des réseaux

=
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CISCO.

Sécurité des réseaux

La veille en cybersécurite

£
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Sécurité des réseaux

La veille en cyber sécurite
Mise en place
LAB :Les sources

cisco. La veille en cyber sécurité

Sécurité des réseaux

«La veille de securité est l'ensemble des
techniques et outils qui permettent
d'identifier des menaces potentielles qui
pourraient porter atteinte a la pérennite
d'un organisme»



Alphorm.com-Support de la 26/12/2018
Formation Sécurité des réseaux
avec Cisco

CESEO. Mise en place

Sécurité des réseaux

Désigner un Des sources

S’organiser Recenser responsable d’information
de la veille variées

cisco. Lab : Les Sources

Sécurité des réseaux

(«3The Hacker News

Security in a serious way

SecurityFocus.com

" J vFeed

EXPLOIT »~
DATABASE
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Sécurité des réseaux

Shodan
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Plan

Introduction
Lab : Shodan

26/12/2018
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cisco. Introduction

Sécurité des réseaux

Shodan

Moteur de recherche

Répertorie tous les objects connectes
Incluant tout type de périphériques
API de programmation

cisco. LAB : SHODAN

Sécurité des réseaux
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Les politiques de sécurite
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CISCO. Plan

Sécurité des réseaux

Les politiques de sécurité reseau
Types de politique de sécurité réseau
Ce qu'il faut analyser ?
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cisco. Les politiques de sécurité réseau

Sécurité des réseaux

Politique : un ensemble de plans,
processus, procédures, standards et
meilleures pratiques

La PSSI fait partie intégrante du plan
de management de sécurite de
l'organisation

cisco. Les politiques de sécurité réseau

Sécurité des réseaux

Une politique est aussi efficace que
les mesures qu'elle contienne

Claire et concise

Traiter tous les volets de la pyramide
est primordial
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cisco. Les politiques de sécurité réseau

Sécurité des réseaux

Préparer la politique en amont

Définir le périmétre et les
objectifs

Déterminer les moyens
nécessaires

Développer des procédures
adaptées

Désigner un responsable de la
sécurité

cisco. Types politiques de sécurité réseau

Sécurité des réseaux

Entreprise Information Security Policy

Définition de la portée
Direction et vision de la politique

Exemple :
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Sécurité des réseaux

CISCO.

Sécurité des réseaux

Types politiques de sécurité réseau

Issue Specific Security Policy
Audience technologique
Meilleures pratiques

Exemple :
Politique DRP FEIELEER
comptes

Politique

d'acceés a
distance

Types politiques de sécurité réseau

System Specific Security Policy
Configuration et supervision

PollthuAe ok Politique de
controle .
P chiffrement
d'acces

Exemple

Politique DMZ
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CISEO. Ce qu’il faut analyser ?

Sécurité des réseaux

Quel est le but de la PSI ?

Est-elle en adéequation avec le programme de
formation ?

Faut-il appliquer une norme ?

Tous les détails doivent étre cités dans la
politique ?

Que faut-il que le staff sache pour une
transition adéquate ?

CISCO.

Sécurité des réseaux

Les VLANSs

£

Hamza KONDAH
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CISCO.

Sécurité des réseaux

Plan

Les VLANSs

Les liens TRUNK

Les VLANSs natifs

Sécurité des VLANS natifs
ISL

802.1Q

26/12/2018

Différence entre ISP et 802.1Q

Les VLANSs

Switch 1er étage

VA

/J
A4l

===

Switch rez de chaussé

I Vlan 1: Compta
I Vlan 2 : Commercial

Vlan 3 : Production

Vlan 1: Compta

I Vlan 2 : Commercial

|| Vlan 3 : Production



Alphorm.com-Support de la 26/12/2018
Formation Sécurité des réseaux
avec Cisco

cisco. Les VLANSs

Sécurité des réseaux

VLAN STANDARD 141001

VLAN RESERVE

fddi-default 1002
token-ring-default 1003
fddinet-default 1004
trnet-default 1005
VLAN ETENDU 1006 a 4094

cisco. Les liens TRUNK

Sécurité des réseaux

.
NN
.
Trunk 3ol Lok dotrq
e NN
CIE 10
BLEZ il W i W BT
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cisco. Les liens TRUNK

Sécurité des réseaux

vlan 1

vlan 1

(o RN T T T-]

vlan 2 vlan 2

CIsCO. ISL

Sécurité des réseaux

ISL est la méthode Cisco

La frame Ethernet est encapsulée
dans une nouvelle trame contenant
I'identificateur de VLAN
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CISCO.
Sécurité des réseaux I S L
26 bytes 4 bytes
Header | CRC
[ N°VLAN |
15 bits
TR
CISCO. 802.1Q

Sécurité des réseaux

Cette méthode est la version
standardisée d’'ISL

Un champ « Tag » est ajouté dans le
header de la frame
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cisco 802.1Q

Sécurité des réseaux

8 bytes b bytes 6 bytes 4 bytes 2 bytes 4 bytes
| | | Tag

Drin/C}
% |
16 b

cisco. 802.1Q contient

Sécurité des réseaux

TPID : Identifie le protocole du tag inséré
pour 802.1Q

Priority : donne la priorité de la frame (0 a 7)

CFIl : assure la compatibilité entre Token Ring
et Ethernet (valeur a O pour Ethernet )
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cisco 802.1Q

Sécurité des réseaux

Au final , en 802.1Q ,seuls 4 octets
sont ajoutés a la trame pour un
passage dans un lien Trunk

cisco. Différence entre ISP et 802.1Q

Sécurité des réseaux

«[l est bon de savoir que chacun a son propre
fonctionnement. ISL pour sa part encapsule
toutes les trames, quelques soit le VLAN.
dot1Q, lui ne fait qu’insérer un tag (un
marqueur) dans lentéte de la trame ethernet
... et uniquement sur les VLANSs autres que le
VLAN natif»
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cisco. Différence entre ISP et 802.1Q

Sécurité des réseaux

Propriétaire Normalisé
Encapsulation Tag
Indépendant du niveau 2 Dépend du protocole Ethernet

Encapsule I'ancienne trame | Ajoute un champ dans I'entéte
dans une nouvelle de la trame initiale

cisco. Les VLANSs natifs

Sécurité des réseaux
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cisco. Les VLANSs natifs

Sécurité des réseaux

La bonne pratique veut que le VLAN
natif ne soit utilisé nulle part ailleurs
Si nous choisissons le VLAN 666 pour
étre le VLAN natif, celui-ci ne devra
jamais étre utilisé ailleurs

cisco. Sécurité des VLANSs natifs

Sécurité des réseaux

Il est important que le VLAN natif soit
le méme des deux cotés du Trunk

Si le VLAN natif n'est pas le méme
des deux cotés, le port sera en partie
désactivé
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cisco. Sécurité des VLANSs natifs

Sécurité des réseaux

Si le VLAN natif n'est pas le méme
des deux cotés, ces frames-la ne

pourront pas circuler

cisco. LAB : Les VLANSs

Sécurité des réseaux

Cisco 105 @ g Cisco 105
routar HSRP routar

| 1SL | 1SL

Cit WLAM 15L Ci WLAMN

et -—

VLAN 10 | WLAN 30 | WLAN 20
1l m
= = = = —_—

WLAM 20 VLAM 10 ‘JLAN o
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Le routage inter VLANSs

£
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cisco. LAB : Le routage inter VLANSs

Sécurité des réseaux

WAN : vers |'exténeur

VLANID



Alphorm.com-Support de la 26/12/2018
Formation Sécurité des réseaux
avec Cisco

CISCO.

Sécurité des réseaux

La sécurité par port

£

Hamza KONDAH

CISCO. Plan

Sécurité des réseaux

Introduction

La sécurité par port
Méthodologie de mise en place
Lab : Sécurité par port
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cisco. Introduction

Sécurité des réseaux

Switchs Cisco
Controle sur les ports

Limiter 'acces a certaines adresses
MAC

« Port-Security »

cisco. La sécurité par port

Sécurité des réseaux

Il existe deux méthodes :

1. Enregistrer manuellement l'adresse MAC
autorisee

2. Prendre comme adresse MAC autoriséee celle de
I'hdte qui va se connecter et envoyer la premiere
trame a ce port du Switch
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CISCO.

Sécurité des réseaux

La sécurité par port

a4

~

Laptop

Client Nomade 1 -
192.168.1.20 i
o> S 1
NN ]
Switch Cisco PC-PT

Client LAN - 192.168.1.10

Laptop

Client Nomade 2 -
192.168.1.30

Port 3

La sécurité par port

Lorsqu’un utilisateur non autorisé se
connecte sur un port sécurisé (via port-
security), le switch se doit de réagir a cette

violation de sécurité
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cisco. La sécurité par port

Sécurité des réseaux

Il utilise pour cela la commande « switchport
port-security violation » avec 3 options
différentes

cisco. La sécurité par port

Sécurité des réseaux

La méthode « shutdown » désactive
I'interface lorsqu’il y a violation

Pour la réactiver, il faut désactiver et réactiver
le port manuellement pour qu'il redevienne
actif
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cisco. La sécurité par port

Sécurité des réseaux

Pour cela, allez dans la configuration de
I'interface et saisissez la commande «
shutdown » pour désactiver

puis « no shutdown » pour activer l'interface

cisco. La sécurité par port

Sécurité des réseaux

La méthode « protect » : Toutes les trames
ayant des adresses MAC sources inconnues
sont bloquées et les autres autorisées

La méthode « restrict » : Alerte SNMP
envoyée et le compteur de violation est
incrémente
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cisco. La sécurité par port

Sécurité des réseaux

cisco. La sécurité par port

Sécurité des réseaux

Par défaut, il est possible d'autoriser qu’'une seule
adresse MAC sur chacun des ports.

Il est possible d'augmenter le nombre d'adresses
grace a la commande suivante :
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cisco. LAB : La sécurité par port

Sécurité des réseaux

CISCO.

Sécurité des réseaux

Les Private VLANS

£

Hamza KONDAH
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cisco. Les Private VLANSs

Sécurité des réseaux

GATEWAY ttp:Fingerinthanat com

VLAN 20
PRIMARY

//\\

Ex & xE -8 6-8

VLAN 21 VLAN 22 VLAN 23
SECONDARY SECONDARY SECONDARY
ISOLATED COMMUNITY COMMUNITY

cisco. LAB : Les Private VLANS

Sécurité des réseaux

Vian 11 Vian 21
SECONDARY SECONDARY SECONDARY SECONDARY

Isolated Community Isolated Community

Vian 10 Vian 20
PRIMARY PRIMARY
192.168.10.0 /24 192.168.20.0 /24
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CISCO.

Sécurité des réseaux

Liste de controle d'acces
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CISCO. Plan

Sécurité des réseaux

La liste des controles d'acces
Terminologie
TP : Access-List
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cisco. La liste des controles d’acces

Sécurité des réseaux

Imaginez que vous organisez une soirée
privée et que vous ne voulez pas donner
I'acces a cette soirée a tout le monde ! Vous
allez faire quoi ?

1. Créer une liste d'invitées

2. Placer un agent de séecurité devant
la porte avec votre liste

cisco. La liste des controles d’acces

Sécurité des réseaux

Dans notre cas c'est exactement pareil! on va
créer une access-list

Mettre cette access-list en place pour qu'elle
puisse étre active !
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GlEEo. Terminologie

Sécurité des réseaux

ACL = access-list

Standard = Standard

Extended = étendue

Named = nommée

Numbered = numéroter

Match = Un flux qui correspond a une regle
Wildcard = Masque de réseau inversé

Y
oo La liste des controles d’acces

24.0 =0.0.31.255

Zeme Octet deme Octet

R T TR T
000000 5
h
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CISCO.

Sécurité des réseaux

La liste des controles d’acces

”~

STANDARD
NUMBERED

1-99 et 1300-1999

STANDARD
NAMED

Ex : ACL_LINE_VTY

ACL STANDARD

IP Source

ETENDU
NUMBERED

100-199 et 2000-2699

ETENDU
NAMED

Ex - ACL_VILAN_10

ACL ETENDU

IP Source + Dest
Port Source + Dest
- Protocoles
- Autres

NUMBERED

LAB : ACL

NAMED

@Fingennthenet com

EdgeRouterf
EdgeRouterf
EdgeRouter$
EdgeRouterf

Standard IP access list 1

10 permit tcp 10.0.

20 permit tcp 10.0.2

40 permit udp 10.
50 permit tcp 10.
60 permit tep 10.
70 permit tep 10.
80 permit udp 10.
90 permit tep 10.
100 deny ip any any

2
3.,
2
2

cooooo0

60 deny ip any any

EdgeRouterd|

1}
0.
0.
1}
0
0

0
0.
0.
0
0
0

EdgeRouterfshow ip access-lists

10 permit 10.0.1.0 0.0.0.255
Extended IP access list From-DMZ

.0 0.0.0.255 eq www any established
.0 0.0.0.255 eqg 243 any established
30 permit iemp 10.0.2.0 0.0.0.255 any echo-reply
.0.0.255 any eq domain

0.255 any eqg domein
0.
o
]
o

255 any eq www

255 any eq 443
.255 eq domain any
.255 eq domain any

Extended IP access list From-Outside
10 permit tep any 10.0.2.0 0.0.0.255 established
20 permit tep any 10.0.1.0 0.0.0.255 established
30 permit icmp any any echo
40 permit tep any host 10.0
50 permit tcp any host 10.0.2.11 eq 443

eply
11 eq www

26/12/2018
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seo’ Alpherm

Sécurité des réseaux

Liste de controle d'acces
standard

£

Hamza KONDAH

cisco. Lab : Access List Standard

Sécurité des réseaux

Router#sh access-lists
Standard IP access list 2
permit host 10.2.2.1
Standard IP access list 3
permit host 10.2.2.2
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| Liste de controle d’acces :
Standard

Rl(configi¥ sccess-list 1 g
Bl (config)dl aceass-1ist 1 permit host 192.168.2.1

Bl {config)# access-list 1 deny any log
Named

Rl (configh¥ Ap access-1list standard ACL LINE VTY
Bl {config=-= nacl)
Rl (config=std-nacl}§ permit host 152 .168.2.1
Bl (config-std-nacl)#

sco Alpherm

Sécurité des réseaux

Liste de controle d'acces
Etendu

£

Hamza KONDAH
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CISCO. Plan

Sécurité des réseaux

Liste de controle d'acces : Etendu
LAB : ACL Etendu

cisco. La liste des controles d’acces

Sécurité des réseaux

ip access-list extended ACL1
[Action] [Protocole] [@IP Src] [Port
Source] [@IP Dest.] [Port Dest.] [Options]
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cisco. La liste des controles d’acces
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Notion de protocole

Les plus courants

- ip (Tout protocole - pas de notion de port).
- tcp (protocole tcp).

- udp (protocole udp).

- icmp (ping, traceroute).

Routage Dynamiqgue

- ospf.
- eigrp.

Tunneling.
- esp.
- gre.
- ipinip.

cisco. La liste des controles d’acces

Sécurité des réseaux

Notion de port

- eq (port égale a XXX ).

- gt (port supérieur a XXX).

- It (port inférieur a XXX).

- neq (tous les ports sauf le port XXX).

- range X-Y (tous les ports compris entre X et Y).

Options

- log (informe notre serveur Syslog lorsque le flux est matche,
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Une ACL étendue ne remplacera jamais un
FIREWALL ' ACL = Couche 4 | Firewall = Couche 7
Les flux récurrents sont a matcher en début d’ACL
afin de ne pas surcharger la CPU de notre
équipement

Une ACL se place toujours au plus pres de la source
Vous voulez rajouter un flux ?

cisco. LAB : ACL Etendu

Sécurité des réseaux

Lab_A(config)#access-Tist 101 remark test d’ACL étendue
Lab_a(config)#access-1ist 101 permit ip host 10.0.0.1 any
Lab_a(config)#access-Tist 101 deny ip 10.0.0.0 0.0.255.255 any
Lab_A(config)#access-Tist 101 permit tcp any any eq www
Lab_a(config)#access-Tist 101 deny udp any host 10.0.0.15 eq 53
Lab_a(config)#access-Tist 101 deny tcp any any range 6800 6999
Lab_a(config)#access-Tist 101 permit ip any any

Lab_a(config)#access-1ist 102 deny tcp any any eq 443
Lab_aA(config)#access-1ist 102 deny udp any host 10.0.0.1 1t 1024
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Rl(config)# ip access-list extended AC

R1(config-ext-nacl) § remark
R1(config-ext-nacl)§ remark

Rl (config-ext-nacl) § remark
Rl (config-ext-nacl) § remark

R1(config-ext-nacl) § permit tc gt 1023

R1(config-ext-nacl)§ permit udp

R1(config-ext-nacl)§ remark

R1(config-ext-nacl) § permit tcp ] gt 1023 host

R1(config-ext-nacl) § ark

R1(config-ext-nacl)§ permit top [
Rl (config-ext-nacl)#

mark

R1(config-ext-nacl) § permit
Rl (config-ext-nacl) § permit v
R1(config-ext-nacl) § remark

R1(config-ext-nacl) # permit

Rl (config-ext-nacl)§ remark
R1(config-ext-nacl) § permit icmp echo

Rl (config-ext-nacl)§ permit icmp echo-reply

R1(config-ext-nacl) § remark
Rl (config-ext-nacl) § remark
R1 (config-ext-nacl) § remark

R1(config-ext-nacl)§ deny ip ay any log

CISCO.

Sécurité des réseaux

La Redondance

Hamza KONDAH
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Sécurité des réseaux

Introduction

La redondance des périphériques
Protocoles de redondance

Lab : La redondance

cisco. Introduction

Sécurité des réseaux

La redondance physique des eléments
actifs du réseau permet de mettre en
place des principes de haute
disponibilité au sein d'un systeme
d'information



Alphorm.com-Support de la 26/12/2018
Formation Sécurité des réseaux
avec Cisco

cisco. Protocoles de redondance
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L'utilisation de protocole permettant
de gérer automatiquement les
transitions, les répartitions de la
charge ainsi que tolérance de panne
est fortement conselillee

cisco. Protocoles de redondance

Sécurité des réseaux

Il existe plusieurs méthodes pour geérer
la redondance dont les protocoles
HSRP, VRRP et GLBP
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HSRP ou « Hot Standby Routing Protocol »
est un protocole propriétaire Cisco qui
a pour fonction d'accroitre la haute
disponibilité dans un réseau par une
tolérance aux pannes.

cisco. Protocoles de redondance

Sécurité des réseaux

La technologie HSRP permettra aux
routeurs situés dans un méme groupe
(que 'on nomme « standby group »)
de former un routeur virtuel qui sera
I'unique passerelle des hotes du réseau
local
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En se « cachant » derriere ce routeur
virtuel aux yeux des hotes. Les routeurs
garantissent en fait qu'il y est toujours
un routeur qui assure le travail de
l'ensemble du groupe

cisco. Protocoles de redondance

Sécurité des réseaux

Un routeur dans ce groupe est donc
désigné comme « actif » et ce sera lui
qui fera passer les requétes d’'un
réseau a un autre
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| Protocoles de redondance
&

ar virlusl du groupe HSRP

cisco. Protocoles de redondance

Sécurité des réseaux
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cisco. Lab : La redondance

Sécurité des réseaux

R2% ~
R2#%
R2%
R2%
RZ#show standby gigabitEthernet 0/2.20
GigabitEthernet0/2.20 - Group 20
5tate is Active
8 state changes, last state change 02:06:16
Virtual IP address is 10.0.20.1
Active virtual MAC address i=s 0000.0CO7.AC14
Local virtual MAC address is 0000.0C07.AC14 (vl default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 2.465 secs
Preemption enabled
Active router is local
Standby router is 10.0.20.2, priority 100 (expires in & sec)
Priority 101 {configured 101
Track interface Serial0/0/0 state Up decrement 10
Group name is hsrp-Gig-20 (default)
R2% 2

CISCO.

Sécurité des réseaux

Sécurisation des acces SSH

Hamza KONDAH
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CISCO.

Sécurité des réseaux

26/12/2018

LAB : Sécurité d’acces via SSH

,  Levilain et pas
*, sécurisé internet

Serveur SSH

Réseau Local

Le Bruteforcing

£

Hamza KONDAH
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Username account:

Password List (Enter to default list):
[*] Starting Tor on port: 9851
[*] Starting Tor on port: 9852
[*] Starting Tor on port: 9853
[*] Starting Tor on port: 9054
[*] Starting Tor on port: 90655
[#*] Checking Tor connection on
[*] Checking Tor connection on
[*#] Checking Tor connection on
[*] Checking Tor connection on
[*] Checking Tor connection on

[*] Starting..

Trying pass (1/39331): "password"
Trying pass (2/39331): "12345678"
Trying pass (3/39331): "123456789"

i pass (4/39331): "baseball"

CISCO.

Sécurité des réseaux

DHCP Starvation

Hamza KONDAH
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Le service DHCP
DHCP Starvation
LAB : DHCP Starvation

CISCO. DHCP

Sécurité des réseaux

’ DHCP Discover v
P[G Id E;;c E Bonjour ! Je n’ai pas
Sy : d'IP, quelqu'un ?
\ DHCP Offer .
Bonjour, Je te propose Serveur DHCP N*1
celleci : 192.168.1.158
7
E DHCP Offer Serveur DHCP N°2
@ Bonjour, Je te propose °
celle-ci : 192.168.2.124 =

DHCP Request
PC D'Eric E Premier arrive, premier
= 192.168.1.168, d’autres
infos ?
DHCP Ack
J'ai enregistre ta
stton ns ma base.
Voi a e
e

*Information-Security.fr
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Poste client
d | Configuration réseau : DHCP

Windows Server 2012 (DHCP)
192.168,100.99
Gére les baux 192.168.1.100-150

Poste Pirate
192.168.1.46

*Information-Security.fr

cisco. LAB : DHCP Starvation

Sécurité des réseaux

DHCP-Server
Core01

o %ﬂl!ﬂ fo/o
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MiTM

£

Hamza KONDAH

Plan

ARP Poisoning
Lab : ARP Poisoning

26/12/2018
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Sécurité des réseaux

Switch

Alice

Bob IP: 10.0.0.7
IP: 10.0.0.1 8D MAC: [aaisaaaaaaaaal
MAC: [bb:bb:bb:bb:bb:bb] ‘c\ &
o

Attacker
IP 10.0.0.3
MAC: [cc:cc:ceiceiceict]

cisco. Lab : ARP Poisoning

Sécurité des réseaux

MITM Attack: ARP Poisoning

" Optional parameters

(&7 |Sniff remote connections.

[ Only poison one-way.

i Cancel [ OK I

=L Add tn Taraat 1 i
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IP Source guard

£

Hamza KONDAH

cisco. IP Source guard

Sécurité des réseaux

=
Gateway = 10.1.1.1 [N
MAC=A I

Hey, I'm 10.1.1.50 !

Attacker = 10.1.1.25 Victim= 10.1.1.50
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Sécurité des réseaux

CISCO.

Sécurité des réseaux

SYN Flooding

£

Hamza KONDAH
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cisco. TCP Three Way Handshake

Sécurité des réseaux

Server B

User A
Y
[ ]
SASE0. LAB : SYN Flooding
Sécurité des reseaux —
SYN (SPOOFED) Victim
macker SYN (SPOOFED) : —

ea -

/
?
? SYN-ACK
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TCP intercept

£

Hamza KONDAH

cisco. LAB : TCP intercept

Sécurité des réseaux

SYN s SYN

QO » e
SYN/ACK .
oSG a5 SYN/ACK ;
3 oL S ACK

= 5 |

Bound Connection

A
Y

N
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Sécurité des réseaux

Sécurite IPv6

£

Hamza KONDAH

CISCO. Plan

Sécurité des réseaux

L'attaque RA
RAGuard
Lab : Sécurité IPv6
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L'attaque RA

P Frane 271515: 118 bytes on wire (544 bits), 118 bytes captured (944 bits) on interface 0

b Ethernet II, Sre: WeldingT_46:c9:8e (00:18:ac:46:c9;8e], Dst

IPuencast_00: 00:00:01 (33:33: 00: 00; 00: 01)

D Internst Protocol Version & Src

fe80::216: actf: feds: c58e (Fes0:: 218 eckf: fads:cse), Dst: Ffoz 1 (ffoz: 1)

¥ Internst Control Message Protocol ve
Type: Router Advertisement (134)
Codle: @
Chacksum: 0x3e7b: [corract]
Cur hop linit: 255
T Flags: ox08

o Henaged address configuration: Mot set
o = Othar configuration: fiot st
o Hone Agent Not sst
.01, = Prf (Dafailt Router Praference): High (1)

6. = Froxy: Not set
.0, = Reserved: ©
Router Lifetine (s): 63535
Reachable tine (ns): 16384000
Retrans tiner (ns): 1965080
= ICHPVE Option (MTU : 15000
Typa: MTU (5)
Length: 1 (8 bytes)
Reserved
HTU: 1500
7 ICHPYE Optien (Prefis information ; 2001 bF34: 4055734 /64)
Type: Frefix infornation (3)
Length: 4 (32 bytes)
Prefix Langth: &
¥ Flag: Oxed

L. ... = Autonomous address-configuration FlaglAl: Set
1 = Routar address flag(R): Set
0 0000 = Reserved: 0
Veiid Cifatine aotaer09s (mnfinityl )
Prefarrad Lifatine: s294967295 (Infinity) |
Rezarved =
Prafix ZaD1ibf3e: 405c; 5754:: 2a01: b 54: s05e: 5739: 11 ]
T ICHPv6 Cption (Sourcs Lirk-Layer address : 00:18:ec:46:c9:8)
Type: Sourca Tink-Layar address (1)
Length: 1 (8 bytes)
Link-Layer address: WeldingT_45:c5:8a (00:18:ac: 46:<5: 5a)

CISCO.

Sécurité des réseaux

L'attaque RA

Gestionnaire des thches - okl
| Fihier  Options  AMichage B o

Processus  Pedformance  Historique des sppications | Démarrage | Utilinateurs | Détads | Services

249 Ghe Processeur imeir

i5-3210M CP.

I Mémoire

\ Kbats/s

249 GHz x

43 556 14360 g

0:00:14:21

A) Mows de detads (& e Monee
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Sécurité des réseaux

le RA-guard est une protection qui
permet une protection contre les
attaques RA flooding.

Autoriser I'envoi de paquet RA que
depuis les ports autorisés

cisco. RAGuard

Sécurité des réseaux

Peut également filtrer les paquets RA
en fonction de l'adresse MAC source
Technique de protection efficace car la
majorité des dports ne pourront plus
envoyer de paquet RA
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B Internet Control Message Protocol vé6
Type: Router Advertisement (134)
code: 0
Checksum: 0x6613 [correct]

Cur hop Timit: 255
= Flags: Ox48

O s =[Managed address configuration: Not set
fta [ = Other configuration: Set
..0. .... = Home Agent: NOU set
..01... =[prf (pDefault Router Preference): High (1)
.0.. = Proxy: Not set
..0D. = Reserved: 0

Router lifetime (s): 1800
reachable time (ms): O
Retrans timer {(ms): O

# IcMpve option (Prefix information : fde5:be8l:c03b:daf4::3/64)

CISCO.

Sécurité des réseaux

Conclusion

Hamza KONDAH
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cisco. BILAN

Sécurité des réseaux

Présentation de la formation
Introduction a la sécurité des réseaux
Sécurité des connections

Sécurité des acces, connexions et
disponibilité

La sécurité des échanges

Conclusion et perspectives

cisco. Prochaine Formation

Sécurité des réseaux

Securité des échanges
Securité STP

AAA

La sécurité des protocoles
Introduction aux firewalling
Durcissement

Bonus ©
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Sécurité des réseaux

Network &/

Lessans

CCNA
Security 210-260

Cel n Guide

Security
210-260

cisco. Prochainement

Sécurité des réseaux

HackRF One

GREAT SCOTT GADGETS
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Sécurité des réseaux

WEBINAR

cisco. Prochainement

Sécurité des réseaux

@metasploit”



