
Alphorm.com-Support de la 

Formation Python pour les 
pentesteurs 2/2

12/03/2018

Formation
Python pour 

les Pentesteurs

Une formation
Hamza KONDAH

Une formation

Python pour la sécurité
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Prérequis
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Une formation

Python pour la sécurité

Librairies

Prototyping rapide (POC)

Outils disponibles

Communauté 

Syntaxe 

Une formation

Plan de la formation

Introduction

1. Le Web et Python 

2. Développement d’exploits et Python

3. Forensics et cryptographie en Python

BONUS : Analyse de malware et Python

Conclusion
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Une formation

Public concerné

Responsables de la sécurité des SI

Auditeurs en sécurité

Une formation

Prérequis

Avoir des bases en sécurité des SI

Connaître le fonctionnement des réseaux

Comprendre le fonctionnement du 
protocole HTTP

Avoir des bases théoriques en cryptographie

Python pour les pentesteurs : Partie 1
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Introduction aux 
architectures Web

Une formation

Hamza KONDAH
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Une formation

Architecture Web

Eléments intéressants

Lab : Environnement Web 

Plan

Une formation

Architecture Web
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Une formation

Eléments intéressants

Balises

Identification des champs 

Headers

Problématique : Documents malformés

Non respect des 
standards 

Une formation

Lab : Environnement Web



Alphorm.com-Support de la 

Formation Python pour les 
pentesteurs 2/2

12/03/2018

Merci

Extraire et analyser 
le contenu

Une formation

Hamza KONDAH
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Une formation

Introduction

Données Web 

Parsing de données 

Lab : Extraction et Analyse

Plan

Une formation

Introduction

Urllib et Urllib2

Analyse basique et avancée

Les outils les plus performants sont 
en Python 
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Une formation

Données Web

HTML, XHMLT, JSON, XML

Nécessité de traitement des données

Gestion des données mais aussi 
création de requêtes customisées

PS : La compréhension des 
mécanismes d’attaques est primordiale

Une formation

Données Web

« Parser un fichier est l’action 
d’exploiter un fichier sous une forme 
brute afin d’en tirer les informations 
utiles »
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Une formation

Parsing de données

LXML, BeautifulSoup, HTMLParser …

Problématique : manque de 
conformité avec les standards HTML

Le traitement avancé nécessite le 
passage via des astuces  

Merci
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BeautifulSoup

Une formation

Hamza KONDAH

Une formation

Définition

Lab : BeautifulSoup

Plan
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Une formation

Définition

Excellent parseur

Facile à exploiter

LXML + html5lib  Meilleur Parsing

Gestion excellente des encodages

La meilleure librairie sur le marché 

Une formation

Lab : BeautifulSoup
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Exercice

Mettre en place un Crawler

Mettre en place un Screen Scraper

Mettre en place un Whois

Merci



Alphorm.com-Support de la 

Formation Python pour les 
pentesteurs 2/2

12/03/2018

La Librairie Mecanize

Une formation

Hamza KONDAH

Une formation

Introduction

Lab : Mecanize

Plan
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Une formation

Introduction

Simulation de navigateur

Extrêmement puissant

Facilement manipulable

Parfait pour le test de vulnérabilité

Compréhension des scénarios de 
navigation nécessaire préalablement

Une formation

Lab : Mecanize
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Une formation

Exercices

Proxy avec Mechanize (Récupération 
des liens sur la page)

Vérification de vulnérabilités : SQLi et 
XSS

Merci
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Analyse de fichiers XML 

Une formation

Hamza KONDAH

Une formation

Structure de fichiers XML

Lab : XML et Services Web

Plan
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Une formation

Structure de fichier XML

Une formation

Lab : XML et Services Web 
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Merci

L’OWASP

Une formation

Hamza KONDAH
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Une formation

Introduction

Lab : L’OWASP

Plan

Une formation

Introduction

Open Web Application Security Project

Communauté (active) travaillant sur la 
sécurité des applications Web

Libre et ouverte à tous

Recommandations de sécurisation Web

Méthodes et outils de référence

Plusieurs projets
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Une formation

Lab : L’OWASP

Merci
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Les failles XSS

Une formation

Hamza KONDAH

Une formation

Exploitation

Cross site Scripting

Lab : Cross site Scripting

Plan
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Une formation

Exploitation

La réussite de l’exploitation des vulnérabilités 
nécessite une phase de scanning effectuée 
minutieusement
Le scanning peut nous renvoyer des faux positifs
Il est nécessaire d’effectuer des tests post scanning à 
la main pour s’assurer de la véracité de la 
vulnérabilité et d’en découvrir d’autres 

Une formation

Exploitation

PS : Pas toutes les vulnérabilités sont 
découvertes grâce aux scanners
Exploitation faille par faille
Niveau très avancé
Balayage 
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Une formation

Cross Site Scripting 

XSS
Injecter du contenu dans une page 
Javascript 
Simple ? Pas intéressant ? -> la 
réponse est NON

Une formation

XSS

La brise qui cache la tempête
Redirection, exécution, frame, vol 
d’informations, exploitations 
avancées, etc
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Une formation

XSS

Une XSS non persistante 
Très présent 
Input non vérifiée 
Injection de code 
Manipulation de données
Ingénierie sociale 

Une formation

XSS
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XSS

Persistante
Danger !
Attaques puissantes
Bases de données, fichiers …
Exemple : Forums

Une formation

XSS
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Merci

Shodan API

Une formation

Hamza KONDAH
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Une formation

Introduction

Lab : Shodan API 

Plan

Une formation

Introduction

Moteur de recherche

Périphériques connectés (IPv4 et IPv6)

Recherche de machines spécifiques

Filtres customisés

API de développement
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Une formation

Lab : Shodan API

Merci
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Introduction sur le 
développement d'exploits

Une formation

Hamza KONDAH

Une formation

Introduction

Outils de recherche

Pour bien suivre 

Objectifs du module

Lab :Introduction

Plan
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Une formation

Introduction

Platforms Exploitation Techniques

Windows xp – SP1 , SP2 … Simple Buffer Overflows

Windows Vista – SP … SEH , SafeSEH

Windows 7 – SP … NX,DEP

Windows Server 2003,2008,… ASLR

Linux Stack Cookies

Mac OSX …

Une formation

Outils de recherches

Ollydbg

Metasploit Framework

IDA PRO

WinDBG

Et une tonne d’autres 
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Une formation

Pour bien suivre 

Une formation

Objectifs du module

Ce n’est PAS un guide d‘exploitation

Représente un cours en lui-même

Exploiter python avec Immunity Debugger

Analyse de binaire

Scripting et automatisation d’exploitations
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Une formation

Lab : Introduction

Merci
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Immunity Debugger

Une formation

Hamza KONDAH

Une formation

Introduction 

Options de Scripting

PyCommands

Lab : Immunity Debugger

Plan
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Une formation

Introduction

Debugger

Outil légendaire

Développement d’exploit

Simple et puissant

Python 

Une formation

Options de Scripting

Pyhooks

PyCommands

PyScripts
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Une formation

PyCommands

APIs immlib

Exploitation au niveau du « runtime »

POC très facile

CLI ou GUI

Inclus dans IMD

Une formation

Lab : Immunity Debugger
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L'assemblage et le 
désassemblage

Une formation

Hamza KONDAH
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Une formation

Introduction

Lab : Assemblage et Désassemblage

Plan

Une formation

Introduction

Assemblage

Désassemblage

imm.assemble()
Instruction séparé 

par « \n »

imm.disasm(address).getdisasm()
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Une formation

Lab : Assemblage et Disas. 

Merci
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Pydasm

Une formation

Hamza KONDAH

Une formation

Introduction

Lab : Pydasm

Plan
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Une formation

Introduction

Module Python  libdasm

Désassemblage de binaire

Différentes syntaxes (Intel, AT&T…)

Très intéressant à exploiter

Reverse Engineering

Une formation

Lab : PyDasm
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Merci

PyDBG

Une formation

Hamza KONDAH
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Une formation

Introduction

Informations

Lab : PyDBG

Plan

Une formation

Introduction

Debugger en Python

Analyse du programme 

Réduire le nombre de bug ^^

Inspection des process en cours
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Une formation

Informations

Variables
Dump de la 
mémoire

Stack Registres

Une formation

Lab : PyDBG
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Merci

PyHooks

Une formation

Hamza KONDAH
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Introduction

Lab :PyHooks

Plan

Une formation

Introduction

Dirigé par les events

Event Driven

Vue intrusive sur le fonctionnement 
du programme

Approche réactive  Pendant l’ 
exécution 

PyCommand ou stand alone
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Une formation

Introduction

Une formation

Lab : PyHooks
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Merci

Le Fuzzing

Une formation

Hamza KONDAH
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Une formation

Introduction

Lab : Le fuzzing

Plan

Une formation

Introduction

Fuzzing ou Fuzzy Test

Envoi aléatoire de données

Services ou données

Crash du système

Analyse post crash
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Une formation

Lab : Le fuzzing

Merci
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Exploitation de vulnérabilités

Une formation

Hamza KONDAH

Une formation

Segmentation mémoire

Exploitation de Buffer Overflow

Lab : Exploitation de BoF

Plan



Alphorm.com-Support de la 

Formation Python pour les 
pentesteurs 2/2

12/03/2018

Une formation

Segmentation mémoire

Une formation

Exploitation de BoF
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Une formation

Exploitation de BoF

Une formation

Exploitation de BoF
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Introduction au forensique

Une formation

Hamza KONDAH
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Définition

Méthodologie

Plan

Une formation

Définition

Analyse post-mortem

Procédures légales

Recherche de preuves

Preuves « Acceptables » 

Techniques de Hacking

Sécurité offensive
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Une formation

Méthodologie

Merci
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La Cryptographie

Une formation

Hamza KONDAH

Une formation

Introduction 

Le Hashage

Base 64

ROT13

Lab : Python et Cryptographie

Plan
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Une formation

Introduction

Rendre l’information illisible par  un 
tiers

Limite des outils traditionnels

besoin de customisation

Environnement de Pentest 

Une formation

Le Hashage
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Une formation

Le Hashage

Une formation

Base 64
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Une formation

ROT13

Rotate by 13 places

Chiffre de césar

Chiffrement de texte

Décalage de 13 texte

Une formation

Lab: La Cryptographie
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Les Métadonnées

Une formation

Hamza KONDAH
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Une formation

Introduction

Lab : Les Métadonnées 

Plan

Une formation

Introduction

Données essentielles pour le 
forensique

Path, date de création, utilisateurs …

Extraction rapide 

Librairie dédiée

MP3, PDF, Image …
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Une formation

Lab : Les Métadonnées

Merci
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Les fichiers ZIP

Une formation

Hamza KONDAH

Une formation

Introduction

Lab : Fichiers ZIP

Plan
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Une formation

Introduction

Souvent protégé par un mot de passe

Les outils ne manquent pas 
d’efficacité 

Besoin de customisation 

Bruteforcing ou attaque par 
dictionnaire

Une formation

Lab : Fichiers ZIP
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Les fichiers office

Une formation

Hamza KONDAH
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Une formation

Introduction

Lab : Les fichiers office

Plan

Une formation

Introduction

Les documents office contiennent 
souvent des informations importantes 

Principalement : Des macros ou 
exploits

Manque d’outils

Analyse forensique

Fichiers endommagés



Alphorm.com-Support de la 

Formation Python pour les 
pentesteurs 2/2

12/03/2018

Une formation

Lab : Les fichiers office

Merci
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Les Mails

Une formation

Hamza KONDAH

Une formation

Introduction

Lab : Les Mails

Plan
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Une formation

Introduction

Recherche de mail

Recherche dans une boite mail

Méthodologie à customiser

A voir : Formation forensique

Une formation

Lab : Les Mails
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La Stéganographie

Une formation

Hamza KONDAH
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Une formation

Introduction

Lab : La Stéganographie

Plan

Une formation

Introduction
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Introduction

Une formation

Introduction
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Une formation

Introduction

Une formation

Lab : Stéganographie
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Volatility

Une formation

Hamza KONDAH
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Introduction

Fonctionnalités

Lab : Volatility

Plan

Une formation

Introduction

Analyse de la RAM

Forensics

Connexions réseau, mots de passe, 
fichiers effacés

Plus grand projet Opensource pour le 
forensics
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Fonctionnalités

Affichage de la liste des connexions réseau 
ouvertes et scan des objets de connexion
Affichage de la liste des DLL chargées par 
chaque processus
Affichage des fichiers ouverts pour chaque 
processus
Réalisation de différents dump

Une formation

Fonctionnalités

Identification de la propriété des 
images incluant les données, l’horaire, 
la date et le lieu 
Affichage d’une liste des clés de 
registre pour chaque processus trouvé 
dans la table des processus
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Une formation

Lab : Volatility

Merci
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Conclusions  et Perspectives 

Une formation

Hamza KONDAH

Une formation

Bilan

Notions de base

Sécurité des réseaux

Le web et python

Le développement d’exploits

Le forensique

La cryptographie
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Une formation

A Faire

Faire les exercices au niveau des 
ressources

Solutions disponibles

Lire 

Pratiquez !

Une formation

Bibliographie
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Une formation

Formations à suivre

Une formation

Prochainement
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