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Le firewall open source de référence
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Introduction

Firewall OpenSource de référence
OpenBSD packet Filter (PF)
2001

Premiere version : 2006 m
@
webGUI

Fonctionnalités de plus en plus riches
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Pourquoi pfSense ?

Multifonctions

Stable

Modulable

Peut étre
configuré
comme UTM

Scénarios de déploiement
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Esense' Plan de la formation

Introduction

Les VPNs

Redondance et haute disponibilite
Configuration du CARP

Routing et Bridging

Plan de la formation (suite)

Packages complementaires
Troublshooting et test de sécuritée

Benchmarking
Conclusion et perspectives
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Administrateur réseau
Technicien Réseau
Responsable securité
Ingénieur réseaux / sécurité
Intégrateur

Et tout le monde ©

Objectifs de la formation

Installation, configuration et
administration

Déploiement dans plusieurs scénarios
Test de securite
Firewalking

Capacity planning
PfSense comme UTM ©
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Notions de bases en réseaux
informatiques

Eventuellement une premiere
expérience dans le firewalling

Préerequis

Formation pfSense (1/2) : Le firewall open source de référence
Comprendre et déployer avec succés le firewall open source pfSense

®Algherm
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INSTALL

pfSense

Introduction aux VPNs
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ﬁsense' Plan

Introduction
Types de VPNs
IPSEC

L2TP
OpenVPN
Comparaisons

Introduction

Client VPN

Internet

Données chiffrées ( Tunnel VPN)

Serveur d'accés distant

&
Q-
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VPN Point-To-Site

13/08/2018

VPN Site-To-Site

Remote Office/
Home Office/
Partner

Headquarter
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Une connexion VPN est composée de deux

tunnels :

1. Un tunnel IKE pour I'échange des
parametres de sécurité entre entités

2. Un tunnel IPSec qui sert au transfert de
données entre entités

Négociation des parametres de sécurité

Etablissement des clés pour I'authentification

Plan de
controle
IKE

Chiffrement, validation et authentification des
données

IPsec

Validation et authentification des données

Plan de données
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IPSEC : SA

Accord sur les paramétres de sécurité entre deux
entités

Il est nécessaire que les deux entités soient d’accord
sur les réglages de sécurité

L'ensemble de ces réglages est appelé Security
Association (SA)

IPSEC

IKE automatise le processus d’échange de
clés entre entités pour la mise en ceuvre d’'un
tunnel IPsec

Négociation des parameétres de sécurité au
travers d’'une SA (Security Association)
Génération automatique des clés
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IPSEC

Echange des parameétres de

sécurité (SA)

& B?Bi

Couche applicati
+ transport

IKE

I SA

IPSec (AH - ESP)

IPSEC

Mode
Transport

» ALICE

ouche application

+ transport

I

IPSec (AH - ESP)

Echange des paquets cryptés

Mode
Tunnel

13/08/2018
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Le protocole Layer 2 Tunneling (L2TP)
Protocole de tunneling utilisé pour les (VPN)
Il n’a pas de cryptage ou de confidentialité

Il s’appuie sur un protocole de cryptage
(comme IPSec) qui passe dans le tunnel
pour assurer la confidentialité

OpenVPN

Une application informatique ouverte pour
la mise en place de techniques des réseaux
privés virtuels

Connexions sécurisées point-par-point ou
site-par-site

Il exploite un protocole de sécurité sur
mesure qui utilise SSL/TLS pour les
échanges des clés
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Un protocole Open VPN permet a des
homologues de s’authentifier mutuellement
en utilisant une clé secrete pré-partageée,
des certificats ou un nom d’utilisateur / mot

de passe

Comparaison

Protocol

Client inclued in OS

Client available for
(6

Support multi-

WAN

Firewall friendliness

Cryptographically
secure

Windows, Linux

IPSec Windows , macOS X YES Only with NAT-T YES
macOS X
N . . . NO ( no encryption
L2TP Client inclued in OS Windows, Linux YES YES atall)
OpenVPN Linux Windows Linux YES YES YES

macOS X
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Configuration d'IPSEC
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pfSense Cofe Network

Tunnels

Disabled

Key Exchange version

Internet Protocol

Interface

Remote Gateway

Description

VPN / IPsec/ Tunnels/ Edit Phase 1

Mobile Clients

General Information

pfSense Remote Network
Internet

Lab : VPN IPSE

O= =

PreShared Keys  Advanced Settings

Set this option to disable this phase1 without removing it from the list.
vi »
Select the Internet Key Exchange protocol version to be used. Auto uses IKEv2 when nitiator, and accepts either IKEV1 or IKEV2 as responder.

1Py v
Select the Internet Protocol family.

WAN #
Select the interface for the local endpoint of this phase entry.

ipsectest.duckdns.org 5]
Enter the public IP address or host name of the remote gateway

IPsec test tunnel

A description may be entered here for administrative reference (not parsed).

Phase 1 Proposal (Authentication)

Authentication Method

My identifier

Peer identifier

Pre-Shared Key

Mutual PSK i

Must match the setting chosen on the remote side.

Main N

Aggressive is more flexible, but less seoure
My IP address v

Peer IP address N

Enter the Pre-Shared Key string
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Configuration de 'OPENVPN
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ﬁsense' Architecture du Lab

Internet

Lab : OPENVPN

Rlisense  spten-

Wizard / OpenVPN Remote Access Server Setup /

Type of Server ocal i
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Introduction a la Redondance
et haute disponibilité
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fisense ' Plan

Définition

Load Balancing
Algorithmes LB
La redondance

Définitions
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Gateway load Server load balancing
balancing

Et peut étre :

Algorithmes LB

Weighted
round robin

Random Round robin

Least
Connection

Least Traffic Least latency

Ip hash

Url hash SDN adaptive




Alphorm.com-Support de la
Formation pfSense (2/2) Le
firewall open source de
référence

13/08/2018

msense' La redondance

Internet

O

Switc]
WAN Core WAN

pfSense 1 SYNC pfSense 2

LANUSERS
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Configuration Load Balancing
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Lab : Configuration LB

Services / Load Balancer / Pools / Edit

=B e

&

Description
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Introduction
Pfsync
Lab : Configuration du Failover

Introduction

Protocole CARP

Common Address Redundancy
Protocol

Mise en place du FailOver
Groupe de plusieurs hotes
Partage de I'@IP
Alternative securisé




Alphorm.com-Support de la 13/08/2018
Formation pfSense (2/2) Le

firewall open source de

référence

fisense ' Pfsync

Pfsync
Protocole de synchronisation

Gestion de plusieurs hotes via une
seule interface

Interface dédiée

Lab : pfSense & Failover

Status / CARP =l @
£ .
——_ — =]
CARP Interfaces
CARP Interface Virtual IP Status
WAN1@1 10.0.2.1/24 © MASTER
LAN@2 172.16.1.10/24 © MASTER

pfSync Nodes

= 388bcbed
6562alee
» c87ed532
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Le Routing
Le Bridging

Le Routing

Une des principales fonctions d'un pare-feu
Routage parait transparent

Peu de configurations supplémentaires
Grande facilite
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Important : Si vous avez un routeur
connecté a l'un des réseaux internes
de pfSense, pfSense ne saura pas
comment acheminer le trafic vers les
noeuds connectés au routeur, a moins
qgue vous ne définissiez un itinéraire
statique pour celui-ci.

Le Bridging

N'est pas quelque chose qui est fait
dans les configurations des réseaux
typiques

Normalement, chaque interface a son
propre domaine de diffusion




Alphorm.com-Support de la 13/08/2018
Formation pfSense (2/2) Le

firewall open source de

référence

Wsense' Le Bridging

Cependant, il est souvent utile ou
nécessaire de combiner (ou de mettre
en pont) deux interfaces afin qu'elles
soient dans le méme domaine de
diffusion, de la méme maniere
qu'elles le seraient si elles étaient sur
le méme commutateur

Le Bridging

« La différence entre deux interfaces
pontées et un commutateur est qu'avec
les interfaces pontees, les regles de
pare-feu s'appliquent toujours »
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Introduction
Protocole STP
Protocole RSTP
Lab : Bridging

Introduction

ENGINEERING2Z

i

BACKBOMNE DEVELOPERS2

xpl S
COMPANY ENGINEERING1

e

DEVELOPERS1

BACKBONE
HUB #1
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ETAPE 1

Je viens de recevoir un
broadcast, je le renvoi sur
tout mes ports sauf le port

ou j'ai regu cette trame
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Je viens de recevoir un
broadcast, je le renvoi sur
tout mes ports sauf le port

ou j'ai regu cette trame

Je viens de recevoir un
broadcast, je le renvoi sur
tout mes ports sauf le port

ou j'ai regu cette trame

ETAPE 2

13/08/2018

Je viens de recevoir un
broadcast, je le renvoi sur
tout mes ports sauf le port

ou j'ai recu cette trame

N

Je viens de recevoir un
broadcast, je le renvoi sur
tout mes ports sauf le port

ou j'ai regu cette trame

ETAPE 3

Je viens de recevoir un

i LN p 2
; broadcast, je le renvoi sur
== J | tout mes ports sauf le port

ou j'ai regu cette trame

Je viens de recevoir un
broadcast, je le renvoi sur
tout mes ports sauf le port

ou j'ai regu cette trame

Je viens de recevoir un
broadcast, je le renvoi sur
tout mes ports sauf le port

ou j'ai regu cette trame

Je viens de recevoir un
broadcast, je le renvoi sur
tout mes ports sauf le port

ou j'ai regu cette trame
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Adresse MAC
A = 0000.0000.000A
B = 0000.0000.000B
C =0000.0000.000C
D =0000.0000.000D
E = 0000.0000.000E

-\:! f Root Bridge
@ rorRWARDING

“ BLOCKING

Lien Actif
Lien Inactif

Protocole RSTP

STP RSTP
BLOCKING
DISCARDING
LISTENING
LEARNING LEARNING

FORWARDING FORWARDING
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FORWARDING
@
. Root Port
. Designated Port
. “ “ Blocking Port

Etat des connexions

Point-to-point (P2P)

Cette connexion est une connexion
en FULL-DUPLEX, RSPT estime que
cette liaison est une liaison point a
point
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Shared

Cette connexion est une connexion HALF-
DUPLEX, elle est partagée (Shared) entre
plusieurs équipements via un Hub

Edge
Cette connexion est une connexion entre un
Switch et un Client

Lab : Bridging

Interfaces / Bridges / Edit

it

@
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Routage avec pfSense
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Le routage statique
Le routage dynamique
Lab : Routage avec pfSense

Le routage statique

.outer 2

Router 1
Je connais les réseaux Cet B Je connais les réseaux A et B
+ L'administrateur m’a L’administrateur m’a indiqué
indiqué que le routeur 1 que le routeur 2 connaissait

connaissait le réseau A le réseau C
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[Annonce)
Routeur 2 : le suis connecté a un
nouveau reseau, il s'agit du réseau C,
passe par moi si tu veux le joindre |

.
B B

Router 2 Router 1

le connais les réseaux Cet B le connais les réseaux A et B

Routage dynamique

Package name

Routing protocol supported

OpenBGPD BGP

Quagga OSPF OSPF

routed RIP w1 and v2
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msense' Lab : Routage avec PfSense

System/ Routing / Static Routes / Edit = =2

Edit Route Entry
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Plan

Introduction
Procédure
Lab : Multi Wan

13/08/2018
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Introduction

Branch Office .
Public Internet

Procédure

N

Ajout et Configuration de
configuration serveurs DNS
d'interfaces WAN pour chacune des

supplémentaires. nouvelles

interfaces WAN.
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Procédure

N

L'ajout des groupes Ajout de regles de
de passerelle qui pare-feu pour
incluent les chacun des

nouvelles nouveaux groupes

interfaces. de passerelle.

13/08/2018

Lab : Multi Wan
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Introduction aux packages
avec PfSense

£

Hamza KONDAH
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Modules ou packages
complémentaires

Ameélioration de l'efficacité de PfSense

Possibilité de le rendre aussi efficace
qu'un UTM

Multifonctions !
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Plan

Les IDS
Snort

Lab : Le package Snort



Alphorm.com-Support de la 13/08/2018
Formation pfSense (2/2) Le

firewall open source de

référence

msensel Les IDS

Snort

C'est un systeme de détection d'intrusion
réseau (ou NIDS)

Open Source

C'est un des plus actifs NIDS Open Source et
possede une communauté importante
contribuant a son succes
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msense' Lab : Le package Snort
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Squid/SquidGuard
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Plan

Les Proxys

Squid

SquidGuard

Lab : Squid/SquidGuard

13/08/2018
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Squid

Un serveur Proxy et Reverse Proxy

Il gere les protocoles FTP, HTTP, Gopher,
et HTTPS

Il gere toutes les requétes en un seul
processus d'entrée/sortie asynchrone
OpenSource
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SquidGuard

Orienté Web
Filtrage URL
BlackList

Combinaison avec Squid

Ce=u=e

13/08/2018
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Introduction
Architecture
Lab : pfBlockerNg

Introduction

Paquet tres puissant

Permet d'étendre les fonctionnalités
Dépasse le filtrage traditionnel
(L2/L3/L4)

Filtrage avance
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Introduction

Filtrage base sur :

> D Domaine
Géolocalisation —
Alexa Etc ...

Architecture

% pfSense

13/08/2018
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COMMUNITY EDITION

‘Fsen e System = Interfaces » | Firewall ~ | Services = VPN ~ Status

Aliases
System / Package Manager nar iller
pfBlockerNG w
pfSense-pkg-pfBlockerNG installation suce Rules
Schedules

Traffic Shaper
Installed Packages  Avallable Packages

Virtual IPs
-

(. . . . . W W . . W . W W .
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NtopNG
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Plan

Introduction
Lab : NtopNG

13/08/2018
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Supervision des réseaux

Visualisation de I'état des noruds en
temps réel

Tres beaux graphs ©
Interface Web

Lab : NtopNG

Top Client Ports Top Server Ports
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Suricata

£

Hamza KONDAH



Alphorm.com-Support de la 13/08/2018
Formation pfSense (2/2) Le

firewall open source de

référence

’ﬂsense' Plan

Introduction
Suricata
Lab : Suricata

Introduction

IPS

Intusian Preventicn Syalem

N1/

All fraffic

Company Systems

passes through
the IPS

s

- Router
: @ D - Firewall "

Internet
Company Employees

Internet
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Parmi les IPS les plus performants
Tres puissant

Open Source

Modulable

Protection Efficace

PS : Le positionnement est important !

Lab : Suricata

Suricata: Interface WAN IP Reputation Preprocessor @

QLo Global sctivgs | updates [ Alerts [ Blods [ pass tists | suppress [ Logs view | togs mom | sto v [ syme | 1p s |
| wan scttngs | waN Categories | WA ules T WAN Fiow/Sircam | WAN App Parsers | wAN Variables | WaN Barmyars2 RTUERLES

1 Rey
s
Host Memezy [R32554432  Hosttable memary capin bytes. Defeul s 16777246 (45 MB). Min valus i 1046576 (4 ME).
‘When using largz 1P Reputation Lists, this value may need to be increased te aveid exhausting Host Table memary,
Host Hash Size [R4096 ot Hash Size inbytes. Default is 4096, Min value is 1024.
When using large 1P Reputation Lists, this value may need to be increased.
Hest Preallocation:

%, 1000 Number of Host Table entries to preallocete. Default is 1000. Min value is 10.

Increasing this velus may slightly improve performance when using large TP Repuiation Lists,

1P Reputation Fles 1P Reputation List Filename | ModficationTme )

Note: changes to IP Reputation List assignments are mmediately saved.
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Squid/SquidGuard
Partie 2
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Lab : Squid/SquidGuard

Package/ SquidGuard / Blacklists CO =l @O

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Syne

Blacklist Update

Enter FTP o HTTP path to the blacklist archive here.

© Blacklist update Log
5s are
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Monitoring et Logging
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Monitoring et Logging

Les Logs représentent une mine d'or

La supervision et la transformation des logs
en informations décisionnelles est plus que
primordiale

Troubleshooting mais aussi analyse des
menaces



Alphorm.com-Support de la 13/08/2018
Formation pfSense (2/2) Le

firewall open source de

référence

msense' Monitoring et Logging

Logs

Solutions SIEM

Solutions de gestion et corrélation de
logs

Analyse des éetats du FW
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Troubleshooting
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Procédure Troubleshooting

S Formulation
Identification du o o
. théorique de la cause Test théorique
probleme .
du probleme

Mise en place du Implémentation

. . Vérification
plan d'une solution

Documentation
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Test de regles de sécurité

£

Hamza KONDAH
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[Zisense ' Plan

NMAP
TCPDUMP/WIRESHARK
Lab : Test de regles

NMAP

Scanner de sécurité
La reférence ABSOLUE !

Complet pour le scan mais aussi les
tests de securite

NSE : Langage de Scripting !
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TCPDUMP

Débogage réseau
Analyse de trafic

Lighe de commande
Graphique = Wireshark

Analyse et développement de
protocoles

TCPDUMP

Débogage réseau
Analyse de trafic

Lighe de commande
Graphique = Wireshark

Analyse et développement de
protocoles

13/08/2018
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Lab : Test de regles

root@laptop: /home/synner# hping3 -S -c¢ 1 -5 5151 10.8.8.4
HPING 10.8.8.4 LwlanU 18.0.8.4): S set, 40 headers + 8 data bytes
len=46 ip=10.8.08.4 ttl=64 DF id=0 sport=0 flags=RA seg=0 win=0 rtt=1.2 ms

--- 18.98.09.4 hping statistic ---
1 packets transmitted, 1 packets re

ceived, 0% packet loss
round-trip minﬁaugfma; = 1.2/1.2/1.2 ms

i
m

21:14:56.759191 IP 10.8.8.6.5151 > 18.8.8.4.8: Flags [S], seq 2888421889, win 512, length @
21:14:56.766362 IP 10.6.0.4.8 > 18.8.8.6.5151: Flags [R.], seq @, ack 2088421816, win @, length @
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Stress Testing

£

Hamza KONDAH

Plan

Introduction
Lab : Stress Testing

13/08/2018
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msense' Introduction

Load

Vs

Stress

Lab : Stress Testing

root@Llotusblack: ~
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Conclusion et Perspectives

£

Hamza KONDAH
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Bilan

Introduction

Les VPNs

La Haute Disponibilité
La redondance
Routing et Bridging

Bilan

Packages

Troubleshooting et test de sécurité
Benchmarking

Conclusion

13/08/2018
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msense' Bibliographie

' PfSense =
piSense ™

B The Definitive Guide
to the Open Source Firewall
and Router Distribution

Christopher M. Buechler
Jim Pingle

Prochainement

 HackRF One

3 GREAT SCOTT GADGETS . !
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