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Plan de la formation

Introduction

Découvrir les méthodologies de 
pentest
Faire un rappel Metasploit
Etat de l’art
Conclusion

Une formation

Connaissances requises

Bonnes connaissances en systèmes 
d'exploitation et réseau
Bonnes connaissances en 
cybersécurité 
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Public concerné 

Pentesteurs
Auditeurs techniques, Analystes de 
sécurité
RSSI
Toute personne intéressée par le 
pentest

KEEP CALM

AND USE 
METASPLOIT
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Présentation du Lab
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Hamza KONDAH

Architecture du Lab
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Lab : Mise en place du LAB

Comprendre les techniques 
de pentest

Une formation

Hamza KONDAH
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Introduction

Méthodologie
Test d’intrusion + Vecteurs 
Ambiguïté 
Qu’est ce qu’un exploit ?
Services vous dites ?
Compromission de services
Standard : Penetration Testing
Execution Standard (PTES)

Découvrir le Penetration
Testing Execution Standart

(PTES)

Une formation

Hamza KONDAH
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L’approche en question

Pre-
engagement 
Interactions

Intelligence 
Gathering

Threat 
Modeling

Vulnerability 
Analysis Exploitation Post 

Exploitation Reporting

Appréhender la criticité du 
reporting

Une formation

Hamza KONDAH
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Le reporting

Représente la pierre angulaire de 
votre travail
Reflète la qualité de votre prestation
Sans un reporting bien fait… votre 
travail ne vaut « rien »
Nous allons découvrir comment 
l’effectuer dans le prochain chapitre

Découvrir les erreurs à 
ne pas faire 

Une formation

Hamza KONDAH
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La checklist

Ne pas perdre son temps dans les 
détails
Utiliser en moins 3 outils par tâche
Négliger le périmètre du pentest
Dire j’ai déjà fini 
Ne pas prendre son temps …

Une formation

La checklist

Un test d’intrusion n’est pas un audit
Les tests d'intrusion ne consistent pas 
uniquement à exécuter des outils 
automatisés 
Un point important à noter ici est 
qu’on ne devient pas un pentesteur
en une seule journée. 
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Découvrir Metasploit

Une formation

Hamza KONDAH

Une formation

Introduction
Fonctionnalités
Puissance de Metasploit

Plan
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Introduction

Créé en 2003 par HD Moore
Deux Formules  :

1. Metasploit Communautaire 
2. Metasploit pro

Outil incontournable en pentesting, 
automatise de nombreuses tâches

Une formation

Fonctionnalités
Disponibilité Achat Gratuite Gratuite

Collecte

Tests de pénétration avec plus de 1 500 exploits V X V
Importation V V V
Découverte réseau V V X

Exploitation basic V V X

Automatisation

Interface ligne de commande V V X

Exploitation intelligente V X X

Automatisation du brut-forcing sur identifiants V X X

Rapports de test de pénétration de référence V X X

Assistants pour les audits de base standard V X X

Tâches chaînées pour les flux de travail automatisés personnalisés V X X

Validation de la vulnérabilité en boucle fermée pour prioriser l'assainissement V X X

Divers

Interface ligne de commande X X V
Exploitation manuel X X V
Brut forcing sur identifiants manuel X X V
Charges dynamiques pour échapper aux principales solutions antivirus V X X

Prise en charge de l'hameçonnage et du phishing V X X

Tests d'applications Web pour les 10 vulnérabilités OWASP V X X

Ligne de commande et interface web avec choix avancée V X X

X
Méta modèles pour des tâches discrètes                                                                                                   
Exemple : tests de segmentation de réseau V X

ProSpécificité Community Framework

Intégration via API distantes V X X



Alphorm.com-Support de la 
Formation Pentesting avec 
Metasploit

22/07/2019

Une formation

Puissance de Metasploit

Metasploit est un ensemble d’outils, 
complet et modulable
Peut être exploité pour du scanning 
de port, en exploitation et en post-
exploitation
Avantage d’être un outil open source : 
mises à jour régulières par la 
communauté

Une formation

Puissance de Metasploit

D’abord en Perl, ensuite en Ruby
Indispensable pour tout Pentester qui 
se respecte
Puissant et incontournable !
API riche !
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Puissance de Metasploit

Le Framework Metasploit est un 
projet d’une incroyable volatilité
Des mises à jour quotidiennes
Infrastructure nécessaire pour 
automatiser les tâches mondaines ou 
complexes

Une formation

Puissance de Metasploit



Alphorm.com-Support de la 
Formation Pentesting avec 
Metasploit

22/07/2019

Appréhender l’architecture 
de Metasploit

Une formation

Hamza KONDAH

Une formation

Architecture
Composants  de Metasploit
Interfaces de Metasploit

Plan
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Architecture

msfconsole

PRO

armitage

Une formation

Architecture

msfconsole

PRO

armitage

Msfpayload
& 
msfencoder

Msfvenom –
p & -e
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Exploit

Code via lequel, un attaquant ou 
pentester, tire avantage d’une 
vulnérabilité 

Une formation

Shellcode

Ensemble d’instructions utilisées dans 
le Payload lors de l’exploitation de 
failles
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Payload

Partie de code exécutée sur la machine 
cible
Exemple : Reverse Shell, bind shell, 
Tunneling, RM –r *…

Une formation

Auxiliaires

Modules complémentaires pour 
Metasploit. 
Scanners, sniffers…
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Encoders

Outil permettant de rendre les 
Payloads plus difficilement détectables

Une formation

MSF Base

Fournit l'API conviviale, simplifiée, 
permettant l’utilisation
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Rex

Bibliothèque de base pour effectuer 
toutes les tâches
Gère les différents types de 
protocoles

Une formation

MSF Core

Fournit l’API (Application Programming

Interface = interface de programmation) de base
Définit la structure de base de 
Metasploit
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Interfaces de Metasploit

Metasploit fonctionne sous diverses 
interfaces : console, ligne de 
commande et interface graphique

Une formation

MSFconsole

Flexible et complète
Couvre quasiment toutes les options 
et réglages possibles
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MSFcli

Moins interactive
Utilisable quand on connaît les 
options et exploits nécessaires
Résultats facilement utilisables avec 
d’autres outils

Une formation

MSFGUI

1ère version à interface graphique 
Quasiment plus utilisée
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Armitage

Entièrement graphique et 
interactive
Nécessite de connaître le 
fonctionnement de base de 
Metasploit

Se rappeler les commandes 
de base de Metasploit

Une formation

Hamza KONDAH
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Commandes de base
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Commandes de base



Alphorm.com-Support de la 
Formation Pentesting avec 
Metasploit

22/07/2019

Commandes de base

Commandes de base
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Découvrir les techniques 
d'Intelligence Gathering & 

le Threat Modeling

Une formation

Hamza KONDAH

Une formation

Introduction
Méthodologie
Reconnaissance
Shodan
Lab : Shodan

Plan
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Introduction

Phase très sensible
Il ne faut laisser aucune possibilité à l’écart
La reconnaissance représente une base 
pyramidal pour le gain d’accès
L’utilisation d’outils complémentaires 
Remarque : une faille peut aussi être logique

Une formation

Méthodologie
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Méthodologie

Une formation

Méthodologie
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Reconnaissance

La phase d’«Intelligence Gathering» ou 
reconnaissance, consiste à collecter autant 
d'informations que possible sur notre (ou 
nos) cible(s)
Cela inclut : 

Analyses actives et passives
Récupération d’informations sur les ports, 
Les bannières,Les services etc... 

Une formation

Shodan

Shodan
Moteur de recherche
Répertorie tous les objets connectés
Tous les types de périphériques sont 
répertoriés 
Incluant tout type de périphérique
API de programmation
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LAB : Exposition avec shodan

Découvrir le scanning & 
l'analyse 

de vulnérabilités

Une formation

Hamza KONDAH
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LAB : l'analyse de vulnérabilités

Maitriser l'exploitation 
et gain d’accès

Une formation

Hamza KONDAH
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LAB : Let’s go Deeper 

Appréhender les techniques 
Post-Exploitation

Une formation

Hamza KONDAH
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Introduction
L’élévation de privilèges
La persistance
Le pivoting
Le proxychaining
Lab : Techniques post-exploitation

Plan

Une formation

Introduction
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Introduction

Une formation

La persistance 

Etape primordiale
Permet de revenir sur la machine hôte 
quand on le souhaite
Par préférence une reverse shell est 
conseillé
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La persistance 

Plusieurs méthodologies
Clé SSH
Clé de registre
Autoruns
Script…
Intégration dans metasploit
Utilisation possible de script personnalisé

Le pivoting
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Proxychaining

Proxychains est un outil qui permet 
de chaîner une liste de proxies lors de 
l’exécution d’une commande
C’est lui qui va nous permettre de 
lancer notre scan nmap et 
metasploit sans exposer notre IP perso

Une formation

Proxychaining



Alphorm.com-Support de la 
Formation Pentesting avec 
Metasploit

22/07/2019

Une formation

Lab : Techniques Post-Exp

Techniques complémentaires

Une formation

Hamza KONDAH



Alphorm.com-Support de la 
Formation Pentesting avec 
Metasploit

22/07/2019

Une formation

Lab :Techniques complémentaires

Reporting

Une formation

Hamza KONDAH
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Reporting

Ce qui suit est une structure de 
rapport :
Contrat pré-engagement 
Résumé sur la méthodologie 
Résumé technique

Une formation

Reporting

Résultats :
— Description de vulnérabilité
— Sévérité
— Appareils affectés
— Types de vulnérabilités : 
logiciel/matériel/configuration 
— Remèdes et solutions
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Conclusion et Perspectives

Une formation

Hamza KONDAH

Une formation

Bilan

Méthodologie de pentest
Architecture de Metasploit
Pentesting avec Metasploit
Centralisation de l’exploitation
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Prochainement
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Merci


